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Konacne smjernice

Zajednicke smijernice na temelju ¢lanka 17. i ¢lanka 18. stavka 4.
Direktive (EU) 2015/849 o pojednostavnjenoj i pojacanoj dubinskoj
analizi stranaka te cimbenika koje bi kreditne i financijske institucije
trebale razmotriti pri procjeni rizika od pranja novca i financiranja
terorizma koji je povezan s pojedinacnim poslovnim odnosima i
povremenim transakcijama

Smjernice o cimbenicima rizika
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Obveze uskladenosti i izvjeStavanja

Status ovih zajednickih smjernica

U ovom se dokumentu nalaze zajednicke smjernice donesene na temelju ¢lanka 16. i ¢lanka 56.
stavka 1. Uredbe (EU) br. 1093/2010 Europskog parlamenta i Vije¢a od 24. studenoga 2010. o
oshivanju europskog nadzornog tijela (Europskog nadzornog tijela za bankarstvo), kojom se
izmjenjuje Odluka br. 716/2009/EZ i stavlja izvan snage Odluka Komisije 2009/78/EZ; Uredbe (EU)
br. 1094/2010 o osnivanju Europskog nadzornog tijela (Europskog nadzornog tijela za osiguranje i
strukovno mirovinsko osiguranje); i Uredbe (EU) br. 1095/2010 o osnivanju europskog nadzornog
tijela (Europskog nadzornog tijela za vrijednosne papire i trziSta kapitala) — (uredbe o europskim
nadzornim tijelima). U skladu s ¢lankom 16. stavkom 3. uredaba o europskim nadzornim tijelima,
nadleZna tijelai financijske institucije moraju poduzeti sve napore za uskladenje sa smjernicama.

Zajednickim smjernicama utvrduju se stajalista europskih nadzornih tijela u vezi s odgovaraju¢im
nadzornim praksama unutar europskog sustava financijskog nadzora ili u vezi s na¢inom na koji bi
se pravo Unije trebalo primjenjivati u odredenom podrucju. NadleZna tijela na koja se primjenjuju
zajednicke smjernice trebala bi se pridrzavati njihovih odredaba njihovim uklju¢ivanjem u svoje
nadzorne prakse na odgovarajuéi nacin (npr. izmjenom svojeg pravnog okvira ili svojih nadzornih
procesa), ukljuCujuci slucajeve u kojima su zajednicke smjernice prvenstveno usmjerene na
institucije.

Zahtjevi izvjeStavanja

U skladu s ¢lankom 16. stavkom 3. uredaba o osnivanju europskih nadzornih tijela, nadlezna tijela
moraju obavijestiti odgovaraju¢e europsko nadzorno tijelo o tome jesu li uskladena s ovim
zajednickim smjernicama, odnosno namjeravaju li se uskladiti s ovim zajedni¢kim smjernicama, ili
u protivnom o razlozima neuskladenosti, [u roku od dva mjeseca nakon objave svih prijevoda na
mreZnim mjestima europskih nadzornih tijela — 05/03/2018.]. U slucaju izostanka takve obavijesti
unutar tog roka, odgovarajuce europsko nadzorno tijelo smatrat ¢e da nadlezna tijela nisu
uskladena. Obavijesti je potrebno dostaviti na [compliance@eba.europa.eu,

compliance@eiopa.europa.eu i compliance@esma.europa.eu] uz upucivanje na oznaku predmeta

,JC/GL/2017/37”. Obrazac obavijesti dostupan je na mreznim mjestima europskih nadzornih tijela.
Obavijesti bi trebale slati osobe s odgovarajuéom nadleZznos¢u za izvjeStavanje o uskladenosti u
ime svojih nadleznih tijela.

Obavijesti ¢e biti objavljene na mreznim mjestima europskih nadzornih tijela u skladu s
¢lankom 16. stavkom 3.
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Glava |. — Predmet, podrucje primjene i
definicije

Predmet

1. Ovim se smjernicama utvrduju ¢imbenici koje bi drustva trebala razmotriti pri procjeni rizika
od pranja novca i financiranja terorizma povezanog s odredenim poslovnim odnosom ili
povremenom transakcijom. Smjernicama se utvrduje i nacin na koji bi drusStva trebala
prilagoditi svoje mjere dubinske analize stranaka s obzirom na rizik od pranja novca /
financiranja terorizma (PN/FT) koji su identificirala.

2. Ove su smjernice usmjerene na procjene rizika pojedinacnih poslovnih odnosa i povremenih
transakcija. Medutim, drustva se mogu koristiti ovim smjernicama mutatis mutandis pri
procjeni rizika PN/FT u cjelokupnom poslovanju u skladu s ¢lankom 8. Direktive (EU) 2015/849.

3. Cimbenici i mjere opisane u ovim smjernicama nisu sveobuhvatne te bi dru$tva po potrebi u
obzir trebala uzeti i druge ¢imbenike i mjere.

Podrucje primjene

4. Ove su smjernice namijenjene kreditnim i financijskim instituciama kako je utvrdeno
¢lankom 3. stavkom 1. i élankom 3. stavkom 2. Direktive (EU) 2015/849 te nadleznim tijelima
koja su odgovorna za nadzor ispunjavaju li ta drustva svoje obveze sprecavanja pranja novca
i financiranja terorizma (obveze SPNFT-a).

5. Nadlezna tijela trebala bi se sluZiti ovim smjernicama pri procjeni prikladnosti procjena rizika
koje provode drustva i njihovih politika i postupaka SPNFT-a.

6. Nadlezna bi tijela trebala razmotriti i mjeru do koje ih ove smjernice mogu uputiti u procjenu
rizika PN/FT koji je povezan s njihovim sektorom, koja ¢ini dio pristupa nadzoru koji se temelji
na riziku. Europska nadzorna tijela donijela su smjernice o nadzoru utemeljenom na riziku u
skladu s ¢lankom 48. stavkom 10. Direktive (EU) 2015/849.

7. Uskladenost s europskim rezimom financijskih sankcija nije obuhvaéena ovim smjernicama.
Definicije
8. Za potrebe ovih smjernica primjenjuju se sljedece definicije:

,hadleZna tijela” su tijela nadleZna za osiguravanje uskladenosti drustava sa zahtjevima
Direktive (EU) 2015/849 kako su preneseni u nacionalno zakonodavstvo?;

! Clanak 4. stavak 2. togka ii. Uredbe (EU) br. 1093/2010, ¢lanak 4. stavak 2. tocka ii. Uredbe (EU) br. 1094/2010 i
¢lanak 4. stavak 3. tocka ii. Uredbe (EU) 1093/2010.
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= drustva” su kreditne institucije ili financijske institucije kako je utvrdeno ¢lankom 3.
stavcima 1. i 2. Direktive (EU) 2015/849;

= jurisdikcije povezane s visim rizikom PN/FT” su zemlje koje, na temelju procjene
¢imbenika rizika utvrdenih u glavi Il. ovih smjernica, predstavljaju visi rizik PN/FT. Taj
pojam ukljucuje, ali nije ograni¢en na, ,visokorizicne trece zemlje” za koje su
identificirani strateski nedostatci u njihovim rezimima SPNFT-a, koje predstavljaju
znacajnu prijetnju financijskom sustavu Unije (¢lanak 9. Direktive (EU) 2015/849);

=  povremena transakcija” je transakcija koja se ne provodi u sklopu poslovnog odnosa
kako je utvrden ¢lankom 3. stavkom 13. Direktive (EU) 2015/849;

= zbirni racun” je bankovni racun koji otvara stranka, primjerice odvjetnik ili biljeznik, u
svrhu drZanja novca svojih stranaka. Sredstva stranaka objedinit ¢e se, no stranke neée
moci izravno banci dati nalog da provodi transakcije.

= rizik” predstavlja ucinak i vjerojatnost pojave pranja novca i financiranja terorizma.
Rizik se odnosi na postojedi rizik odnosno na razinu rizika koja postoji prije primjene
mjera ublaZzavanja rizika. Ne odnosi se na rezidualni rizik, odnosno na razinu rizika koja
ostaje nakon primjene mjera za ublazavanje rizika;

= Cimbenici rizika” su varijable koje, same po sebi ili u kombinaciji, mogu povedati ili
umanijiti rizik PN/FT koji predstavlja odredeni pojedinacni poslovni odnos ili povremena
transakcija;

=  pristup utemeljen na procjeni rizika” pristup je u kojem nadleZna tijela i drustva
utvrduju, procjenjuju i razumiju rizike od pranja novca i financiranja terorizma kojima
su izlozena drustva te poduzimaju mjere za sprecavanje pranja novca i financiranja
terorizma koje su proporcionalne tim rizicima;

= izvor sredstava” je podrijetlo sredstava uklju¢enih u poslovni odnos ili povremenu
transakciju. To ukljucuje i aktivnost kojom su stvorena sredstva koja se upotrebljavaju
u poslovnom odnosu, primjerice osobni dohodak odnosno zaradu stranke, te sredstvo
kojim je izvrSen prijenos sredstava stranke.

= izvorimovine” je podrijetlo ukupne imovine stranke, primjerice nasljedstvo ili Stednja.
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Glava Il. = Procjena i upravljanje rizicima:
opce smjernice

10.

Ove se smjernice sastoje od dva dijela. U glavi Il. nalaze se opée smjernice koje se primjenjuju
na sva drustva. Smjernice dane u glavi lll. specificne su za pojedini sektor. Glava lll. sama je
po sebi nepotpuna te ju je potrebno Citati u kombinaciji s glavom II.

Pristup drustava procjeni rizika i upravljanju rizikom PN/FT koji je povezan s poslovnim
odnosima i povremenim transakcijama trebao bi ukljucivati sljedece:

= Procjene cjelokupnog poslovanja.

Procjene cjelokupnog poslovanja trebale bi pomoci drustvima da razumiju gdje su izloZzena
riziku PN/FT te kojim bi podrucjima poslovanja u svojoj borbi protiv rizika PN/FT trebala
dati prioritet. Stim ciljem i u skladu s ¢lankom 8. Direktive (EU) 2015/849, drustva bitrebala
utvrditi rizike i provesti procjenu rizika PN/FT koji je povezan s proizvodima i uslugama iz
njihove ponude, jurisdikcijama u kojima posluju, strankama koje privlace te transakcijama
ili kanalima isporuke kojima se koriste kako bi svojim strankama pruZili uslugu. Koraci koje
drustva poduzimaju kako bi identificirala i procijenila rizik PN/FT u svom poslovanju moraju
biti razmjerni prirodi poslovanja i veli¢ini samog drustva. Drustvima c¢ija ponuda ne
ukljuCuje sloZene proizvode ili usluge te drustvima koja uopce nisu ili su ograniceno
izloZena na medunarodnoj osnovi mozda nece biti potrebna previse sloZzena ili sofisticirana
procjena rizika.

= Dubinsku analizu stranke.

Drustva bi se trebala koristiti svojim nalazima iz procjene cjelokupnog poslovanja kako bi
donijela odluku o primjerenoj razini i vrsti dubinske analize stranke koju ¢e primijeniti na
pojedinacne poslovne odnose i povremene transakcije.

Prije uspostavljanja poslovnog odnosa ili izvrSenja povremene transakcije drustva bi
trebala primijeniti pocetnu dubinsku analizu stranke u skladu s ¢lankom 13. stavkom 1.
tockama (a), (b) i (c) te ¢lankom 14. stavkom 4. Direktive (EU) 2015/849. Pocetna dubinska
analiza stranke trebala bi ukljucivati najmanje mjere utemeljene na rizicima s ciljem:

i identificiranja stranke i, gdje je primjenjivo, stvarnog vlasnika ili zakonskih
predstavnika stranke;

ii. provjere identiteta stranke na temelju pouzdanih i neovisnih izvora i, gdje je
primjenjivo, provjere identiteta stvarnog vlasnika na nacin da drustvo bude sigurno
da zna identitet stvarnog vlasnika; te

iii. utvrdivanja svrhe i predvidene prirode poslovnog odnosa.
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Drustva bi trebala prilagoditi opseg pocetnih mjera dubinske analize stranke na temelju
procjene rizika. U slucajevima kada je rizik povezan s poslovnim odnosom nizak, u opsegu
kojem je to dopusteno nacionalnim zakonodavstvom, drustva ¢e mozda modi primijeniti
pojednostavnjene mjere dubinske analize stranke. U slu¢ajevima kada se radi o pove¢anom
riziku koji je povezan s poslovnim odnosom, drustva moraju primijeniti pojacane mjere
dubinske analize stranke.

= (Cjelovito razmatranje.

Drustva bi trebala prikupiti dovoljno informacija kako bi bila sigurna da su identificirala sve
relevantne ¢imbenike rizika, uklju€ujuci, po potrebi, primjenom dodatnih mjera dubinske
analize stranke i procijeniti te ¢imbenike rizika kako bi dobila cjelovit pregled rizika
povezanog s odredenim poslovnim odnosom ili povremenom transakcijom. Drustva bi
trebala primiti na znanje da popis ¢cimbenika rizika iz ovih smjernica nije sveobuhvatanida
se ne oCekuje da ¢e drustva razmotriti sve ¢imbenike rizika u svim slucajevima.

= Nadzori pregled.

Dru$tva moraju redovito aZurirati i revidirati svoje procjene rizika?. Dru$tva moraju
nadzirati transakcije kako bi osigurala da su u skladu s profilom rizi¢nosti i poslovanjem
stranke i, po potrebi, ispitati izvor sredstava kako bi otkrile moguéi rizik PN/FT. Njihova
dokumentacija, podaci ili informacije moraju biti aZzurni, s ciljem razumijevanja je li doslo
do promjene rizika povezanog s poslovnim odnosom?3.

Procjene rizika: metodologija i ¢imbenici rizika

11. Procjena rizika trebala bi se sastojati od dva razli¢ita, iako povezana koraka:
a. identifikacije rizika PN/FT; i
b. procjene rizika PN/FT.

Identifikacija rizika PN/FT

12. Drustva bi trebala otkriti kojim su rizicima PN/FT izloZena ili bi bila izloZzena uslijed
uspostavljanja poslovnog odnosa ili izvrSenja odredene povremene transakcije.

13. Pri identificiranju rizika PN/FT povezanih s odredenim poslovnim odnosom ili povremenom
transakcijom, drustva bi trebala razmotriti odgovarajuée ¢imbenike rizika, ukljucujuci identitet
svoje stranke, zemlje ili zemljopisna podrucja u kojima posluju, posebne proizvode, usluge i
transakcije koje su strankama potrebne te naposljetku kanale kojima drustvo isporucuje te
proizvode, usluge i transakcije.

2 Clanak 8. stavak 2. Direktive (EU) 2015/849.
3 Clanak 13. stavak 1. toka (d) Direktive (EU) 2015/849.
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14. Kada je to mogude, informacije o tim ¢imbenicima rizika PN/FT trebale bi dodi iz razlicitih
izvora, bilo da im se pristupa pojedinacno ili kroz komercijalno dostupne mehanizme ili baze
podataka u kojima su objedinjene informacije iz nekoliko izvora. Drustva bi trebala odrediti
vrstu i broj izvora na temelju rizika.

15. Drustva bi uvijek trebala razmotriti sljedeée izvore informacija:
® nadnacionalnu procjenu rizika Europske komisije;

= informacije koje na raspolaganje stavlja vlada, kao $to su nacionalne procjene rizika koje
provodi vlada, strateske objave i upozorenja te obrazloZenja odgovarajuceg
zakonodavstva;

= informacije koje dolaze od regulatora, kao Sto su smjernice i obrazloZenja dani prilikom
izricanja regulatornih kazna;

= informacije financijsko-obavjestajnih jedinica (FOJ-a) i tijela kaznenog progona, kao Sto
su izvjestaji o prijetnjama, upozorenja i tipologije; te

= informacije dobivene u sklopu pocetne dubinske analize stranke.

16. Drugi izvori informacija koje drustva mogu razmotriti u kontekstu navedenoga mogu, medu
ostalim, ukljucivati:

= vlastita saznanja i stru¢nost drustva;

= informacije subjekata u industriji, kao Sto su tipologije i informacije o rizicima u
nastajanju;

= informacije civilnog drustva, kao $to su indeksi korupcije i izvjesStaji o drzavama;

= informacije medunarodnih tijela zaduZenih za odredivanje standarda kao S$to su
izvjestaji o medusobnoj procjeni ili zakonski neobvezujuce crne liste;

= informacije iz vjerodostojnih i pouzdanih otvorenih izvora, kao sto su izvjestaji izneseni
u uglednim novinama;

= informacije iz vjerodostojnih i pouzdanih komercijalnih organizacija, kao sto su izvjestaji
o rizicima i obavjestajni izvjestaji; te

= informacije statistickih organizacija i akademske zajednice.

17. Drustva bi trebala primiti na znanje da sljedeéi popis ¢imbenika rizika nije sveobuhvatan i da
se ne ocekuje da ée drustva razmotriti sve ¢imbenike rizika u svim slucajevima. Drustva bi
trebala usvojiti cjelovit pristup riziku koji je povezan s okolnostima i imati na umu da, osim
ako nije drugadije propisano Direktivom (EU) 2015/849 ili nacionalnim zakonodavstvom,
postojanje izoliranih ¢imbenika rizika nuZno ne povisuje ili snizava kategoriju rizika.
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Cimbenici rizika stranke

18. Priidentificiranju rizika povezanog s njihovim strankama, ukljucujudi stvarne vlasnike njihovih
stranaka®, drustva bi trebala razmotriti rizik koji je povezan s:

a. poslovanjem ili profesionalnom djelatnoscu stranke ili stvarnog vlasnika stranke;
b. ugledom stranke i stvarnog vlasnika stranke; te

c. prirodom i ponasanjem stranke i stvarnog vlasnika stranke.

19. Cimbenici rizika koji mogu biti relevantni pri razmatranju rizika povezanoga s poslovanjem ili
profesionalnom djelatnoscu stranke ili stvarnog vlasnika stranke ukljucuju:

= Je li stranka ili stvarni vlasnik povezan sa sektorima koji se uobicajeno povezuju s visim
rizikom od korupcije, kao Sto su gradevinski sektor, farmaceutski sektor i sektor
zdravstvene zastite, trgovinom oruzjem i obranom, industrijom vadenja minerala ili
sektorom javne nabave?

= Je li stranka ili stvarni vlasnik povezan sa sektorima koji su povezani s visim rizikom
PN/FT, primjerice odredenim poslovima financijskih usluga, kockarnicama ili trgovcima
plemenitim metalima?

= Je li stranka ili stvarni vlasnik povezan sa sektorima koji ukljuuju znacajne iznose
gotovine?

= U slucaju kada je stranka pravna osoba ili pravni aranZman, koja je svrha njihova
oshivanja? Primjerice, koja je priroda njihova poslovanja?

= |ma li stranka politicke veze, primjerice, radi li se o politicki izloZzenoj osobi, ili je li
stvarni vlasnik stranke politicki izloZzena osoba? Imaju li stranka ili stvarni vlasnik bilo
koje druge relevantne veze s politicki izloZzenom osobom, primjerice jesu li neki od
direktora stranke politicki izloZzene osobe i, ako je to slucaj, imaju li te politicki izlozene
osobe znacajnu kontrolu nad strankomiili stvarnim vlasnikom? U slucaju kada je stranka
ili njezin stvarni vlasnik politicki izloZzena osoba, drustva uvijek moraju primijeniti
pojacane mjere dubinske analize u skladu s ¢lankom 20. Direktive (EU) 2015/849.

= Je li stranka ili stvarni vlasnik na drugoj istaknutoj funkciji ili se radi o javnoj osobi koju
bi to moglo navesti da zlouporabi svoj poloZaj za stjecanje privatne koristi? Primjerice,
radi li se o visim lokalnim ili regionalnim javnim duznosnicima koji imaju moguénost
utjecati na dodjelu javnih ugovora, ¢lanovima istaknutih sportskih tijela s ovlastima za
odlucivanje ili pojedincima koji imaju obicaj utjecati na vladu i druge vise donositelje
odluka?

= Je li stranka pravna osoba koja podlijeze zakonski nametnutim zahtjevima u pogledu
objave podataka kojima se osigurava da pouzdane informacije o stvarnom vlasniku

47a smjernice o ¢imbenicima rizika povezanima s korisnicima polica Zivotnog osiguranja vidjeti glavu Ill. poglavlje 7.
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stranke budu javno dostupne, primjerice dionicka drustva Cije dionice kotiraju na burzi
Sto je uvjetovano ispunjenjem takvog zahtjeva o objavi?

= Je li stranka kreditna ili financijska institucija koja djeluje za vlastiti racun u jurisdikciji s
ucinkovitim reZzimom SPNFT-a koja je podvrgnuta nadzoru u pogledu ispunjenja
lokalnih obveza SPNFT-a? Postoje li dokazi da su proteklih godina na stranku
primijenjene sankcije koje su nametnuli supervizori ili prisilne mjere zbog propusta u
ispunjenju obveza SPNFT-a ili Sirih zahtjeva u pogledu poslovnog ponasanja?

= Je li stranka javna uprava ili drustvo iz jurisdikcije s niskim razinama korupcije?

= Je li pozadina stranke ili stvarnog vlasnika u skladu sa saznanjima drustva o njihovoj
prijasnjoj, postojecoj ili planiranoj poslovnoj aktivnosti, prihodu poslovanja, izvoru
sredstava i izvoru imovine stranke ili stvarnog vlasnika?

20. Sljedeci ¢Cimbenici rizika mogu biti vazni pri razmatranju rizika povezanog s ugledom stranke
ili stvarnog vlasnika:

= Postoje li nepovoljni izvjestaji medija ili drugi relevantni izvori informacija o stranci,
primjerice postoje li navodi o kriminalnim aktivnostima ili terorizmu koji se odnose na
stranku ili stvarnog vlasnika? Ako je to slucaj, jesu li pouzdani i vjerodostojni? Drustva
bi, medu ostalim, trebala utvrditi vjerodostojnost navoda na temelju kvalitete i
neovisnosti izvora podatka te postojanosti tih navoda. Drustva bi trebala uzeti u obzir
da izostanak kaznenih presuda sam po sebi ne mora biti dovoljan da bi se odbacili
navodi o protupravnim radnjama.

= Je li imovina stranke, stvarnog vlasnika ili bilo koje osobe za koju se javno zna da je s
njima usko povezana bila zamrznuta uslijed administrativnih ili kaznenih postupaka ili
navoda o teroristickoj aktivnosti ili financiranju terorizma? Ima li drustvo osnove za
sumnju da je stranka, stvarni vlasnik ili bilo koja osoba za koju se javno zna da je s njima
usko povezana u proslosti bila podvrgnuta takvom zamrzavanju imovine ?

® |ma li drustvo saznanja o tome je li stranka ili stvarni vlasnik bio u proslosti prijavljen
zbog sumnijivih transakcija?

= |ma li drustvo bilo kakve interne informacije o integritetu stranke ili stvarnog vlasnika,
koje je prikupilo, primjerice tijekom dugogodisnjeg poslovnog odnosa?

21. Sljedeci se ¢imbenici rizika mogu pokazati relevantnima pri razmatranju rizika povezanog s
prirodom i ponasanjem stranke ili stvarnog vlasnika; drustva bi trebala uzeti u obzir da svi ovi
¢imbenici neée biti ociti ve¢ od samog pocetka; oni se mogu pojaviti samo kada se poslovni
odnos veé uspostavi:

®= |ma li stranka opravdanih razloga za nemoguénost pruzanja ¢vrstog dokaza o svom
identitetu, moZda jer se radi o osobi koja trazi azil®?

5 EBA jeizdala, Misljenje o primjeni mjera dubinske analize na stranke trazitelje azila iz visokorizi¢nih tre¢ih zemalja
ili teritorija”, vidjeti https://www.eba.europa.eu/documents/10180/1359456/EBA-Op-2016-
07+%280pinion+on+Customer+Due+Diligence+on+Asylum+Seekers%29.pdf.



https://www.eba.europa.eu/documents/%E2%80%8C10180/1359456/EBA-Op-2016-07+(Opinion+on+Customer+Due+Diligence+on+Asylum+Seekers).pdf
https://www.eba.europa.eu/documents/%E2%80%8C10180/1359456/EBA-Op-2016-07+(Opinion+on+Customer+Due+Diligence+on+Asylum+Seekers).pdf
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=  Sumnja li drustvo imalo u vjerodostojnost ili istinitost identiteta stranke ili stvarnog
vlasnika?

= Postoje li naznake da stranka nastoji izbjegnuti uspostavljanje poslovnog odnosa?
Primjerice, namjerava li stranka izvrsSiti jednu transakciju ili viSe jednokratnih
transakcija iako bi uspostavljanje poslovnog odnosa bilo ekonomski opravdano
odnosno imalo vise smisla?

= Je li struktura vlasnistva i kontrole stranke transparentna i ima li smisla? Ako je
struktura vlasniStva i kontrole sloZena ili netransparentna, postoji li za to ocito poslovno
ili zakonsko opravdanje?

= |zdaje li stranka dionice koje glase na donositelja ili ima nominalne dionicare?

= Je li stranka pravna osoba ili pravni aranZman koji bi se mogao iskoristiti kao sredstvo
za ¢uvanje imovine?

= Postoji li dobar razlog za promjene u strukturi vlasnistva i kontrole stranke?

= Trazi li stranka provedbu transakcija koje su sloZzene, neuobicajeno ili neocekivano
velike ili imaju neobican ili neocekivan tijek bez oCite ekonomske ili zakonite svrhe ili
dobrog poslovnog opravdanja? Postoje li razlozi za sumnju da stranka nastoji izbjedi
odredene pragove kao $to su oni utvrdeni c¢lankom 11. tockom (b) Direktive (EU)
2015/849 i gdje je primjenjivo relevantnim nacionalnim zakonima?

= TraZi li stranka nepotrebne ili nerazumne razine sigurnosti? Primjerice, oklijeva li
stranka u pruZanju informacija potrebnih za provedbu dubinske analize ili pokazuje
znakove prikrivanja prave prirode svojeg poslovanja?

= Moze li se za izvor imovine ili izvor sredstava stranke ili stvarnog vlasnika dati
jednostavno objasnjenje, primjerice da potjece od njegova zaposlenja, nasljedstva ili
ulaganja? Je li objasnjenje uvjerljivo?

= Koristi li se stranka proizvodima i uslugama koje je ugovorila u skladu s o¢ekivanjima
pri uspostavljanju poslovnog odnosa?

= U slucaju kada se radi o stranci nerezidentu, bi li se potrebe stranke mogle na bolji nacin
drugdje ispuniti? Postoji li dobro ekonomsko i zakonsko opravdanje za vrstu financijske
transakcije koju stranka trazi? DrusStva bi trebala uzeti u obzir da se clankom 16.
Direktive 2014/92/EU daje pravo strankama koje zakonski prebivaju u Uniji na otvaranje
oshovnog racuna za placanje, no to se pravo primjenjuje samo ako kreditne institucije
mogu ispuniti svoje obveze SPNFT-a®.

= Je li stranka neprofitna organizacija Cije bi se aktivnosti mogle zlouporabiti za potrebe
financiranja terorizma?

6 Vidjeti posebno ¢lanak 1. stavak 7. i ¢lanak 16. stavak 4. Direktive 2014/92/EU.

10



SMJERNICE O CIMBENICIMA RIZIKA

*

* * .
o * < 3
EUROPEAN European Securities and < @ » JOINT COMMITTEE OF THE EUROPEAN
BANKING * @SMA 1o avthorit SUPERVISORY AUTHORITIES
y
AuUTHORTY . 20PS
* * EUROPEAN | INSURANCE

* AND OCCUPATIONAL PENSIONS AUTHORITY

Drzave i geografska podrucja

22. Pri utvrdivanju rizika povezanog s drzavama i geografskim podrucjima, drustva bi trebala
razmotriti rizik povezan s:

a. jurisdikcijama u kojima stranka i stvarni vlasnik imaju svoja sjedista;
b. jurisdikcijama u kojima stranka i stvarni vlasnik imaju glavno mjesto poslovanja; i

c. jurisdikcijama s kojima stranka i stvarni vlasnik imaju relevantne osobne veze.

23. Drustva bi trebala uzeti u obzir da ¢e priroda i svrha poslovnog odnosa cCesto biti odlucujuci
¢imbenik relativne vaznosti pojedinacne drzave i geografskih ¢imbenika rizika (vidjeti i tocke
36.—38.). Na primjer:

= u slucaju kada su sredstva koja se upotrebljavaju u poslovhom odnosu ostvarena u
inozemstvu, bit ¢e posebno relevantna razina predikatnih kaznenih djela pranja novca
i u€inkovitosti pravnog sustava odredene zemlje;

= uslucaju kada su sredstva primljena iz jurisdikcija ili poslana u jurisdikcije za koje se zna
da u njima djeluju teroristicke skupine, drustva bi trebala razmotriti u kolikoj mjeri bi
se ovo moglo ocekivati ili izazvati sumnju, na temelju saznanja drustva o svrsi i prirodi
poslovnog odnosa;

= uslucaju kada je stranka kreditna ili financijska institucija, drustva bi posebnu pozornost
trebala obratiti na primjerenost rezima SPNFT-a drZave i u¢inkovitost nadzora SPNFT-
a;

= usludaju kada je stranka pravno osoba ili trust , drustva bi trebala uzeti u obzir mjeru
u kojoj drzava u kojoj je stranka i, po potrebi, stvarni vlasnik prijavljen, uinkovito
ispunjava medunarodne standarde porezne transparentnosti.

24. Cimbenici rizika koje bi drustva trebala razmotriti pri utvrdivanju ucinkovitosti reZima SPNFT-
a odredene jurisdikcije ukljucuju:

= Je li Komisija utvrdila da drZava ima strateskih nedostataka u svom reZzimu SPNFT-a u
skladu s ¢lankom 9. Direktive (EU) 2015/849? Ako drustva posluju s fizickim ili pravnim
osobama rezidentima trec¢ih zemalja ili sa sjedistem u treéim zemljama za koje je
Komisija utvrdila da predstavljaju visoki rizik PN/FT, drustva uvijek moraju primijeniti
pojaane mjere dubinske analize’.

= Postoje liinformacije koje dolaze iz vise od jednog vjerodostojnog i pouzdanog izvora o
kvaliteti kontrola SPNFT-a jurisdikcije, ukljucujuéi informacije o kvaliteti i ucinkovitosti
regulatornih mjera i nadzora? Primjeri mogucih izvora ukljucuju izvjeséa o medusobnoj
procjeni Stru¢ne skupine za financijsko djelovanje (FATF) ili regionalnih tijela po uzoru
na FATF (FSRB-ovi) (dobar su pocetak sazetak i kljucni nalazi te procjena uskladenosti
s preporukama 10., 26. i 27.i Neposredni rezultati 3. i4.), popis FATF-a o visokorizi¢nim

7 Elanak 18. stavak 1. Direktive (EU) 2015/849.
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i nekooperativnim jurisdikcijama, procjene Medunarodnog monetarnog fonda i
izvje$¢a Programa procjene financijskog sektora (FSAP). Drustva bi trebala uzeti u obzir
da clanstvo u FATF-u ili FSRB-u (npr. MoneyVal) samo po sebi ne znaci da je reZim
SPNFT-a odredene jurisdikcije primjeren i ucinkovit.

Drustva bi trebala uzeti u obzir da se Direktivom (EU) 2015/849 ne priznaje ,istovjetnost”
trec¢ih zemalja i da se popisi drzava ¢lanica EU-a o istovjetnim jurisdikcijama viSe ne odrzavaju.
Ako je to dopusteno nacionalnim zakonima, drustva bi trebala mod¢i utvrditi jurisdikcije nizeg
rizika u skladu s ovim smjernicama i Prilogom II. Direktivi (EU) 2015/849.

Cimbenici rizika koje bi drustva trebala razmotriti pri utvrdivanju razine rizika od financiranja
terorizma koji je povezan s odredenom jurisdikcijom ukljucuju:

= Postoje li informacije, primjerice tijela nadlezna za provedbu zakona ili vjerodostojnih
i pouzdanih izvora otvorenih medija, koje navode na zaklju¢ak da ta jurisdikcija
financira ili podrzava teroristicke aktivnosti ili se zna da teroristicke skupine djeluju
unutar drzave ili teritorija?

= PodlijezZe li jurisdikcija financijskim sankcijama, embargu ili mjerama koje su povezane
s terorizmom, financiranjem terorizma ili Sirenjem naoruZanja, koje su nametnule,
primjerice, Ujedinjeni narodi ili Europska unija?

Cimbenici rizika koje bi drustva trebala razmotriti pri utvrdivanju razine transparentnosti
odredene jurisdikcije i porezne discipline ukljucuju:

= Postoje liinformacije iz viSe od jednog vjerodostojnog i pouzdanog izvora da se smatra
da je drzava uskladena s medunarodnim standardima o poreznoj transparentnosti i
razmjeni informacija? Postoje |li dokazi da se odgovaraju¢a pravila ucinkovito
primjenjuju u praksi? Primjeri mogudih izvora uklju€uju izvjeS$¢a Globalnog foruma o
transparentnosti i razmjeni informacija u porezne svrhe Organizacije za gospodarsku
suradnju i razvoj (OECD), u kojima se jurisdikcije procjenjuju za potrebe porezne
transparentnosti i razmjene informacija; procjene obveze automatske razmjene
informacija koju je jurisdikcija preuzela natemelju zajednickog standarda izvjeséivanja;
procjene uskladenosti s preporukama Struc¢ne skupine za financijsko djelovanje (FATF)
br.9.,24.i25.te Neposrednirezultati 2. i5. FATF-a ili FSRB-ova i procjene MMF-a (npr.
procjene offshore financijskih centara koje obavlja osoblje MMF-a).

= Jelise jurisdikcija obvezala na zajednicki standard izvjesc¢ivanja o automatskoj razmjeni
informacija koji je G20 usvojio 2014. godine i je li ga ucinkovito primijenila?
= Je lijurisdikcija uspostavila pouzdane i dostupne registre o stvarnom vlasnistvu?

Cimbenici rizika koje bi drustva trebala razmotriti pri utvrdivanju rizika koji su povezani s
razinom predikatnih kaznenih djela pranja novca ukljucuju:

= Postoje li informacije iz vjerodostojnih i pouzdanih javnih izvora o razini predikatnih
kaznenih djela pranja novca koji su navedeni u ¢lanku 3. stavku 4. Direktive (EU)
2015/849, primjerice korupcije, organiziranog kriminala, poreznog kriminala i teske
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prijevare? Primjeri ukljuCuju indekse percepcije korupcije; izvjes¢a OECD-a po
zemljama o provedbi OECD-ove konvencije o suzbijanju podmicéivanja te svjetsko
izvjes¢e o drogama Ureda Ujedinjenih naroda za droge i kriminal.

= Postoje liinformacije iz viSe od jednog vjerodostojnog i pouzdanog izvora o moguénosti
istraznog i sudskog sustava jurisdikcije da ucinkovito istrazi i kazneno goni ta kaznena
djela?

Cimbenici rizika proizvoda, usluga i transakcija

28. Pri utvrdivanju rizika povezanog s njihovim proizvodima, uslugama ili transakcijama, drustva
bi trebala razmotriti rizik koji je povezan s:

a. razinom transparentnosti ili netransparentnosti proizvoda, usluge ili transakcije;
b. sloZenoscu proizvoda, usluge ili transakcije; i

c. vrijednoséu ili volumenom proizvoda, usluge ili transakcije.

29. Cimbenici rizika koji mogu biti relevantni pri razmatranju rizika povezanog s transparentno$éu
odredenog proizvoda, usluge ili transakcije ukljucuju:

= U kojoj mjeri proizvodi ili usluge dopustaju anonimnost ili olakSavaju skrivanje
identiteta stranci ili stvarnom vlasniku ili vlasni¢kim strukturama? Primjeri takvih
proizvoda i usluga ukljucuju dionice na donositelja, fiducijarne depozite, offshore
drustva i odredene trustove te pravne osobe kao Sto su zaklade koje mogu biti
strukturirane na nacin koji pogoduje anonimnosti i koji omoguduje transakcije sa
fiktivnim drustvima ili drustvima s nominalnim dionic¢arima.

= U kojoj je mjeri moguce da treca strana koja nije uklju¢ena u poslovni odnos daje upute,
primjerice u slu¢aju odredenih korespondentnih odnosa medu bankama?

30. Cimbenici rizika koji mogu biti relevantni pri razmatranju rizika povezanog sa sloieno$éu
odredenog proizvoda, usluge ili transakcije ukljucuju:

= U kojoj je mjeri odredena transakcija sloZzena i ukljucuje li vise stranaiili viSe jurisdikcija,
primjerice u slucaju odredenih transakcija financiranja trgovine? Radi li se o
neposrednim transakcijama, primjerice vrse li se redovne uplate u mirovinski fond?

= U kojoj se mjeri proizvodima ili uslugama omoguduju placanja od treéih strana ili
prihvacaju prekomjerna pla¢anja u slucajevima kada to ne bi bio uobicajen tijek
transakcije? U slucaju kada se ocekuju uplate treée strane, je li drustvo upoznato s
identitetom trece strane, primjerice radi li se o tijelu korisniku drzavnih sredstava ili
jamcu? lli financiraju li se proizvodi i usluge iskljucivo prijenosima sredstava s vlastitog
racuna stranke kod druge financijske institucije koja podlijeZe standardima SPNFT-a i
nadzoru koji se mogu usporediti s onima propisanima Direktivom (EU) 2015/849?
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= Razumije li drustvo rizike povezane s njegovim novim ili inovativnim proizvodom ili
uslugom, osobito u slucaju kada to ukljucuje upotrebu novih tehnologija ili metoda
plac¢anja?

31. Cimbenici rizika koji mogu biti relevantni pri razmatranju rizika povezanog s vrijedno$cu ili
volumenom odredenog proizvoda, usluge ili transakcije ukljucuju:

= U kojoj su mjeri proizvodi ili usluge usmjereni na gotovinu, kao $to je to slu¢aj s brojnim
platnim uslugama, ali i odredenim tekuéim ra¢unima?

= U kojoj mjeri proizvodi ili usluge olakSavaju ili poti¢u transakcije visoke vrijednosti?
Postoje li kakva ograni¢enja u pogledu maksimalne vrijednosti transakcija ili razine
premija kojima bi se ogranic¢ila uporaba proizvoda ili usluga u svrhe pranja novca /
financiranja terorizma?

Cimbenici rizika u kanalima isporuke

32. Pri utvrdivanju rizika povezanih s nacinom na koji se stranci isporu€uju trazeni proizvodi ili
usluge, drustva bi trebala razmotriti rizik povezan s:

a. mjerom u kojoj se poslovni odnos odvija tako da stranka nije fizicki nazo¢na; i

b. bilo kojim osobama koje dovode stranke ili posrednicima kojima bi se drustvo moglo
koristiti te prirodom njihova odnosa s drustvom.

33. Priidentificiranju rizika povezanog s nacinom na koji se stranci isporucuju trazeni proizvodi ili
usluge, drustva bi trebala razmotriti niz ¢cimbenika ukljucujudi:

= Je li stranka fizicki prisutna za potrebe identifikacije? Ako nije, je li drustvo upotrijebilo
pouzdani oblik dubinske analize nenazocne stranke? Je li poduzelo korake kako bi
sprijecilo lazno predstavljanje ili zZlouporabu identiteta?

= Je li stranku doveo drugi subjekt iste financijske grupe i, ako je to slucaj, u kojoj se mjeri
drustvo moZe osloniti na takvo uvodenje kao osiguranje da stranka nece drustvo izloZiti
prekomjernom riziku PN/FT? Sto je drustvo poduzelo kako bi se uvjerilo da subjekt
unutar grupe primjenjuje mjere dubinske analize stranaka prema standardima
Europskog gospodarskog prostora u skladu s ¢lankom 28. Direktive (EU) 2015/849?

= Je li stranku uvela tre¢a strana, primjerice banka koja ne ¢ini dio iste grupe i je li treca
strana financijska institucija ili njezina osnovna poslovna aktivnost nije povezana s
pruzanjem financijskih usluga? Sto je drustvo poduzelo kako bi se uvjerilo:

i.  datreda strana primjenjuje mjere dubinske analize stranke i vodi evidenciju prema
standardima EGP-a te da se nad njome provodi nadzor kako bi se utvrdila
uskladenost s usporedivim obvezama SPNFT-a u skladu s ¢lankom 26. Direktive
(EU) 2015/849;
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ii. da ¢e, odmah po upudivanju zahtjeva, tre¢a strana dostaviti relevantne kopije
podataka o identifikaciji i provjeri, medu ostalim u skladu s ¢lankom 27. Direktive
(EU) 2015/849; te

iii. da se mozZe osloniti na kvalitetu mjera dubinske analize klijenata koje primjenjuje
treéa strana?

= Je li stranku doveo vezani zastupnik, odnosno zastupnik koji nema izravnog kontakta s
drustvom? U kojoj mjeri drustvo mozZe biti uvjereno da je zastupnik prikupio dovoljno
informacija tako da je drustvo upoznato sa svojom strankom i razinom rizika koji je
povezan s poslovnim odnosom?

= Ako se upotrebljavaju neovisni ili vezani zastupnici, u kojoj su mjeri oni ukljuceni u
poslovanje na kontinuiranoj osnovi? Kako to utjeCe na spoznaje druStva o stranci i
postojecem upravljanju rizicima?

= U slucaju kada se drustvo sluzi posrednikom:

i Radi li se o reguliranoj osobi koja podlijeZze obvezama sprecavanja pranja novca koje
su u skladu s obvezama propisanima Direktivom (EU) 2015/849?

ii. Podlijeze li u¢inkovitom nadzoru sprecavanja pranja novca? Postoje li naznake da je
razina uskladenosti posrednika s vazec¢im zakonodavstvom ili propisima o
sprje¢avanju pranja novca neprimjerena, primjerice je li posrednik bio sankcioniran
zbog krienja obveza sprecavanja pranja novca ili financiranja terorizma?

iii. Ima li sjediste u drzavi koja je povezana s visim rizikom PN/FT? U slucaju kada treéa
strana ima sjediSte u visokorizi¢noj trecoj zemlji koju je Komisija identificirala kao
zemlju sa stratesSkim nedostatcima, drustva se ne smiju osloniti na tog posrednika.
Medutim, ako je to dopusteno nacionalnim zakonodavstvom, moguce je osloniti se
na takvog posrednika uz uvjet da se radi o podruznici ili drustvu kéeri u vec¢inskom
vlasnistvu drugog drustva s poslovnim nastavnom u Uniji te ako je drustvo sigurno
da se posrednik u potpunosti pridrzava politika i postupaka na razini grupe u skladu
s ¢lankom 45. Direktive (EU) 2015/8498,

Procjena rizika od pranja novca i financiranja terorizma

34.

35.

Drustva bi trebala zauzeti holisti¢ki stav o ¢imbenicima rizika PN/FT za koje su identificirala da
¢e zajedno odrediti razinu rizika PN/FT povezanog s odredenim poslovnim odnosom ili
povremenom transakcijom.

Kao dio te procjene, drustva mogu odluciti primijeniti razli¢ite pondere na ¢imbenike ovisno o
njihovoj pojedinacnoj vaznosti.

8 Clanak 26. stavak 2. Direktive (EU) 2015/849.
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Pri ponderiranju ¢imbenika rizika drustva bi trebala donijeti utemeljenu odluku o vaZnosti
pojedinacnih ¢imbenika rizika u kontekstu odredenog poslovnog odnosa ili povremene
transakcije. To Cesto dovodi do toga da drusStva dodjeljuju razlicite ,bodove” razli¢itim
¢imbenicima; primjerice, drustva mogu odluciti da su osobne veze stranke s jurisdikcijom koju
se povezuje s visim rizikom PN/FT manje vazne s obzirom na znacajke trazenog proizvoda.

Naposljetku, ponder dodijeljen svakome od ovih ¢imbenika vjerojatno ce varirati od proizvoda
do proizvoda te od stranke do stranke (ili kategorije stranaka) te od jednog drustva do drugog.
Pri ponderiranju ¢imbenika rizika, drustva bi trebala osigurati:

= da na ponderiranje neopravdano ne utjece samo jedan ¢imbenik;
= da ekonomska razmatranja ili razmatranja o dobiti ne utjecu na ocjenu rizika;

= da ponderiranje ne dovede do situacije gdje bi postalo nemoguce da bilo koji poslovni
odnos bude kategoriziran kao visoki rizik;

= da se odredbe Direktive (EU) 2015/849 ili nacionalnog zakonodavstva koje se odnose
na okolnosti koje uvijek predstavljaju visok rizik od pranja novca ne mogu iskljuciti
ponderiranjem drustva; te

= da mogu po potrebi ponistiti bilo koju automatski generiranu ocjenu rizika. Razlog za
donosenje odluke o ponistenju takvih ocjena trebao bi se primjereno dokumentirati.

Ako drustvo upotrebljava automatizirane sustave informacijskih tehnologija kako bi dodijelilo
sveukupnu ocjenu rizika za potrebe kategoriziranja poslovnih odnosa ili povremenih
transakcija, a ne razvija te sustave unutar drustva ve¢ ih nabavlja od vanjskog dobavljaca,
drustvo bi trebalo razumjeti nacin na koji sustav radi i kako kombinira ¢imbenike rizika da bi
dobilo sveukupnu ocjenu rizika. Drustvo uvijek mora biti sigurno da pridruzena ocjena
odrazava njegovo razumijevanje rizika PN/FT i trebalo bi to mo¢i dokazati nadleznom tijelu.

Nakon Sto provede procjenu rizika, drustvo bi trebalo kategorizirati poslovne odnose i
povremene transakcije u skladu s uo¢enom razinom rizika PN/FT.

Drustva bi trebala odluciti o najprimjerenijem nacinu kategoriziranja rizika. To ¢e ovisiti o vrsti
i veli¢ini poslovanja drustva te o vrstama rizika PN/FT kojem je izlozeno. lako drustva éesto
kategoriziraju rizik kao visok, sredniji ili nizak, moguce su i druge kategorizacije.
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Upravljanje rizicima: mjere pojednostavnjene i pojacane dubinske
analize stranaka

41. Procjena rizika koju provodi drustvo trebala bi mu pomodi utvrditi na Sto bi trebalo usmijeriti
svoje napore upravljanja rizikom PN/FT, kako pri uspostavljanju odnosa sa strankom, tako i
tijekom trajanja poslovnog odnosa.

42. Kao dio ovoga, drustva moraju primijeniti sve mjere dubinske analize stranaka koje su
utvrdene ¢lankom 13. stavkom 1. Direktive (EU) 2015/849, ali mogu utvrditi opseg tih mjera
na temelju rizika. Mjere dubinske analize stranaka trebale bi drustvima pomoci pri boljem
razumijevanju rizika povezanog s pojedinacnim poslovnim odnosima ili povremenim
transakcijama.

43, U ¢lanku 13. stavku 4. Direktive (EU) 2015/849 od drustava se trazi da budu u moguénosti
dokazati da su mjere dubinske analize stranaka koje primjenjuju razmjerne rizicima PN/FT.

Pojednostavnjene mjere dubinske analize stranaka

44. U mijeri u kojoj je to dopusteno nacionalnim zakonodavstvom, drustva mogu primijeniti
pojednostavnjene mjere dubinske analize u okolnostima gdje je rizik PN/FT koji je povezan s
poslovnim odnosom procijenjen kao nizak. Pojednostavnjena dubinska analiza nije iznimka ni
od jedne mjere dubinske analize stranaka; medutim, drustva mogu prilagoditi opseg, vrijeme
provodenja ili vrstu odredenih ili svih mjera dubinske analize stranaka na nacin koji je
razmjeran niskom riziku koji su utvrdile.

45. Pojednostavnjene mjere dubinske analize koje drustva mogu primijeniti ukljucuju, ali nisu
ogranic¢ene na:

= prilagodbu vremena provodenja dubinske analize stranaka, primjerice u slucaju kada
trazeni proizvod ili transakcija ima znacajke koje ograni¢avaju upotrebu proizvoda
odnosno transakcije u svrhu pranja novca / financiranja terorizma, na primjer:

i provjerom identiteta stranke ili stvarnog vlasnika pri uspostavljanju poslovnog
odnosa; ili

ii. provjerom identiteta stranke ili stvarnog vlasnika kada transakcije premase
utvrdeni prag ili po isteku razumnog vremenskog roka. Drustva moraju osigurati:

a. danavedeno ne rezultira de facto iznimkom od dubinske analize stranke,
tj. drustva moraju osigurati da se u konacnici provjeri identitet stranke
ili stvarnog vlasnika;

b. da je prag ili vremensko ograni¢enje postavljeno na razumno niskoj
razini (iako bi, u pogledu financiranja terorizma, drustva trebala uzeti u
obzir da nizak prag sam po sebi ne mora biti dostatan za umanjenje
rizika);
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c. dasu postavila sustave za otkrivanje prekoracenja pragaili vremenskog
ogranicenja; te

d. da ne odgadaju dubinsku analizu stranaka ili prikupljanje relevantnih
informacija o stranci u slucaju kada se mjerodavnim zakonodavstvom,
primjerice Uredbom (EU) 2015/847 ili odredbama nacionalnog
zakonodavstva, propisuje prikupljanje takvih informacija na pocetku;

= prilagodbu koli¢ine informacija prikupljenih za potrebe identifikacije, provjere ili
nadzora, primjerice:

i provjerom identiteta na temelju informacija dobivenih iz samo jednog pouzdanog,
vjerodostojnog i neovisnog dokumenta ili izvora podataka; ili

ii. uz pretpostavku prirode i svrhe poslovnog odnosa bududi da je proizvod osmisljen
isklju¢ivo za jednu svrhu, kao S$to su mirovinski sustav odredenog drustva ili
darovne kartice trgovackog centra;

= prilagodbu kvalitete ili izvora informacija prikupljenih za potrebe identifikacije, provjere
ili nadzora, primjerice:

i prihvaéanjem informacija dobivenih od stranke umjesto iz neovisnog izvora pri
provjeri identiteta stvarnog vlasnika (uz napomenu da se isto ne dopusta pri
provjeri identiteta stranke); ili

ii. u slucaju kada je rizik koji se povezuje sa svim aspektima poslovnog odnosa veoma
nizak, oslanjajuci se na izvor sredstava kako bi se ispunili neki od zahtjeva dubinske
analize stranaka, primjerice kada se radi o sredstvima drzavne pomodi ili kada su
sredstva prenesena s racuna koji glasi na ime stranke kod drustva unutar EGP-a;

= prilagodbu dinamike prema kojoj se aZurira dubinska analiza stranke i revidira poslovni
odnos, primjerice provodeci navedeno tek po nastanku poticajnog dogadaja kao $to je
raspitivanje stranke za ugovaranje novog proizvoda ili usluge ili prekoracenje
odredenog praga u transakciji; drustva moraju osigurati da to ne rezultira de facto
iznimkom od aZuriranja informacija iz dubinske analize stranaka;

= prilagodbu dinamike i intenziteta nadzora transakcija, primjerice nadziranjem
transakcija samo iznad odredenog praga. Ako se drustva odluce primijeniti navedeno,
moraju osigurati da prag postave na razumnoj razini i da uspostave sustave za
identifikaciju povezanih transakcija koje bi zajedno premasile taj prag.

U glavi lll. navedene su dodatne pojednostavnjene mjere dubinske analize stranaka koje se
mogu pokazati posebno vainima u razli¢itim sektorima.

Informacije koje drustvo dobije pri primjeni pojednostavnjenih mjera dubinske analize moraju
drustvu pruZiti razumnu sigurnost da je njegova procjena o niskom riziku koji je povezan s
poslovnim odnosom opravdana. Moraju biti dostatne i kako bi drustvu pruZile dovoljno
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informacija o prirodi poslovnog odnosa kako bi se identificirale neuobicajene ili sumnjive
transakcije. Primjena pojednostavnjenih mjera dubinske analize ne izuzima institucije od
obveze prijavljivanja sumnjivih transakcija financijsko-obavjestajnoj jedinici (FOJ).

48. Kada postoje naznake da se moZda ne radi o niskom riziku, primjerice kada postoji osnova za
sumnju na pokus$aj pranja novca / financiranja terorizma ili kada drustvo sumnja u istinitost
dobivenih informacija, ne smiju se primijeniti pojednostavnjene mjere dubinske analize®. Isto
tako, u slucajevima kada se primjenjuju scenariji visokog rizika i postoji obveza provedbe
pojacane dubinske analize, ne smije se primijeniti pojednostavnjena dubinska analiza.

Pojacane mjere dubinske analize stranaka

49. Drustva moraju primijeniti pojacane mjere dubinske analize u okolnostima visokog rizika kako
bi upravljala tim rizicima i ublaZila ih na primjeren nacdin®. Poja¢ane mjere dubinske analize
ne mogu zamijeniti redovite mjere dubinske analize stranke, vec¢ se moraju primijeniti uz
redovite mjere dubinske analize.

50. U Direktivi (EU) 2015/849 navedeni su posebni slucajevi koje drustva uvijek moraju tretirati
kao visokorizicne:

i ako je stranka ili stvarni vlasnik politi¢ki izloZzena osoba'?;

ii. ako drustvo uspostavlja korespondentni odnos s respondentnom institucijom iz drzave
koja nije ¢lanica EGP-a*%;

iii.  ako drustvo posluje s fizickim ili pravnim osobama sa sjedistem u visokorizi¢nim tre¢im
zemljamal3; i

iv.  sve slozene i neuobicajeno velike transakcije, ili neuobicajeni uzorci transakcija, koje
nemaju oéitu ekonomsku ili zakonitu svrhu®4,

51. Direktivom (EU) 2015/849 utvrdene su posebne pojacane mjere dubinske analize koje drustva
moraju primijeniti:

i ako je stranka ili stvarni vlasnik politi¢ki izloZzena osoba;
ii. u vezi s korespondentnim odnosima s respondentima iz tre¢ih zemalja; i

iii.  uvezisa svim sloZzenim i neuobicajeno velikim transakcijama, ili neuobicajenim uzorcima
transakcija, koje nemaju ocitu ekonomsku ili zakonitu svrhu.

9 Clanak 11. to¢ke (e) i (f) i ¢lanak 15. stavak 2. Direktive (EU) 2015/849.
10 ¢lanci 18. — 24. Direktive (EU) 2015/849.

1 Elanci 20. — 24. Direktive (EU) 2015/849.

12 Elanak 19. Direktive (EU) 2015/849.

13 ¢lanak 18. stavak 1. Direktive (EU) 2015/849.

14 Elanak 18. stavak 2. Direktive (EU) 2015/849.
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U okolnostima u kojima je to razmjerno riziku PN/FT koji su identificirala, drustva bi trebala
primijeniti dodatne poja¢ane mjere dubinske analize.

Drustva koja su identificirala da je stranka ili stvarni vlasnik stranke politicki izlozena osoba
moraju uvijek:

= poduzeti primjerene mjere kako bi utvrdila izvor imovine i izvor sredstava koja e se
upotrijebiti u poslovnom odnosu kako bi drustvo bilo sigurno da ne upravlja novcem
ste¢enim korupcijom ili drugom kriminalnom aktivnoséu. Mjere koje drustva trebaju
poduzeti kako bi utvrdila izvor imovine iizvor sredstava politi¢ki izloZene osobe ovisit
¢e o stupnju visokog rizika koji je povezan s poslovnim odnosom. Drustva bi trebala
provjeriti izvor imovine i izvor sredstava na temelju pouzdanih i neovisnih podataka,
dokumentacije ili informacija kada je rizik povezan s poslovnim odnosom s politicki
izloZenom osobom posebno visok;

= dobiti odobrenje viseg rukovodstva za sklapanje ili nastavljanje poslovnog odnosa s
odredenom politicki izloZenom osobom. Primjerena funkcija za odobrenje trebala bi se
utvrditi razinom povecanog rizika koji je povezan s poslovnim odnosom, a visi
rukovoditelj koji odobrava poslovni odnos s politicki izloZenom osobom trebao bi biti
na dovoljno visokoj funkciji i imati ovlasti za nadzor za donosenje utemeljenih odluka o
pitanjima koja izravno utje¢u na profil rizicnosti drustva;

= pri razmatranju hoée li odobriti poslovni odnos s odredenom politi¢ki izloZenom
osobom, viSe rukovodstvo trebalo bi svoju odluku utemeljiti na razini rizika PN/FT
kojem bi drustvo bilo izloZzeno ako bi uspostavilo taj poslovni odnos te moguénoscu
drustva da tim rizikom ucinkovito upravlja;

= primijeniti pojacane mjere stalnog pracenja transakcija i rizika povezanog s poslovnim
odnosom. Drustva bi trebala identificirati neobi¢ne transakcije i redovito pregledavati
informacije koje posjeduju kako bi osigurala da bilo koje nove informacije ili informacije
koje se pojavljuju koje bi mogle utjecati na procjenu rizika budu pravovremeno
identificirane. Dinamika kontinuiranog nadzora trebala bi se odrediti razinom visokog
rizika povezanogs poslovnim odnosom.

Drustva moraju primijeniti sve ove mjere na politicki izloZzene osobe, ¢lanove njihovih obitelji
i poznate bliske suradnike te prilagoditi opseg tih mjera na temelju rizika®.

Drustva moraju poduzeti posebne pojacane mjere dubinske analize u slu¢aju kada se radi o
prekograniénom korespondentnom odnosu s respondentom sa sjedistem u trecoj zemlji'®.

15 ¢lanak 20. togka (b) Direktive (EU) 2015/849.
16 Clanak 19. Direktive (EU) 2015/849.
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Drustva moraju primijeniti sve ove mjere i trebala bi prilagoditi opseg tih mjera na temelju
rizika.

55. Smijernice o pojacanoj dubinskoj analizi u vezi s korespondentnim bankovnim odnosima
drustva bi trebala potraZiti u glavi lll.; te bi smjernice drustvima mogle biti korisne i u drugim
korespondentnim odnosima.

56. Drustva bi trebala postaviti primjerene politike i postupke za otkrivanje neobicnih transakcija
ili uzoraka transakcija. U slucaju da drustvo otkrije transakcije koje su neobicne jer:

= su vece u odnosu na ocekivanje drustva s obzirom na spoznaje o stranci, poslovhom
odnosu ili kategoriji kojoj stranka pripada;

= imaju neobican ili neocekivan uzorak u usporedbi s uobi¢ajenom aktivnoscu stranke ili
uzorkom transakcija koji je povezan sa slicnim strankama, proizvodima ili uslugama; ili

= suveoma sloZene u usporedbi s drugim, slicnim, transakcijama povezanima sa slicnim
vrstama stranaka, proizvodima ili uslugama,

i drustvo nije svjesno odredene ekonomske ili zakonite opravdanosti ili sumnja u istinitost
informacija koje su mu dane, ono mora primijeniti pojacane mjere dubinske analize.

57. Ove pojacane mjere dubinske analize trebale bi biti dostatne kako bi drustvu pomogle utvrditi
izazivaju li te transakcije sumnju i moraju ukljuciti najmanje:

=  poduzimanje opravdanih i primjerenih mjera u svrhu razumijevanja pozadine i svrhe
tih transakcija, primjerice utvrdivanjem izvora i odredista sredstava ili prikupljanjem
dodatnih informacija o poslovanju stranke kako bi se utvrdila vjerojatnost provedbe
takvih transakcija za tu stranku; i

= ucestaliji nadzor poslovnog odnosa i naknadnih transakcija i obrac¢anje vece pozornosti
na pojedinosti. Drustvo moZe odluciti nadzirati pojedinacne transakcije kada je to
razmjerno riziku koji je identificiralo.

58. Pri obavljanju transakcija s fizickim ili pravnim osobama koje su osnovane ili prebivaju u
visokoriziénoj trecoj zemlji koju je utvrdila Komisija '’ i u svim drugim visokorizi¢énim
situacijama, drustva bi trebala donijeti utemeljenu odluku o tome koje su pojatane mjere
dubinske analize primjerene za pojedina¢nu visokorizi¢nu situaciju. Primjerena vrsta
pojacane dubinske analize, uklju€ujuci opseg trazenih dodatnih informacija i provedenog
povecanog nadzora, ovisit ¢e o razlogu zbog kojeg je odredena povremena transakcija ili
odredeni poslovni odnos kategoriziran kao visokorizi¢an.

17 Elanak 9. Direktive (EU) 2015/849.
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59. Drustva nisu obvezna u svim slucajevima primijeniti sve pojacane mjere dubinske analize
navedene u nastavku. Primjerice, u odredenim visokorizicnim situacijama moZe biti
primjereno usredotoditi se na pojacan kontinuirani nadzor tijekom trajanja poslovnog odnosa.

60. Pojacane mjere dubinske analize koje bi drustva trebala primijeniti mogu ukljucivati:

= povecanje koli¢ine informacija prikupljenih za potrebe provodenja dubinske analize:

i informacije o identitetu stranke ili stvarnog vlasnika, ili strukturi vlasnistva i kontrole
stranke, kako bi drustvo bilo sigurno da dobro razumije rizik povezan s poslovnim
odnosom. To moze ukljucivati prikupljanje i procjenu informacija o ugledu stranke ili
stvarnog vlasnika te procjenu bilo kakvih negativnih navoda protiv stranke ili stvarnog
vlasnika. Primjeri ukljucuju:

a. informacije o ¢lanovima obitelji i bliskim poslovnim partnerima;

b. informacije o proslim i postoje¢im poslovnim aktivnostima stranke ili
stvarnog vlasnika; i

c. pretraZivanje nepovoljnih navoda iz medija.

ii. Informacije o predvidenoj prirodi poslovnog odnosa kako bi se utvrdilo da su priroda i
svrha poslovnog odnosa zakonite i kako bi se drustvu pomoglo izraditi potpuniji profil
rizicnosti stranke. To moZe ukljucivati prikupljanje informacija o:

a. broju, znacaju ili dinamici provedbe vjerojatnih transakcija po racunu, kako
bi se drustvu omogucilo da uodi odstupanja koja mogu izazvati sumnju (u
odredenim slucajevima moZze biti primjereno trazenje dokaza);

b. razlogu zbog kojeg stranka trazi odredeni proizvod ili uslugu, osobito kada
je nejasno zbog Cega se potrebama stranke ne moze bolje udovoljiti na
drugaciji nacin ili u drugoj jurisdikciji;

c. odredistu sredstava;

d. prirodi poslovanja stranke ili stvarnog vlasnika, kako bi se drustvu
omogucilo lakse razumijevanje izgledne prirode poslovnog odnosa;

= povecdanje kvalitete informacija prikupljenih za potrebe provedbe dubinske analize
stranke kako bi se potvrdio identitet stranke ili stvarnog vlasnika, ukljucujuci:

i postavljanje zahtjeva da se prvo pla¢anje provede na rac¢unu koji pouzdano glasi na
ime stranke kod banke koja podlijeze standardima o dubinskoj analizi stranaka koje
nisu manje ucinkovite od onih propisanih poglavljem Il. Direktive (EU) 2015/849; ili

ii. provjeru da imovina stranke i sredstva koja se upotrebljavaju u poslovnom odnosu
ne potjecu od kriminalne aktivnosti te da su izvor imovine i izvor sredstava u skladu
sa saznanjima drustva o stranci i prirodi poslovnog odnosa. U odredenim
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slucajevima, kada je rizik koji je povezan s poslovnim odnosom posebno visok,
provjera izvora imovine i izvora sredstava moze biti jedini primjereni alat za
ublazavanije rizika. lzvor sredstava ili imovine moguce je provijeriti, medu ostalim,
usporedbom s prijavom PDV-a i poreza na dobit, kopijama revidiranih izvjestaja,
platnim listama, javnim ispravama ili napisima neovisnih medija;

= povecanje ucestalosti pregleda kako bi se osiguralo da je drustvo i dalje u mogucénosti
upravljati rizikom povezanim s pojedinac¢nim poslovnim odnosom ili kako bi zakljucilo
da poslovni odnos vise ne odgovara profilu rizicnosti drustva te kako bi se pomoglo
identificirati bilo koje transakcije koje zahtijevaju daljnji pregled, ukljucujudi:

iii. povecanje ucestalosti pregleda poslovnih odnosa kako bi se utvrdilo je li se profil
rizi€nosti stranke promijenio i moZe li se rizikom i dalje upravljati;

iv. ishodenje odobrenja viSeg rukovodstva za uspostavljanje ili nastavak poslovnog
odnosa kako bi se osiguralo da vise rukovodstvo bude svjesno rizika kojemu je
njihovo drustvo izloZeno i da moZe donijeti utemeljenu odluku o mjeri u kojoj je u
mogucnosti upravljati tim rizikom;

V. kontrolu poslovnog odnosa na redovitijoj osnovi kako bi se osiguralo da se bilo koje
promjene u profilu rizi€nosti stranke identificiraju, podvrgnu procjeni i, po potrebi,
poduzmu potrebne mjere, ili

Vi. provedbu ucestalijeg ili dubinskog nadzora transakcija kako bi se identificirale bilo
koje neobi¢ne ili neoc¢ekivane transakcije koje mogu izazvati sumnju na rizik PN/FT.
To mozZe ukljucivati utvrdivanje odredista sredstava ili razloga za provedbu
odredenih transakcija.

61. U glavilll. navedene su dodatne pojacane mjere dubinske analize stranaka koje se mogu
pokazati posebno vaznima u razli¢itim sektorima.

62. Drustva ne bi trebala uspostavljati poslovni odnos ako ne mogu ispuniti svoje zahtjeve
provedbe dubinske analize stranke, ako nisu sigurna da su svrha i priroda poslovnog odnosa
zakonite ili ako nisu sigurna da mogu ucinkovito upravljati rizikom da ih se moZe upotrijebiti
u svrhe pranja novca / financiranja terorizma. U slu¢aju kada takav poslovni odnos ve¢ postoji,
drustva bi ga trebala prekinuti ili obustaviti provedbu transakcija do prekida poslovnog
odnosa, po potrebi, prema uputama tijela nadleznih za provedbu zakona.

63. Kada drustva opravdano sumnjaju na pokusaj pranja novca / financiranja terorizma, moraju to
prijaviti svojoj financijsko-obavjestajnoj jedinici.

64. Drustva bi trebala uzeti u obzir da ih primjena pristupa koji se temelji na procjeni rizika sama
po sebi ne obvezuje na odbijanje ili raskid poslovnih odnosa s cjelokupnim kategorijama
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stranaka koje povezuju s veéim rizikom PN/FT, bududi da ¢e rizik povezan s pojedina¢nim
poslovnim odnosima varirati, ¢ak i unutar iste kategorije.

Nadzor i pregled

65. Drustva bi trebala revidirati svoje procjene rizika PN/FT povezanog s pojedinacnim poslovnim
odnosima i povremenim transakcijama te ¢imbenike na kojima se temelje kako bi osigurala
azuriranost i relevantnost svojih procjena rizika PN/FT. DruStva bi trebala procijeniti
informacije prikupljene u okviru njihova kontinuiranog nadzora poslovnog odnosa i razmotriti
utjecu li na procjenu rizika.

66. Drustva bi trebala osigurati i da su postavila sustave i kontrole za identifikaciju rizika PN/FT u
nastajanju i procjenu tih rizika te, po potrebi, pravodobno ih ukljuciti u svoje procjene, kako
pojedinacne tako i na razini drustva.

67. Primjeri sustava i kontrola koje bi drustva trebala uspostaviti kako bi identificirala rizike u
nastajanju ukljucuju:

= procese kojima se osigurava da se interne informacije redovito pregledavaju u svrhu
identificiranja trendova i novih spornih pitanja, u vezi s pojedina¢nim poslovnim
odnosima, alii poslovanjem drustva;

= procese kojima se osigurava da drustvo redovito pregledava relevantne izvore
informacija kao Sto su oni navedeni u tockama 15. i 16. ovih smjernica. To bi posebno
trebalo ukljudivati:

i redovan pregled izvjesStaja medija koji su vazni za sektore ili jurisdikcije u kojima
drustvo aktivno posluje;

ii. redovan pregled upozorenja i izvjestaja tijela nadleznih za provedbu zakona;

iii. osiguranje da drustvo bude svjesno promjena u upozorenjima na teroristicke
aktivnosti i rezimima sankcija odmah po njihovom nastajanju, primjerice redovitim
pregledom upozorenja na teroristicke aktivnosti i aZuriranih podataka o rezimu
sankcija; i

iv. redovan pregled tematskih pregleda i sli¢nih publikacija koje izdaju nadlezZna tijela;

= procese za prikupljanje i pregled informacija o rizicima povezanima s novim
proizvodima;

= suradnju s predstavnicima drugih industrija i nadleznim tijelima (npr.okrugli stolovi,
konferencije i pruzatelji usluge edukacija) te procese kojima se relevantnom osoblju
daju povratne informacije odnosno nalazi;
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= uspostavljanje kulture razmjene informacija unutar drustva i snaZne korporativne
etike.

68. Primjeri sustava i kontrola koje bi drustva trebala uspostaviti kako bi osigurala da njihove
pojedinacne procjene i procjene na razini drustva budu azZurirane mogu ukljucivati:

= utvrdivanje datuma na koji ¢e se provesti sljedeca procjena rizika, primjerice 1. oZujka
svake godine, kako bi se osiguralo da novi rizici ili rizici u nastajanju budu obuhvaceni
procjenama rizika. U slucaju kada je drustvo svjesno pojave novog rizika, ili je doslo do
povecanja postojeceg rizika, to bi se Sto prije trebalo odraziti u procjenama rizika;

= pazljivo vodenje evidencije tijekom godine o pitanjima koja bi mogla utjecati na
procjene rizika, kao Sto su interni izvjestaji o sumnjivim transakcijama, neuskladenosti
i informacije koje potjecu od zaposlenika koji rade sa strankama (front office).

69. Poput izvornih procjena rizika, sve promjene procjene rizika i prilagodbe prate¢ih mjera
dubinske analize stranaka trebale bi biti razmjerne i odgovarati riziku PN/FT.

70. Drustva bi trebala poduzeti korake kako bi osigurala da njihovi sustavi upravljanja rizicima i
kontrole, osobito oni koji se odnose na primjenu pravog stupnja mjera dubinske analize
stranaka budu ucinkoviti i razmjerni riziku.

71. Drustva bi trebala evidentirati i dokumentirati svoje procjene rizika poslovnih odnosa i sve
promjene u procjenama rizika u okviru svojih pregleda i nadzora kako bi osigurala da mogu
nadleznim tijelima dokazati da su njihove procjene rizika i povezane mjere upravljanja rizicima
primjerene.
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Glava lll. — Smjernice specificne za sektor

72. Smijernice specificne za sektor navedene u glavi lll. dopuna su opéim smjernicama iz glave Il.
ovih smjernica. One bi se trebale Citati zajedno s glavom Il. ovih smjernica.

73. Cimbenici rizika koji su opisani u svakom poglavlju glave Ill. nisu sveobuhvatni. Drutva bi
trebala usvojiti cjelovit pristup riziku povezanom s odredenom situacijom i imati na umu da
izolirani ¢imbenici rizika ne znace nuino promjenu kategorije odredenog poslovnog odnosa
ili povremene transakcije u smislu viseg ili nizeg rizika.

74. Svakim su poglavljem u glavi lll. utvrdeni i primjeri mjera dubinske analize stranaka koje bi
drustva trebala primijeniti, na temelju procjene rizika, u visokorizi¢nim situacijama i, ako je to
dopusteno nacionalnim zakonodavstvom, u niskorizi€nim situacijama. Ti primjeri nisu
sveobuhvatni i drustva bi trebala odluciti o najprimjerenijim mjerama dubinske analize
stranaka u skladu s razinom i vrstom rizika PN/FT koji su identificirala.
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Poglavlje 1.: Sektorske smjernice za korespondentne banke

75. U ovom su poglavlju navedene smjernice o korespondentnom bankarstvu kako je definirano
u clanku 3. stavku 8. tocki(a) Direktive (EU) 2015/849. Drustva koja nude druge
korespondentne odnose kako su definirani u clanku 3. stavku 8. tocki (b) Direktive (EU)
2015/849 trebala bi ako je prikladno primijeniti ove smjernice.

76. U korespondentnom bankovnom odnosu, korespondent pruza bankovne usluge
respondentu, bilo u svojstvu nalogodavca ili u ime stranke respondenta. U praviluy,
korespondent nema uspostavljen poslovni odnos sa strankama respondenta i u pravilu nece
znati njihove identitete, prirodu ili svrhu osnovne transakcije, osim ako su te informacije
uklju¢ene u upute za placanje.

77. Banke bi trebale razmotriti sljedeée ¢Cimbenike rizika i mjere, uz one utvrdene glavom Il. ovih
smjernica.

Cimbenici rizika

78. Sljededi cimbenici mogu doprinijeti pove¢anom riziku:

= racunom se mogu koristiti druge banke respondenti koje imaju izravan odnos s
respondentom, ali ne s korespondentom (,,uklopljeni racun” (nesting), ili silazni kliring
(downstream clearing)), sto znaci da korespondent neizravno pruza usluge drugim
bankama koje nisu respondent;

= racunom se mogu koristiti drugi subjekti unutar grupe respondenta koji sami nisu bili
podvrgnuti dubinskoj analizi korespondenta;

= usluga ukljuCuje otvaranje prolaznog racuna (tzv. payable-through account), kojim se
stranci respondenta omogucava provedba transakcija izravno na racunu respondenta.

79. Sljedeci cimbenici mogu doprinijeti smanjenju rizika:

= odnos je ograni¢en na SWIFT RMA tehni¢ku moguénost odnosno aplikaciju koja je
osmisljena kako bi se upravljalo komunikacijom izmedu financijskih institucija. U SWIFT
RMA odnosu, respondent, ili druga strana, nema otvoren racun za plac¢anje;

= banke djeluju u svojstvu nalogodavaca umjesto da samo provode transakcije u ime
svojih osnovnih stranaka, primjerice u slucaju usluga kupoprodaje valuta izmedu dvije
banke gdje se transakcije provode izmedu nalogodavaca odnosno banaka i gdje namira
transakcija ne ukljucuje izvrSenje plaéanja treéoj strani. U tim sluc¢ajevima, transakcija
se provodi za vlastiti racun banke respondenta;

= transakcija se odnosi na prodaju, kupnju ili zalaganje vrijednosnih papira na uredenim
trziStima, primjerice djelujuc¢i u svojstvu skrbnika ili sluze¢i se skrbnikom s izravnim
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pristupom, najcesce putem lokalnog sudionika, sustavu namire vrijednosnih papira
unutar ili izvan EU-a.

80. Sljedeci ¢imbenici mogu doprinijeti pove¢anom riziku:

= politike SPNFT-a respondenta te sustavi i kontrole koje je respondent uspostavio kako
bi ih proveo ne ispunjavaju standarde propisane Direktivom (EU) 2015/849;

= respondent ne podlijeZe primjerenom nadzoru SPNFT-a;

= respondent, njegovo mati¢no drustvo ili drustvo ¢lan iste grupe kao i respondent
nedavno je sankcionirano zbog neadekvatnih politika SPNFT-a i procedura ili krSenja
obaveza SPNFT-a;

= respondent uznacajnom obujmu posluje sa sektorima koji su povezanis visim razinama
rizika PN/FT; primjerice, respondent u zna¢ajnom obujmu provodi transakcije slanja
novca ili transakcije u ime odredenih pruZatelja usluga slanja novca ili mjenjacnica, s
nerezidentima ili u valuti koja nije sluzbena valuta drzave u kojoj ima sjediste;

= struktura rukovodstva ili vlasniStva ukljucuje politicki izloZzene osobe, posebno u
slucajevima kada politicki izloZzena osoba moZze imati znacajan utjecaj na respondenta,
kada ugled politicki izloZzene osobe, njezin integritet ili primjerenost u svojstvu ¢lana
uprave ili nositelja klju¢ne funkcije izaziva zabrinutost ili u slu¢aju kada politicki izloZzena
osoba dolazi iz jurisdikcije koja je povezana s visim rizikom PN/FT. Drustva bi trebala
posebnu pozornost obratiti onim jurisdikcijama za koje se smatra da je korupcija u
njima sustavna ili sveprisutna;

= povijest poslovhog odnosa s respondentom izaziva zabrinutost, primjerice zbog
neuskladenosti iznosa transakcija s ocekivanjima korespondenta na temelju njegovih
saznanja o prirodi i obujmu poslovanja respondenta.

81. Sljedeci ¢cimbenici mogu doprinijeti smanjenju rizika: korespondent je siguran da:

= kontrole SPNFT-a respondenta nisu manje ucinkovite od onih propisanih Direktivom
(EU) 2015/849;

= respondent i korespondent dio su iste grupe, respondent nema sjediste u jurisdikciji s
vi$im rizikom PN/FT i uspjesno primjenjuje standarde SPN-a grupe koje nisu manje
ucinkovite od onih propisanih Direktivom (EU) 2015/849.

82. Sljedeci ¢cimbenici mogu doprinijeti povec¢anom riziku:

= respondent ima sjediste u jurisdikciji koja je povezana s visim rizikom PN/FT. Drustva bi
trebala posebnu pozornost obradati jurisdikcijama
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i sa znacajnim razinama korupcije ili drugih predikatnih kaznenih djela pranja novca;

ii. bez primjerene sposobnosti pravnog i sudskog sustava da ucinkovito progone takva
kaznena djela; ili

iii.  bez uginkovitog nadzora SPNFT-a®;

= respondent u znacajnom obujmu posluje sa strankama sa sjedistima u jurisdikciji
povezanoj s visim rizikom PN/FT;

= mati¢no drustvo respondenta ima sjediste ili je osnovano u jurisdikciji povezanojs visim
rizikom PN/FT.

83. Sljedeci ¢cimbenici mogu doprinijeti smanjenju rizika:
= respondent ima sjediste u drzavi ¢lanici EGP-a;

= respondent ima sjediste u trec¢oj zemlji koja podlijeze zahtjevima SPNFT-a koji nisu
manje ucinkoviti od onih propisanih Direktivom (EU) 2015/849 i ucinkovito provodi te
zahtjeve (iako bi korespondenti trebali uzeti u obzir da ih to ne izuzima od primjene
pojacanih mjera dubinske analize utvrdenih ¢lankom 19. Direktive (EU) 2015/849).

Mjere

84. Svi korespondenti moraju provesti dubinsku analizu respondenta koji je stranka
korespondenta, na temelju procjene rizika'®. To znaci da korespondenti moraju:

= identificirati i provjeriti identitet respondenta i njegova stvarnog vlasnika. U sklopu
toga, korespondenti bi trebali prikupiti dovoljno informacija o poslovanju respondenta
i njegovu ugledu kako bi utvrdili da nije doslo do povecanija rizika od pranja novca koji
je povezan s respondentom. Posebno, korespondenti bi trebali:

i prikupiti informacije o rukovodstvu respondenta i razmotriti vaZnost, za potrebe
sprjecavanja financijskin kaznenih djela, svih veza rukovodstva ili vlasnika
respondenta s politicki izloZzenim osobama ili drugim visokorizi¢nim pojedincima; i

ii. razmotriti, na temelju procjene rizika, bi li bilo primjereno prikupljanje informacija o
glavnoj djelatnosti respondenta, vrsti klijenata koje privlaci te kvaliteti njegovih
sustava i kontrola SPNFT-a (uklju€ujuci javno dostupne informacije o svim nedavnim
regulatornim ili kaznenopravnim sankcijama zbog propusta u sprjecavanju pranja
novca). U slucajevima kada je respondent poslovna filijala, podruznica ili povezano
drustvo, korespondenti bi trebali razmotriti i status, ugled i kontrole SPN-a mati¢nog
drustva;

18 Vidjeti i glavu Il. tocke 22. - 27.
19 Clanak 13. Direktive (EU) 2015/849.
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= utvrditi i dokumentirati narav i svrhu pruzene usluge i odgovornosti pojedine
institucije. To moZe ukljucivati utvrdivanje, u pisanom obliku, opsega poslovnog
odnosa, proizvoda i usluga koji ée se isporuditi te nacina koriStenja i korisnika
korespondentnog bankovnog plasmana (npr. mogu li se njime koristiti druge banke u
okviru njihova odnosa s respondentom);

® nadzirati poslovni odnos, uklju€ujuci transakcije, u svrhu identificiranja promjena u
profilu rizicnosti respondenta i otkrivanja neobic¢nog ili sumnjivog ponasanja,
uklju€ujuci aktivnosti koje nisu u skladu sa svrhom pruZenih usluga ili koje su suprotne
obvezama ugovorenima izmedu korespondenta i respondenta. Ako korespondentna
banka strankama respondenta omogudi izravan pristup radunu (npr. prolaznim
racunima ili uklopljenim racunima), trebala bi provoditi pojacani kontinuirani nadzor
poslovnog odnosa. Zbog prirode korespondentnog bankarstva, nadzor nakon
provedbe predstavlja normu;

= osigurati aZzuriranost podataka koje ima o dubinskoj analizi stranke.

85. Korespondenti moraju utvrditi i da respondent ne dopusta da njegov racun upotrebljava
fiktivna banka?® u skladu s ¢lankom 24. Direktive (EU) 2015/849. To moZe ukljudivati
upucivanje zahtjeva respondentu za potvrdu da ne posluje s fiktivnim bankama, uvid u
odgovarajuée dijelove politika i procedura respondenta ili razmatranje javno dostupnih
informacija kao sto su zakonske odredbe kojima se zabranjuje pruzanje usluga fiktivnim
bankama.

86. U slucajevima prekograni¢nih korespondentnih odnosa s institucijama respondentima iz
treé¢ih zemalja, ¢lankom 19. Direktive (EU) 2015/849 propisano je da korespondent treba
primijeniti i posebne pojacane mjere dubinske analize uz mjere dubinske analize koje su
utvrdene ¢lankom 13. Direktive (EU) 2015/849.

87. U Direktivi (EU) 2015/849 ne postoji odredba kojom se od korespondenata zahtijeva da
primijene mjere dubinske analize na pojedinacne stranke respondenta.

88. Korespondenti bi trebali imati na umu da upitnici za dubinsku analizu stranke koje su
omogucile medunarodne organizacije u pravilu nisu osmisljeni kako bi se olaksalo
korespondentima da ispune svoje obveze na temelju Direktive (EU) 2015/849. Prilikom
razmatranja upotrebe tih upitnika, korespondenti bi trebali procijeniti hoce li im biti dovoljni
za ispunjenje obveza na temelju Direktive (EU) 2015/849 i trebali bi, po potrebi, poduzeti
dodatne korake.

89. Za slucaj kada respondent ima sjediste u trecoj zemlji, ¢lankom 19. Direktive (EU) 2015/849
propisano je da korespondenti trebaju primijeniti posebne pojacane mjere dubinske analize
uz mjere dubinske analize koje su utvrdene ¢lankom 13. Direktive (EU)2015/849.

20 ¥lanak 3. stavak 17. Direktive (EU) 2015/849.
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90. Korespondenti moraju primijeniti svaku od tih pojacanih mjera dubinske analize na
respondente sa sjedistem u zemljama koje nisu ¢lanice EGP-a, no korespondenti mogu
prilagoditi opseg tih mjera na temelju rizika. Primjerice, ako je korespondent siguran, na
temelju primjerenog istrazivanja, da respondent sa sjedistem u treéoj zemlji ima ucinkovit
rezim SPNFT-a, da je podvrgnut u¢inkovitom nadzoru u pogledu uskladivanja s tim zahtjevima
te da ne postoje osnove za sumnju da se politike i postupci SPNFT-a respondenta smatraju ili
su nedavno smatrani neprimjerenima, procjena kontrola SPN-a respondenta ne mora nuzno
biti provedena do najsitnijeg detalja.

91. Korespondenti bi uvijek trebali na primjeren nacin dokumentirati svoje mjere dubinske analize
i pojacane mjere dubinske analize te procese odlucivanja.

92. Clankom 19. Direktive (EU) 2015/849 propisano je da korespondenti poduzimaju mjere
utemeljene na riziku kako bi:

= prikupili dovoljno informacija o instituciji respondenta radi potpunog razumijevanja
prirode poslovanja respondenta kako bi utvrdili opseg u kojem poslovanje respondenta
izlaZze korespondenta visem riziku od pranja novca. To bi trebalo ukljuciti poduzimanje
koraka ka razumijevanju i procjeni, na temelju rizika, prirode baze stranaka
respondenta i vrste transakcija koje ¢e se provoditi preko korespondentnog racuna;

= utvrdili iz javno dostupnih informacija ugled institucije i kvalitetu nadzora. To znaci da
bi korespondent trebao procijeniti mjeru u kojoj se moZe pouzdati u Cinjenicu da se
respondent podvrgava primjerenom nadzoru u pogledu ispunjenja obveza SPN-a. Niz
javno dostupnih resursa, primjerice procjena FATF-a ili FSAP-a, koji sadrze dijelove o
ucinkovitom nadzoru, mogu pomodi korespondentima to utvrditi;

= procijenili kontrole SPNFT-a institucije respondenta. To podrazumijeva da bi
korespondent trebao provesti kvalitativhu procjenu kontrolnog okvira SPNFT-a, a ne
samo ishoditi primjerak politika i procedura SPN-a respondenta. Tu je procjenu
potrebno adekvatno dokumentirati. U skladu s pristupom koji se temelji na procjeni
rizika, u slucaju kada je rizik posebno visok i posebno kada se radi o znacajnom obujmu
transakcija korespondentnog bankarstva, korespondent bi trebao razmotriti posjete na
licu mjesta ili testiranje uzorka kako bi osigurao da se politike i procedure SPNFT-a
respondenta ucinkovito provode;

= ishodili odobrenje viseg rukovodstva, kako je objasnjeno u clanku 3. stavku 12.
Direktive (EU) 2015/849, prije uspostavljanja novog korespondentnog odnosa. Visi
rukovoditelj koji daje odobrenje ne bi trebao sponzorirati odnos i Sto je vedi rizik koji
je povezan s odnosom, to rukovoditelj treba biti na viSoj funkciji. Korespondenti bi
trebali redovito obavjeStavati vise rukovodstvo o visokorizicnim odnosima
korespondentnog bankarstva i o koracima koje korespondent poduzima kako bi tim
rizikom ucinkovito upravljao;

= dokumentirali odgovornosti svake institucije. To moZe biti dio standardnih uvjeta
korespondenta, ali korespondenti bi trebali u pisanom obliku utvrditi nacin koristenja
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i korisnika korespondentnog bankovnog plasmana (npr. mogu li se njime koristiti druge
banke u okviru njihova odnosa s respondentom) te koje su odgovornosti respondenta
u pogledu SPNFT-a. U slu¢aju kada je rizik koji je povezan s odredenim odnosom visok,
moZe biti uputno da korespondent bude siguran da respondent ispunjava sve svoje
obveze na temelju ovog ugovora, primjerice ex post nadzorom transakcije;

= upogledu prolaznih racuna i uklopljenih racuna, bili sigurni da je kreditna ili financijska
institucija respondent provjerila identitet i provela kontinuiranu dubinsku analizu
stranke koja ima izravan pristup raCunima korespondenta i koja na zahtjev mozZe
instituciji korespondentu pruziti odgovaraju¢e podatke za dubinsku analizu.
Korespondenti bi trebali nastojati ishoditi potvrdu respondenta da se relevantni
podatci mogu pruZiti na zahtjev.

Ako respondent ima sjediste u jednoj od drzava EGP-a, ne primjenjuje se ¢lanak 19. Direktive
(EU) 2015/849. Neovisno o tome, korespondent je jos uvijek obvezan primijeniti mjere
dubinske analize utemeljene na riziku u skladu s ¢lankom 13. Direktive (EU) 2015/849.

Kada je rizik koji je povezan s odredenim respondentom sa sjedistem u drzavi unutar EGP-a
povecan, korespondenti moraju primijeniti pojaane mjere dubinske analize u skladu s
¢lankom 18. Direktive (EU) 2015/849. U tom slucaju korespondenti bi trebali razmotriti
primjenu barem nekih pojacanih mjera dubinske analize koje su opisane u ¢lanku 19.
Direktive (EU) 2015/849, osobito u ¢lanku 19. tockama (a) i (b).
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Poglavlje 2.: Sektorske smjernice za banke koje posluju s
gradanstvom

95. Za potrebe ovih smjernica, poslovanje s gradanstvom znaci pruzanje bankovnih usluga
fizickim osobama te malim i srednjim poduzecéima. Primjeri bankovnih proizvoda namijenjenih
gradanstvu ukljucuju tekuce racune, hipoteke, Stedne racune, potrosacke i ro¢ne kredite te
kreditne linije.

96. Zbog naravi proizvoda i usluga koje se nude, relativno lake dostupnosti te c¢esto znacajnog
obujma transakcija i poslovnih odnosa, poslovanje s gradanstvom osjetljivo je na financiranje
terorizma i na sve faze procesa pranja novca. Istovremeno, brojposlovnih odnosa i transakcija
povezanih s poslovanjem s gradanstvom moze znacajno otezati identificiranje rizika PN/FT
povezanog s pojedinacnim poslovnim odnosima te uocavanje sumnjivih transakcija.

97. Banke bi trebale razmotriti sljedeée ¢imbenike rizika i mjere, uz one utvrdene glavom Il. ovih

smjernica.

Cimbenici rizika

98. Sljedeci ¢imbenici mogu doprinijeti pove¢anom riziku:
= znacajke proizvoda pogoduju anonimnosti;

= proizvod omogucduje plaéanja trecih strana koje nisu povezane s proizvodom niti su
unaprijed identificirane, u slu¢ajevima kada se ne ocekuju takva pla¢anja, primjerice u
slucaju hipoteka ili kredita;

= proizvodom nisu postavljena ograni¢enja prometa, prekogranicnih transakcija ili slicnih
znacajki proizvoda;

= novi proizvodi i nove poslovne prakse, ukljuuju¢i nove mehanizme isporuke te
upotrebu novih ili tehnologija u razvoju kako za nove tako i za postojeée proizvode u
slu€aju kada za njih jo$ uvijek ne postoji jasno razumijevanje;

= kreditiranje (ukljuCuju¢i hipotekarno) uz osiguranje vrijednoséu imovine u drugim
jurisdikcijama, posebno u zemljama u kojima je tesko utvrditi ima li stranka zakonsko
pravo na kolateralu ili u kojima je teSko potvrditi identitet strana koje jamce za kredit;

= neobicno visok broj ili znacajna vrijednost transakcija.
99. Sljedeci ¢cimbenici mogu doprinijeti smanjeniju rizika:

= ograni¢ena je funkcionalnost proizvoda, primjerice u slucaju:
i Stednog proizvoda na odredeni rok, s niskim pragom stednje;

ii. proizvoda kod kojeg nije moguce ostvariti pogodnosti u korist treée strane;

33



SMJERNICE O CIMBENICIMA RIZIKA

*

* * .
* * < >
EUROPEAN Eifopaan Secuiltiesisnd < @ » JOINT COMMITTEE OF THE EUROPEAN
BANKING * @SMA Varets Authority SUPERVISORY AUTHORITIES
AuUTHORTY . 20PS
* * EUROPEAN | INSURANCE
* AND OCCUPATIONAL PENSIONS AUTHORITY

iii. proizvoda kod kojeg je moguce ostvariti pogodnosti jedino dugoroc¢no ili u odredenu
svrhu, kao sto je umirovljenje ili kupnja nekretnina;

iv. kredita niske vrijednosti, ukljucujuéi i onaj koji uvjetuje kupnju odredene potrosacke
robe ili usluge; ili

V. proizvoda niske vrijednosti, ukljucujuci leasing, kada se zakonsko i stvarno vlasnistvo
imovine ne prenosi na stranku do raskida ugovornog odnosa ili se uopée ne prenosi;

= proizvod je namijenjen iskljuivo odredenim kategorijama stranaka, npr.
umirovljenicima, roditeljima u ime njihove djece ili maloljetnicima dok ne dosegnu
punoljetnost;

= transakcije se moraju provesti na racunu koji glasi na ime stranke kod kreditne ili
financijske institucije koja podlijeze zahtjevima SPNFT-a koji nisu manje ucinkoviti od
onih propisanih Direktivom (EU) 2015/849;

= ne postoji pogodnost prekomjernog plaéanja.

100. Sljededi ¢imbenici mogu doprinijeti povec¢anom riziku:

= vrsta stranke, primjerice:
i. radi se o poduzeéu usmjerenom na gotovinu.

ii.  Stranka je poduzece povezano s vis§im razinama rizika od pranja novca, primjerice
odredeni pruZatelji usluga slanja novca i pruzatelji usluga igara na srec¢u.

iii. Stranka je poduzede povezano s viSim rizikom od korupcije, primjerice poduzece koje
posluje u industrijama vadenja minerala ili trgovanja oruzjem.

iv. Stranka je neprofitna organizacija koje podrzava jurisdikcije povezane s poveéanim
rizikom od financiranja terorizma.

v.  Stranka je novo poduzece koje nema adekvatni poslovni profil ili povijest poslovanja.

Vi. Stranka je nerezident. Banke bi trebale uzeti u obzir da se ¢lankom 16. Direktive
2014/92/EU daje pravo strankama koje zakonito borave u Europskoj uniji da otvore
osnovni bankovni racun, iako se pravo na otvaranje i koriStenje osnovnog platnog
racuna primjenjuje iskljuCivo ako su banke u mogucnosti ispuniti svoje obveze
SPNFT-a i njime se banke ne oslobada obveze da identificiraju i procjene rizik PN/FT,
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ukljucujudi rizik povezan sa strankom koja nije rezident u drzavi ¢lanici u kojoj banka
21 22

ima sjediste

vii. Nije moguce jednostavno utvrditi identitet stvarnog vlasnika stranke, primjerice
zbog neobicne, bezrazlozno slozene ili netransparentne strukture vlasnistva stranke
ili zbog toga Sto stranka izdaje dionice na donositelja;

= ponasanje stranke, primjerice:

i stranka nevoljko pruza informacije potrebne za provedbu dubinske analize ili
ostavlja dojam da namjerno izbjegava osobni susret.

ii. Dokaz o identitetu stranke u neobi¢nom je obliku iz razloga koji nije ocit.

iii. Ponasanje ili broj transakcija stranke nije u skladu s ocekivanjima koja proizlaze iz
kategorije kojoj stranka pripada ili su neocekivani s obzirom na informacije koje je
stranka dala prilikom otvaranja racuna.

iv. Stranka se cudno ponasa, primjerice stranka neocekivano i bez razumnog
objasnjenja ubrzava ugovoreni plan otplate, bilo putem jednokratnih otplata ili
prijevremenim raskidom; deponira ili zahtijeva isplate novcéanica velike vrijednosti
bez odiglednog razloga; zabiljeZeno je povecdanje aktivnosti kod stranke nakon
razdoblja neaktivnosti; ili stranka provodi transakcije za koje ne postoji oCigledno
ekonomsko objasnjenje.

101. Sljededi ¢imbenik moZe doprinijeti smanjenju rizika:

= radi se o dugogodisnjoj stranci Cije prijaSnje transakcije nisu izazivale sumnju ili
zabrinutost, a traZeni proizvod ili usluga u skladu su s profilom rizi¢nosti stranke.

102. Sljededi ¢imbenici mogu doprinijeti povec¢anom riziku:

= sredstva stranke potjecu od osobnih ili poslovnih veza s jurisdikcijama koje su povezane
s visim rizikom PN/FT;

= primatelj pla¢anja nalazi se u jurisdikciji koja je povezana s visim rizikom PN/FT. Drustva
bi trebala obratiti posebnu pozornost na jurisdikcije za koje se zna da financiraju ili
podrZzavaju teroristicke aktivnosti ili u kojima teroristicke skupine djeluju, i na
jurisdikcije koje podlijezu financijskim sankcijama, embargu ili mjerama koje su
povezane s terorizmom, financiranjem terorizma ili Sirenjem naoruzanja.

2 Vidjeti Misljenje EBA-e o primjeni mjera dubinske analize na stranke koji su trazitelji azila iz visokorizi¢nih trecih
zemalja ili teritorija: http://www.eba.europa.eu/documents/10180/1359456/EBA-Op-2016-
07+%280pinion+on+Customer+Due+Diligence+on+Asylum+Seekers%29.pdf

22 vidjeti i glavu II.
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103. Sljededi ¢imbenik moZe doprinijeti smanjeniju rizika:

= drZave povezane s transakcijom imaju rezim SPNFT-a koji nije manje ucinkovit od onog
propisanog Direktivom (EU) 2015/849 i povezane su s niskim razinama predikatnih
kaznenih djela.

104. Sljededi ¢imbenici mogu doprinijeti povec¢anom riziku:

= poslovni odnosi s nenazocnom strankom (non-face-to-face) ako nisu uspostavljeni
nikakvi dodatni sigurnosni mehanizmi — primjerice elektronicki potpisi, potvrde o
elektronickoj identifikaciji izdane u skladu s Uredbom (EU) br.910/2014 i provjere
prijevara laznim predstavljanjem;

= oslanjanje na mjere dubinske analize koje primjenjuju trece strane u situacijama kada
banka nije u dugoro¢nom odnosu s trecom stranom koja upuéuje stranku;

= novi kanali isporuke koji jo$ nisu ispitani.
105. Sljededi ¢imbenik moZe doprinijeti smanjenju rizika:

= proizvod je dostupan samo onim strankama koje ispunjavaju posebne kriterije
prihvatljivosti koje su utvrdila nacionalna javna tijela, kao u slu¢aju korisnika drzavne
pomodi ili posebnih stednih proizvoda za djecu koja su registrirana u odredenoj drzavi
Clanici.

Mjere

106. Ako se banke koriste automatiziranim sustavima za identificiranje rizika PN/FT koji je povezan
s pojedinacnim poslovnim odnosima ili povremenim transakcijama te za identificiranje
sumnjivih transakcija, trebale bi osigurati primjerenost tih sustava za predvidenu svrhu u
skladu s kriterijima koji su utvrdeni glavomIl. Upotreba automatiziranih sustava
informacijskih tehnologija ne bi se nikada smjela smatrati zamjenom za oprez osoblja.

107. Ako je rizik povezan s poslovnim odnosom ili povremenom transakcijom povecan, banke
moraju primijeniti oja¢ane mjere dubinske analize?®. One mogu ukljudivati:

= provjeru identiteta stranke i stvarnog vlasnika na temelju vise od jednog pouzdanog i
neovisnog izvora;

= identifikaciju i provjeru identiteta drugih dionicara koji nisu stvarni vlasnik stranke ili
bilo kojih fizickih osoba koje imaju ovlasti provoditi transakcije na racunu ili dati upute
o prijenosu sredstava ili prijenosu vrijednosnih papira;

23 Clanak 18. Direktive (EU) 2015/849.
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prikupljanje dodatnih informacija o stranci te prirodi i svrsi poslovnog odnosa kako bi
izgradile potpuniji profil stranke, primjerice pretraZivanjem javno dostupnih izvora ili
nepovoljnih napisa iz medija ili angazZiranjem treée strane za izradu obavjestajnog
izvjeStaja. Primjeri vrste informacija koje banke mogu traziti ukljucuju:

i prirodu poslovanja ili zaposlenja stranke;

ii. izvor imovine stranke i izvor sredstava stranke koji su ukljué¢eni u poslovni odnos,
kako bi se banke osigurale da se radi o zakonito steCenim sredstvima;

iii.  svrhu transakcije, ukljucujudi, po potrebi, odrediste sredstava stranke;

iv.  informacije o bilo kakvim vezama koje stranka moZe imati s drugim jurisdikcijama

(sredisnjim uredima, pogonima, filijalama itd.) i pojedincima koji mogu utjecati na
poslovanije; ili

V. ako stranka ima sjediste u drugoj zemlji, razlog zbog kojeg traZi uslugu namijenjenu

gradanstvu izvan svoje jurisdikcije;

vi. povecanje ucestalosti nadzora transakcija;

vii. pregled i, po potrebi, ¢eSce aZuriranje informacija i dokumentacije. Ako je rizik

povezan s odredenim odnosom posebno visok, banke bitrebale revidirati poslovni
odnos na godi$njoj osnovi.

108. U niskorizi¢nim okolnostima i u mjeri u kojoj je to dopusteno nacionalnim zakonodavstvom,

banke mogu primijeniti pojednostavnjene mjere dubinske analize, koje mogu ukljucivati:

za stranke koje podlijezu sustavu dodjeljivanja dozvola i regulatornom rezimu,
provjeru identiteta na temelju dokaza o podlijeganju stranke tom rezimu, primjerice
pretraZivanjem javnog registra regulatora;

provjeru identiteta stranke i, po potrebi, stvarnog vlasnika tijekom uspostavljanja
poslovnog odnosa u skladu s élankom 14. stavkom 2. Direktive (EU) 2015/849;

pretpostavku da plac¢anje s racuna koji glasi isklju¢ivo na ime stranke ili koji stranka
dijeli s drugom osobom kod uredene kreditne ili financijske institucije u drzavi ¢lanici
EGP-a ispunjava zahtjeve propisane ¢lankom 13. stavkom 1. tockama (a) i (b) Direktive
(EU) 2015/849;

prihvadanje alternativnih oblika dokazivanja identiteta koji ispunjavaju kriterij
neovisnog i pouzdanog izvora iz ¢lanka 13. stavka 1. tocke (a) Direktive (EU) 2015/849,
kao sto je dopis koji drzavna agencija ili drugo pouzdano javno tijelo uputi stranci, ako
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postoje opravdani razlozi zbog kojih stranka nije u mogucnosti predociti uobicajeni
dokaz o identitetu te uz uvjet da nema razloga za sumniju;

= azuriranje informacija za provedbu dubinske analize stranke samo u slucaju nastanka
dogadaja koji je okidac, kao Sto je zahtjev stranke za ugovaranje novog proizvoda ili
proizvoda viSeg rizika ili promjena u ponasanju stranke ili profilu transakcije koji
ukazuju da rizik povezan s poslovnim odnosom vise nije nizak.

Ako stranka odredene banke otvori ,,zbirni racun” kako bi upravljala sredstvima koja pripadaju
njezinim vlastitim klijentima, banka bi trebala primijeniti potpune mjere dubinske analize
klijenta, ukljuCujuci tretiranje klijenata stranke kao stvarnih vlasnika sredstava na zbirnom
racunu i provjeravanje njihovih identiteta.

Ako postoje naznake da je rizik koji je povezan s poslovnim odnosom visok, banke moraju
primijeniti pojaéane mjere dubinske analize kao primjerene mjere?,

Medutim, ako je to dopusteno nacionalnim zakonodavstvom, kada je rizik povezan s
poslovnim odnosom nizak i podlijeZze uvjetima navedenima u nastavku, banka moze
primijeniti pojednostavnjene mjere dubinske analize uz uvjet:

= da je stranka drustvo koje podlijeZze obvezama SPNFT-a u drzavi ¢lanici EGP-a ili trecoj
zemlji s reZimom SPNFT-a koji nije manje ucinkovit od reZzima propisanog Direktivom
(EU) 2015/849 i da se drustvo uspjesno nadzire u pogledu uskladenosti s navedenim
zahtjevima;

= da stranka nije drustvo, veé drugi subjekt obveznik primjene mjera SPNFT-a u drzavi
Clanici EGP-a, koji se uspjesno nadzire u pogledu uskladenosti s navedenim zahtjevima;

= da je rizik PN/FT koji je povezan s poslovnim odnosom nizak, na temelju bancine
procjene poslovanja stranke, vrste klijenata kojima stranka pruza usluge i, medu
ostalim razmatranjima, jurisdikcija kojima je poslovanje stranke izlozeno;

= daje banka sigurna da stranka primjenjuje ucinkovite i na rizik osjetljive mjere dubinske
analize na svoje klijente i stvarne vlasnike svojih klijenata (za banku mozZe biti
primjereno da poduzme mjere osjetljive na rizik kako bi procijenila primjerenost
politika i postupaka stranke koje se ticu dubinske analize, primjerice uspostavljajuci
izravnu vezu sa strankom); i

= daje banka poduzela korake na temelju procjene rizika kako bi bila sigurna da ¢e stranka
pruZiti informacije i dokumentaciju potrebne za dubinsku analizu svojih osnovnih
klijenata koji su stvarni vlasnici sredstava na zbirnom racunu i to neposredno nakon
upucivanja zahtjeva, primjerice ukljucivanjem odgovaraju¢ih odredbi u ugovor koji

24 lanak 13. stavak 1. i élanak 18. stavak 1. Direktive (EU) 2015/849.
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zakljucuje s klijentom ili ispitivanjem, na uzorku, sposobnosti klijenta da na zahtjev
pruzi informacije potrebne za dubinsku analizu.

112. Ako se ispune uvjeti za primjenu pojednostavnjenih mjera dubinske analize na zbirne racune,
pojednostavnjene mjere dubinske analize mogu se sastojati od toga da banka:

= identificira i provjeri identitet stranke, ukljuujuc¢i stvarne vlasnike stranke (ali ne i
osnovne klijente stranke);

= procijeni svrhu i predvidenu prirodu poslovnog odnosa; te

=  kontinuirano nadzire poslovni odnos.
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Poglavlje 3.: Sektorske smjernice za izdavatelje elektronickog novca

113. U ovom su poglavlju navedene smjernice za izdavatelje elektronickog novca kako je definirano
¢lankom 2. stavkom 3. Direktive 2009/110/EZ. Razina rizika PN/FT povezana s elektroni¢kim
novcem? prvenstveno ovisi o znaajkama pojedinaénih proizvoda elektroni¢kog novca i mjeri
u kojoj se izdavatelji elektronickog novca sluze drugim osobama za distribuciju i iskup
elektroni¢kog novca u njihovo ime.®

114. Drustva koja izdaju elektronicki novac trebala bi uz ¢imbenike i mjere navedene u glavi Il. ovih
smjernica razmotriti i sljede¢e ¢imbenike rizika i mjere. Sektorske smjernice za pruzatelje
usluga novcanih posiljaka iz glave lll. poglavlja 4. mogu biti relevantne i u ovom kontekstu.

Cimbenici rizika

115. Izdavatelji elektroni¢kog novca trebali bi razmotriti rizik PN/FT koji je povezan s:
= pragovima;
= metodom financiranja; i
= koriséu i unovcivoscéu.
116. Sljededi cimbenici mogu doprinijeti povec¢anom riziku:
= pragovi: proizvod omoguduje

i placanja velike ili neograni¢ene vrijednosti, punjenje ili iskup, ukljuujuc¢i podizanje
gotovine;

ii. plac¢anja velike vrijednosti, punjenje ili iskup, ukljucujuci podizanje gotovine;

iii.  visok ili neograniteni iznos sredstava koji se moze poloZiti na proizvod/racun za
elektronicki novac;

®= metoda financiranja: proizvod moZe biti

i nadopunjen anonimno, primjerice gotovinom, anonimnim elektronickim novcem ili
proizvodima elektroni¢nog novca koji podlijezu izuzeéu iz ¢lanka 12. Direktive (EU)
2015/849;

ii.  financiran pla¢anjima neidentificiranih treéih strana;

iii.  financiran drugim proizvodima elektroni¢kog novca;

25 Flanak 2. stavak 2. Direktive 2009/110/EZ.
26 (lanak 3. stavak 4. Direktive 2009/110/EZ.
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= korist i unovcivost: proizvod
i.  omoguduje prijenose s jedne osobe na drugu;
ii. jekao sredstvo pla¢anja prihvatio niz trgovaca ili prodajnih mjesta;

iii.  jeposebno osmisljen za prihvat kao sredstvo pla¢anja kod trgovaca koji prodaju robu
i usluge povezane s visokim rizikom od financijskog kriminala, primjerice internetske
igre na srecu;

iv. se moze upotrijebiti u prekogranicnim transakcijama ili u razli¢itim jurisdikcijama;

v.  je osmisljen tako da ga upotrebljavaju osobe koje nisu stranka, primjerice odredeni
partnerski karti¢ni proizvodi (ali ne darovne kartice niske vrijednosti);
Vi. omogucuje podizanje velikih iznosa gotovine.
117. Sljededi ¢imbenici mogu doprinijeti smanjenju rizika:
= pragovi: proizvod
i ima niska ograniCenja plac¢anja, punjenja ili iskupa, ukljucujuéi podizanje gotovine

(iako bi drustva trebala uzeti u obzir da niski prag sam po sebi ne mora biti dovoljan
za umanjenije rizika od financiranja terorizma);

ii. ima ogranicen broj plac¢anja, punjenja ili iskupa, ukljucujuéi podizanje gotovine u
zadanom razdobilju;

iii. ima ogranicenje iznosa sredstava koji se u odredenom trenutku mogu odjednom
poloZiti na proizvod/racun za elektronicki novac;
= financiranje: proizvod
i zahtijeva da sredstva za kupnju ili ponovno punjenje budu uistinu povucena s racuna

koji glasi iskljucivo na ime stranke ili ga stranka dijeli s nekom osobom kod kreditne
ili financijske institucije unutar EGP-a;

= korist i unovcivost: proizvod
i ne dopusta ili strogo ogranic¢ava podizanje gotovine;
ii. moze se koristiti isklju€ivo unutar drzave;

iii. prihvaca ograniceni broj trgovaca ili prodajnih mjesta s cijim je poslovanjem
izdavatelj elektroni¢kog novca upoznat;
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iv. posebno je osmisljen da se njime ogranici upotreba od strane trgovaca koji trguju
robom i uslugama koje su povezane s visokim rizikom od financijskog kriminala;

V. prihvacen je kao sredstvo pla¢anja za ograni¢ene vrste niskorizi¢nih usluga ili
proizvoda.

118. Sljededi ¢imbenici mogu doprinijeti povec¢anom riziku:

= stranka kupuje nekoliko proizvoda elektronickog novca od istog izdavatelja, ¢esto puni
proizvod ili unutar kradeg razdoblja bez ekonomske opravdanosti nekoliko puta podize
novac; kada su distributeri (ili zastupnici u svojstvu distributera) sami obveznici,
navedeno se primjenjuje i na proizvode elektronickog novca razli¢itih izdavatelja koji
su kupljeni od istog distributera;

= transakcije stranke uvijek su tek neznatno manje od ograniéenja vrijednosti/transakcije;

= postoje naznake da proizvod upotrebljava nekoliko osoba ciji identitet nije poznat
izdavatelju (npr. proizvod se istovremeno upotrebljava s nekoliko IP adresa);

= (este su promjene identifikacijskih podataka klijenta, kao Sto je kuéna adresa ili IP
adresa, ili povezanih bankovnih racuna;

= proizvod se ne upotrebljava za izvornu namjenu, primjerice upotrebljava se preko
granice, a predviden je za upotrebu kao darovna kartica trgovackog centra.

119. Sljededi ¢imbenik moZe doprinijeti smanjenju rizika:

= proizvod je namijenjen iskljucivo odredenim kategorija stranaka, primjerice korisnicima
drzavne pomodi ili €lanovima osoblja drustva koje ih izdaje kako bi pokrilo korporativne
troskove.

120. Sljededi ¢imbenici mogu doprinijeti pove¢anom riziku:

= internetska distribucija i distribucija bez osobnog kontakta (licem u lice) bez
odgovarajucih sigurnosnih mehanizama, kao $to su elektronicki potpisi, potvrde o
elektronickoj identifikaciji izdane u skladu s kriterijima utvrdenima Uredbom (EU)
br.910/2014 i mjere za sprjeCavanje prijevara laznim predstavljanjem;

= distribucija putem posrednika koji sami nisu obveznici na temelju Direktive (EU)
2015/849 ili nacionalnog zakonodavstva, gdje je primjenjivo, kada se izdavatelj
elektronickog novca:

i oslanja na posrednika da ispuni odredene obveze SPNFT-a izdavatelja elektronickog

novca; i
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ii. nije siguran da je posrednik uspostavio primjerene sustave i kontrole SPNFT-a;

= segmentacija usluga odnosno pruzanje usluga elektroni¢kog novca od strane nekoliko
operativno neovisnih pruzatelja usluga bez odgovaraju¢eg nadzora i koordinacije.

121. Sljededi ¢imbenici mogu doprinijeti pove¢anom riziku:

= primatelj pladanja nalazi se u jurisdikciji ili se proizvod financira iz izvora u jurisdikciji
koja je povezana s vi$im rizikom PN/FT. Drustva bi trebala obratiti posebnu pozornost
na jurisdikcije za koje se zna da financiraju ili podrzavaju teroristicke aktivnosti ili u
kojima teroristicke skupine djeluju, i na jurisdikcije koje podlijezu financijskim
sankcijama, embargu ili mjerama koje su povezane s terorizmom, financiranjem
terorizma ili Sirenjem naoruzanja.

Mjere

122. Nacionalno zakonodavstvo moze omoguciti izuzece od identifikacije i provjere identiteta
stranke i stvarnog vlasnika te procjene prirode i svrhe poslovnog odnosa za odredene
proizvode elektroni¢kog novca u skladu s ¢lankom 12. Direktive (EU) 2015/849.

123. Drustva bi trebala uzeti u obzir da se izuzece na temelju ¢lanka 12. Direktive (EU) 2015/849 ne
odnosi na obvezu kontinuiranog nadzora transakcija i poslovnog odnosa, kao sSto ih ni ne
izuzima od obveze identificiranja i prijavljivanja sumnjivih transakcija; to znaci da bi drustva
trebala osigurati da prikupe dovoljno informacija o svojim strankama ili vrsti stranaka kojima
je njihov proizvod namijenjen kako bi mogla provoditi ucinkovit kontinuirani nadzor
poslovnog odnosa.

124. Primjeri vrste sustava nadzora koje bi drustva trebala uspostaviti ukljucuju:

= sustave za nadzor transakcija koji otkrivaju nepravilnosti ili sumnjive uzorke ponasanja,
uklju€ujuci neocekivanu upotrebu proizvoda na nacin za koji nije predviden; drustvo
moZe biti u mogucnosti deaktivirati proizvod rucno ili kontrolama na sklopu dok se ne
uvjeri da ne postoje osnove za sumniju;

= sustave koji identificiraju odstupanja izmedu pruZenih i otkrivenih informacija,
primjerice izmedu informacija o drZzavi podrijetla i IP adrese otkrivene elektronickim
putem;

= sustave koji usporeduju dostavljene podatke s podatcima o drugim poslovnim
odnosima i koji mogu identificirati uzorke kao $to su isti instrument financiranja ili isti
podatci za kontakt;

= sustave koji identificiraju koristi li se proizvod s trgovcima koji trguju robom i uslugama
koje su povezane s visokim rizikom od financijskog kriminala.

27 vidjeti glavu II. togke 22. - 27.
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125. Primjeri mjera pojacane dubinske analize koje bi drustva trebala primijeniti u visokorizi¢nim
situacijama ukljucuju:

= prikupljanje dodatnih informacija o strankama tijekom identifikacije, kao S$to su
informacije o izvoru sredstava;

= primjenu dodatnih mjera provjere iz Sireg niza pouzdanih i neovisnih izvora (npr.
provjera u internetskim bazama podataka) kako bi se provjerio identitet stranke ili
stvarnog vlasnika;

= prikupljanje dodatnih informacija o predvidenoj svrsi poslovnog odnosa, primjerice
putem pitanja upucéenih strankama o njihovom poslovanju ili jurisdikcijama u koje
namjeravaju prenositi e-novac;

= prikupljanje informacija o trgovcu / primatelju pladanja, posebno kada izdavatelj
elektronickog novca ima razloga sumnjati da se njegovi proizvodi upotrebljavaju kako
bi se kupila nezakonita roba ili roba namijenjena samo odredenim dobnim skupinama;

= provjere prijevara identiteta kako bi se osiguralo da se stranka lazno ne predstavlja;
= primjenu poja¢anog nadzora na odnos s klijentom i pojedinacne transakcije;

= utvrdivanje izvora ili odredista sredstava.

126. Ako je to dopusteno nacionalnim zakonodavstvom, druStva mogu razmotriti primjenu
pojednostavnjenih mjera dubinske analize na niskorizicne proizvode elektronickog novca na
koje se ne primjenjuje izuzece iz ¢lanka 12. Direktive (EU) 2015/849.

127. Ako je to dopusteno nacionalnim zakonodavstvom, primjeri pojednostavnjenih mjera
dubinske analize koje drustva mogu primijeniti u niskorizicnim situacijama ukljucuju:

= odgodu provjere identiteta stranke ili stvarnog vlasnika do odredenog kasnijeg datuma
nakon uspostavljanja odnosa ili do prekoracenja odredenog (niskog) novéanog praga
(Sto se dogodi ranije). Novcani prag ne bi trebao premasivati 250 eura u slucaju kada
se proizvod ne moZe ponovno puniti ili se moZe upotrebljavati u drugim jurisdikcijama
ili za prekograni¢ne transakcije ili 500 eura kada je to dopuSteno nacionalnim
zakonodavstvom (u tom slucaju proizvod se moze upotrebljavati samo unutar drzave);

= provjeru identiteta stranke na temelju pla¢anja s racuna koji glasi iskljucivo na ime
stranke ili racuna za koji se moZe dokazati da ga stranka kontrolira kod uredene
kreditne ili financijske institucije unutar EGP-a;

= provjeru identiteta na temelju manje izvora;
= provjeru identiteta na temelju manje pouzdanih izvora;

= upotrebu alternativnih metoda provjere identiteta;
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= pretpostavku prirode i predvidene svrhe poslovnog odnosa kada je to ocigledno,
primjerice u slucaju odredenih darovnih kartica koje nisu obuhvaéene iznimkom o
uskom krugu / zatvorenoj mrezi;

= smanjenje intenziteta nadzora dok se ne dosegne odredeni nov€ani prag. Bududi da je
kontinuirani nadzor vazno sredstvo prikupljanja dodatnih informacija o ¢imbenicima
rizika stranaka (vidjeti gore) tijekom poslovnog odnosa, taj bi se prag, kako za
pojedinacne transakcije, tako i za transakcije za koje postoje naznake da bi mogle biti
povezane tijekom razdoblja od 12 mjeseci, trebao postaviti na razinu koju je drustvo
procijenilo da predstavlja nizak rizik za potrebe financiranja terorizma i pranja novca.
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Poglavlje 4.: Sektorske smjernice za pruzatelje usluga novcanih
posiljaka
128. Pruzatelji usluga novcanih posiljaka institucije su za platni promet koje su u skladu s Direktivom

2007/64/EZ ovlastene pruZati i izvrSavati platne usluge diljem EU-a. Poduzeca u tom sektoru
razli¢ita su i variraju od pojedinacnih poduzeca do sloZenih subjekata koji ¢ine dio lanca.

129. Mnogi pruzatelji usluga novcanih posiljaka sluZe se zastupnicima kako bi u njihovo ime pruzali
platne usluge. Zastupnici Cesto pruzaju platne usluge kao pomoénu komponentu svoje glavne
aktivnosti i ne moraju nuzno sami biti obveznici primjene mjerodavnih zakonskih odredbi o
SPNFT-u; u skladu s time, njihovo znanje o sprjecavanju pranja novca / financiranja terorizma
moze biti ograniceno.

130. Priroda pruzene usluge moze pruzatelje usluge novcanih posiljaka izloziti riziku PN/FT. To se
dogada zbog jednostavnosti i brzine kojom se provode transakcije, njihova globalnog dosega
i Cesto, njihove usmjerenosti na gotovinu. Nadalje, vrsta ove platne usluge znaci da pruzatelji
usluge novcanih posiljaka ¢esto provode povremene transakcije umjesto uspostavljanja
poslovnog odnosa sa svojim strankama, $to znaci da njihovo razumijevanje rizika PN/FT
povezanog sa strankom moZze biti ograni¢eno.

131. Pruzatelji usluga novcanih posiljaka trebali bi razmotriti sljedece ¢imbenike rizika i mjere, uz

one utvrdene glavom Il. ovih smjernica.

Cimbenici rizika

132. Sljededi ¢&imbenici mogu doprinijeti poveé¢anom riziku:
= proizvod omogucuje transakcije visoke ili neograni¢ene vrijednosti;
= proizvod ili usluga globalnog je dosega;

= transakcija se temelji na gotovini ili je financirana anonimnim elektronickim novcem,
uklju€ujuci elektronicki novac na koji se primjenjuje iznimka iz ¢lanka 12. Direktive (EU)
2015/849;

= jedan ili viSe platitelja iz razli¢itih zemalja vrse prijenos lokalnom primatelju placanja.
133. Sljededi cimbenik moZe doprinijeti smanjenju rizika:

= sredstva koriStena u prijenosu potjecu s racuna na ime platitelja kod kreditne ili
financijske institucije unutar EGP-a.

134. Sljededi ¢imbenici mogu doprinijeti povec¢anom riziku:

= poslovna djelatnost stranke:
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i stranka je vlasnik poduzeda ili upravlja poduzecem koje ima pristup znacajnim
iznosima gotovine.

ii. Poduzeée stranke ima kompliciranu strukturu vlasnistva;

= ponasSanje stranke, primjerice:

i potrebama stranke moglo bi se drugdje bolje udovoljiti, primjerice, jer se pruzatelj
usluga novcanih posiljaka i stranka ili poduzede stranke ne nalaze u istoj drzavi.

ii. Postoje naznake da stranka djeluje u necije ime, primjerice druge osobe nadgledaju
stranku ili ih se moZe uociti u blizini mjesta gdje se provodi transakcija ili stranka ¢ita
upute s cedulje.

iii. Ponasanje stranke nema nikakvog ekonomskog smisla, primjerice, stranka prihvaca
nepovoljan tecaj ili visoke troSkove bez prigovora, zahtijeva transakciju u valuti koja
nije zakonsko sredstvo plaéanja ili se uobicajeno ne upotrebljava u jurisdikciji u kojoj
se nalazi stranka ili primatelj plac¢anja ili trazi ili daje znacajne koli¢ine valute bilo u
malim ili velikim apoenima.

iv.  Transakcije stranke uvijek su tek neznatno ispod primjenjivih pragova, ukljucujuci
prag dubinske analize za povremene transakcije iz ¢lanka 11. tocke (b) Direktive (EU)
2015/849 i prag od 1000 eura iz ¢lanka 5. stavka 2. Uredbe (EU) 2015/847 28.
Drustva bi trebala uzeti u obzir da se prag iz Clanka 5. stavka 2. Uredbe (EU)
2015/847 primjenjuje samo na transakcije koje nisu financirane gotovinom ili
anonimnim elektroni¢kim novcem.

V. Nacin na koji se stranka koristi uslugom neobican je, primjerice Salje ili prima novac
od same sebe ili prosljeduje sredstva odmah po primitku.

vi.  Stranka ostavlja dojam da zna malo o primatelju placanja ili nevoljko pruza
informacije o njemu.

vii. Nekoliko stranaka drustva doznacuje sredstva istom primatelju plac¢anja ili ostavljaju
dojam da imaju iste informacije koje se odnose na identifikaciju, primjerice adresu
ili broj telefona.

viii. Ulazna transakcija nije popracena nuznim informacijama o platitelju ili primatelju
plac¢anja.

ix. Poslani ili primljeni iznos ne odgovara prihodu stranke (ako je poznat).

135. Sljededi ¢imbenici mogu doprinijeti smanjeniju rizika:

28 Uredba (EU) 2015/847 Europskog parlamenta i Vije¢a od 20. svibnja 2015. o informacijama koje su priloZzene
prijenosu novcéanih sredstava i o stavljanju izvan snage Uredbe (EZ) br. 1781/2006 (Tekst znacajan za EGP).
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= radi se o dugogodisnjoj stranci drustva Cije ponasanje u proslosti nije izazivalo sumnju
i ne postoje naznake da moze doci do povecanja rizika PN/FT;

= doznaceni je iznos nizak; medutim, drustva bi trebala imati na umu da niski iznosi sami
po sebi nisu dovoljni da bi se otpisao rizik od financiranja terorizma.

136. Sljededi cimbenici mogu doprinijeti povec¢anom riziku:

®" ne postoje ogranienja instrumenta financiranja, primjerice u slucaju gotovine ili
plac¢anja proizvodima elektroni¢kog novca na koje se primjenjuje iznimka iz ¢lanka 12.
Direktive (EU) 2015/849, elektronickih prijenosa ili ¢ekova;

= koristeni distribucijski kanal omogucuje odredeni stupanj anonimnosti;
= usluga se pruza iskljucivo na internetu bez primjerenih sigurnosnih mehanizama;

= usluga novcanih posiljaka pruza se putem zastupnika koji:
i zastupaju vise od jednog nalogodavca;

ii. imaju neobicne uzorke prometa u usporedbi s drugim zastupnicima na slicnim
lokacijama, primjerice neuobicajeno velike ili malene transakcije, neuobicajeno
velike gotovinske transakcije ili visok broj transakcija koje su tek neznatno ispod
praga propisanog za provedbu dubinske analize ili koji posluju izvan uobicajenog
radnog vremena;

iii. provode znacajan broj transakcija s platiteljima ili primateljima plac¢anja iz jurisdikcija
koje su povezane s viSim rizikom PN/FT;

iv.  djeluju nesigurno u pogledu primjene politika SPNFT-a grupe ili su nedosljedni u
njihovoj primjeni;
V. ne pripadaju financijskom sektoru i imaju drugu osnovnu djelatnost;
= usluga novcanih posiljaka pruza se putem Siroke mreZe zastupnika agenata u razlicitim
jurisdikcijama;
= usluga novcanih posiljaka pruza se putem preslozenog platnog lanca, primjerice uz

znacajan broj posrednika koji posluju u razli¢itim jurisdikcijama ili uz koristenje sustava
namire (sluzbenih i nesluzbenih) kojima se ne moze uéi u trag.

137. Sljededi ¢imbenici mogu doprinijeti smanjeniju rizika:
= sami zastupnici uredene su financijske institucije;

= uslugu je moguce financirati iskljucivo prijenosima s racuna koji glasi na ime stranke
kod kreditne ili financijske institucije unutar EGP-a ili s racuna za koji stranka moze
dokazati da nad njime ima kontrolu.
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138. Sljededi ¢imbenici mogu doprinijeti povec¢anom riziku:
= platitelj ili primatelj placanja nalazi se u jurisdikciji povezanoj s vis$im rizikom PN/FT;

= primatelj pla¢anja rezident je u jurisdikciji koja ili uopée nema ili ima slabo razvijeni
sluzbeni bankarski sektor, $sto znaci da se kao sredstvo pladanja mogu koristiti
nesluzbene usluge slanja novca kao sto je hawala.

Mjere

139. Bududi da se poslovanje mnogih pruzatelja usluga novcanih posiljaka temelji prvenstveno na
transakcijama, drustva bi trebala razmotriti koje bi sustave nadzora i kontrola trebala
uspostaviti kako bi osigurala da otkriju pokusaje pranja novca i financiranja terorizma ¢ak i u
slucajevima kada su informacije koje posjeduju za dubinsku analizu stranke osnovne ili
nepotpune jer nije uspostavljen nikakav poslovni odnos.

140. Drustva bi u svakom slucaju trebala uspostaviti:
= sustave za identifikaciju povezanih transakcija;
= sustave za identifikaciju imaju li transakcije razliCitih stranaka istog primatelja pladanja;

= sustave kojima bi se u Sto vecoj mjeri omogucilo utvrdivanje izvora sredstava i
odredista sredstava;

= sustave koji omogucuju potpunu sljedivost transakcija i broja korisnika ukljucenih u
lanac placanja; te

= sustave kojima bi se osiguralo da je mogucnost intervencije u lancu plaéanja dana jedino
propisno ovlastenim pruzateljima usluga novcanih posiljaka .

141. Kada se radi o povecanom riziku koji je povezan s odredenom povremenom transakcijom ili
poslovnim odnosom, drustva bi trebala primijeniti pojacane mjere dubinske analize u skladu
s glavom Il., ukljucujudi, po potrebi, povecani nadzor transakcije (npr. poveéana ucestalost ili
nizi pragovi). Nasuprot tome, kada je rizik koji je povezan s povremenom transakcijom ili
poslovnim odnosom nizak i ako je to dopusteno nacionalnim zakonodavstvom, drustva bi
mogla primijeniti pojednostavnjene mjere dubinske analize u skladu s glavom II.

142. Pruzatelji usluga novcanih posiljaka koji se sluZe zastupnicima za pruzanje platnih usluga
trebali bi poznavati svoje zastupnike ?°. U sklopu navedenoga, pruZatelji usluga nov&anih
posiljaka trebali bi uspostaviti i odrZavati primjerene i na riziku utemeljene politike i
procedure kako bi se suzbio rizik da se njihovi zastupnici upuste u pranje novca / financiranje
terorizma, ili da ih se za to iskoristi, izmedu ostalog:

29 Clanak 19. Direktive (EU) 2366/2015.
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= jdentifikacijom osobe koja je vlasnik ili koja kontrolira zastupnika kada je zastupnik
pravna osoba, kako bi bili sigurni da se rizik PN/FT kojem je pruzatelj usluga novéanih
posiljaka izloZen nije poveéao kao rezultat upotrebe zastupnika;

= prikupljanjem dokaza, u skladu sa zahtjevima iz ¢lanka 19. stavka 1. tocke (c) Direktive
(EU) 2015/2366, da su direktori i druge osobe odgovorne za upravljanje zastupnikom
sposobne i primjerene, ukljucujuci procjenom njihova postenja, integriteta i ugleda. Bilo
koja provjera koju pruzatelj usluge novcanih posiljaka provede trebala bi biti razmjerna
prirodi, sloZenosti i stupnju rizika PN/FT koji je sadrzan u platnim uslugama koje pruza
zastupnik i mogla bi se temeljiti na procedurama pruzatelja usluga novcanih posiljaka
koje se odnose na dubinsku analizu stranaka;

= poduzimanjem opravdanih mjera kako bi bili sigurni da su interne kontrole SPNFT-a
zastupnika  primjerene i da ostaju primjerene za cijelo vrijeme trajanja odnosa
posredovanja, primjerice nadzorom uzorka transakcija zastupnika ili izravnim
pregledom kontrola zastupnika. U slu¢aju kada se interne kontrole SPNFT-a zastupnika
razlikuju od kontrola pruzatelja usluga novcanih posiljaka, primjerice jer zastupnik
zastupa viSe od jednog nalogodavca ili je sam zastupnik obveznik na temelju
mjerodavnog zakonodavstva o sprjecavanju pranja novca / financiranju terorizma,
pruzatelj usluga novcanih posiljaka trebao bi procijeniti rizik od utjecaja tih razlika na
njegovu uskladenost te uskladenost zastupnika sa zahtjevima SPNFT-a i upravljati tim
rizikom;

= pruzajuéi obuku iz sprjeéavanja pranja novca / financiranja terorizma zastupnicima
kako bi osigurali da zastupnici dobro razumiju odgovarajuce rizike PN/FT i kvalitetu
kontrola SPNFT-a koju pruzatelj usluga nov€anih posiljaka ocekuje.
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Poglavlje 5.: Sektorske smjernice za upravljanje imovinom

143. Upravljanje imovinom pruZanje je bankovnih i drugih financijskih usluga pojedincima velike
platezne modi i njihovim obiteljima ili poduzec¢ima. Poznato je i kao privatno bankarstvo.
Stranke od drustava za upravljanje imovinom mogu ocekivati predano osoblje za upravljanje
odnosom koje treba pruzati usluge po mjeri koje, primjerice obuhvacaju bankovne usluge
(npr. tekudi racuni, hipoteke i kupoprodaja valuta), upravljanje ulaganjima i savjetovanje,
fiducijarne usluge, iznajmljivanje sefova, osiguranje, usluge drustva za savjetovanje o
upravljanju imovinom (tzv. family office), planiranje u porezne svrhe i u vezi s nekretninama
te povezane pomocne usluge, ukljucujuci pravnu podrsku.

144. Mnoge od znacajki koje se uobic¢ajeno povezuju s upravljanjem imovinom, kao Sto su bogate i
utjecajne stranke, transakcije i portfelji velike vrijednosti, sloZeni proizvodi i usluge,
uklju€ujudi investicijske proizvode po mjeri, te ocekivanje povjerljivosti podataka i diskrecije
ukazuju na visi rizik od pranja novca u odnosu na rizik koji je uobicajeno prisutan u poslovanju
banaka s gradanstvom. Usluge drustava za upravljanje imovinom mogu biti posebno osjetljive
na zlouporabu stranaka koje Zele prikriti podrijetlo svojih sredstava ili, primjerice izbjedi
oporezivanje u svojoj jurisdikciji.

145. Drustva u tom sektoru trebala bi razmotriti sljedece ¢imbenike rizika i mjere, uz one propisane
glavom Il. ovih smjernica. Sektorske smjernice iz glave lll., poglavlja 2., 7. i 9. mogu biti vazne
i u ovom kontekstu.

Cimbenici rizika

146. Sljededi cimbenici mogu doprinijeti povec¢anom riziku:

= stranke koje zahtijevaju znacajne iznose gotovine ili druga sredstva oCuvanja vrijednosti
kao Sto su plemeniti metali;

= transakcije izrazito visoke vrijednosti;

= financijski aranZzmani koji ukljucuju jurisdikcije povezane s viSim rizikom PN/FT (drustva
bi trebala posebnu pozornost obratiti zemljama koje imaju kulturu neotkrivanja
bankarske tajne ili koje ne ispunjavaju medunarodne standarde porezne
transparentnosti)®;

= kreditiranje (ukljuCujuci hipotekarno) uz osiguranje vrijednoséu imovine u drugim
jurisdikcijama, posebno u zemljama u kojima je teSko utvrditi ima li stranka zakonsko
pravo na kolateral ili u kojima je tesko potvrditi identitet strana koje jamce za kredit;

= upotreba sloZenih poslovnih struktura kao $to su trust i drustva za privatno ulaganje,
posebno u slucaju kada identitet krajnjeg stvarnog vlasnika moZe biti nejasan;

30 vidjeti i glavu II. togku 26.
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= poslovanje se odvija u vise zemalja, posebno u slucaju kada ukljuCuje vise pruzatelja
financijskih usluga;

= prekograni¢ni aranZmani kada se imovina deponira u drugoj financijskoj instituciji ili
njome upravlja druga financijska institucija, bilo unutar iste financijske grupe ili izvan
grupe, posebno kada druga financijska institucija ima sjedisSte u jurisdikciji povezanoj s
vis$im rizikom PN/FT. Drustva bi posebnu pozornost trebala obratiti na jurisdikcije s
viSim razinama predikatnih kaznenih djela, nepouzdanim rezimom SPNFT-a ili loSim
standardima porezne transparentnosti.

147. Sljededi ¢imbenici mogu doprinijeti pove¢anom riziku:

= stranke s prihodom i/ili imovinom koje potjece iz visokorizi¢nih sektora poput oruzja,
industrija vadenja minerala, gradevinskog sektora, igara na srecu ili privatnih vojnih
organizacija;

= stranke za koje postoje uvjerljivi navodi o protupravnim djelima;
= stranke koje o¢ekuju neuobicajeno visoke razine povijerljivosti ili diskrecije;

= stranke ¢ije ponasanje u kontekstu potrosnje ili transakcija otezava utvrdivanje
,normalnih” ili oCekivanih uzoraka ponasanija;

= veoma bogate i utjecajne stranke, ukljucujuéi stranke koje su javne osobe, nerezidenti
i politicki izloZzene osobe. U slucaju kada je stranka ili stvarni vlasnik stranke politicki
izloZzena osoba, drustva moraju uvijek primijeniti pojacane mjere dubinske analize u
skladu s ¢lancima od 18. do 22. Direktive (EU) 2015/849;

= stranka zahtijeva da joj drustvo olaksa ugovaranje proizvoda ili usluge trece strane bez
jasnog poslovnog ili ekonomskog razloga.

148. Sljededi ¢imbenici mogu doprinijeti povec¢anom riziku:

= poslovanje se odvija u zemljama koje imaju kulturu neotkrivanja bankarske tajne ili koje
nisu uskladene s medunarodnim standardima porezne transparentnosti;

= stranka Zivi ili sredstva potjecu od djelatnosti koja se odvija u jurisdikciji povezanoj s
visim rizikom PN/FT.

Mjere

149. Zaposlenik drustva za upravljanje imovinom koji upravlja poslovnim odnosom sa strankom
(voditelj poslovnog odnosa) trebao bi imati klju¢nu ulogu u procjeni rizika. Bliski kontakt

31 vidjeti i glavu II.
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voditelja poslovnog odnosa sa strankom olaksat ée prikupljanje informacija koje ¢e dati
potpuniju sliku svrhe i prirode poslovanja stranke koju treba sloZiti (npr. razumijevanje izvora
imovine stranke, razloga zbog kojeg slozeni i neobi¢ni aranZmani ipak mogu biti stvarni i u
skladu sa zakonom te zbog cega dodatno osiguranje mozZe biti primjereno). No taj bliski
kontakt moze dovesti i do sukoba interesa ako voditelj poslovnog odnosa postane preblizak
stranci, na Stetu napora drustva da upravlja rizikom od financijskog kriminala. Posljedi¢no,
primjeren ¢e biti i neovisni nadzor procjene rizika, a provode ga, primjerice, odjel za pracenje
uskladenosti i vise rukovodstvo.

150. Sljedede pojacane mjere dubinske analize mogu biti primjerene u visokorizi¢nim okolnostima:

= prikupljanje i provjera viSe informacija o strankama nego u standardnim situacijama
rizika te pregled i aZuriranje tih informacija na redovitoj osnovi i uslijed znacajnih
promjena u profilu stranke. Drustva bi trebala vrsiti preglede na temelju rizika, gdje bi
stranke viSeg rizika bile podvrgnute pregledu najmanje jednom godisnje, a potencijalno
i ceSce s obzirom na rizik. Ti postupci mogu ukljucivati vodenje evidencije o bilo kakvim
posjetima prostorima stranaka, bilo osobnimili poslovnim prostorijama, ukljucujuci bilo
koje promjene profila stranke ili druge informacije koje mogu utjecati na procjenu
rizika koje uslijede nakon tih posjeta;

= utvrdivanje izvora imovine i sredstava; kada je rizik posebno visok i/ili kada drustvo
sumnja da sredstva ne potjecu iz zakonitog izvora, provjera izvora imovine i sredstava
moze biti jedini alat za umanjenje rizika. Izvor sredstava ili izvor imovine moZe se
provjeriti, medu ostalim, provjerom:

i originalnog ili ovjerenog primjerka novije platne liste;
ii. pisane potvrde o godi$njoj placi koju je potpisao poslodavac;

iii. originalnog ili ovjerenog primjerka ugovora o prodaji, primjerice ulaganja ili
drustva;

iv. pisane potvrde o prodaji koju je potpisao odvjetnik ili pravni zastupnik;
V. originalnog ili ovjerenog primjerka oporuke ili ovjere oporuke;

Vi. pisane potvrde o nasljedstvu koju je potpisao odvjetnik, pravni zastupnik, skrbnik
ostavine ili izvrsitelj oporuke;

vii. internetskim pretrazivanjem registra drustava kako bi se potvrdila prodaja drustva;

= utvrdivanje odrediSta sredstava;
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= provedba viSeg stupnja kontrole i dubinske analize poslovnih odnosa nego S$to je
uobi¢ajeno u ustaljenom pruzanju financijskih usluga kao S$to je poslovanje s
gradanstvom ili upravljanje ulaganjima;

= provjera neovisnog internog pregleda i, po potrebi, ishodenje odobrenja viseg

rukovodstva za nove stranke i postojece stranke na temelju rizika;

= nadzor transakcija na kontinuiranoj osnovi ukljucujuéi, po potrebi, pregled svake
transakcije po izvrSenju, kako bi se otkrila neobi¢na ili sumnjiva aktivhost. To moze
ukljucivati mjere kojima se utvrduje je li neki od sljedeéih elemenata neuskladen s
profilom rizi¢nosti poslovanja:

i prijenosi (gotovine, ulaganja ili druge imovine);
ii. upotreba elektronickih prijenosa;
iii. znacajne promjene aktivnosti;

iv.  transakcije koje ukljuéuju jurisdikcije povezane s visim rizikom PN/FT.

Mjere nadzora mogu ukljucivati upotrebu pragova i primjereni postupak pregleda kojim
voditelji poslovnog odnosa ili (kod odredenih pragova) funkcije praéenja uskladenosti ili vise
rukovodstvo bez odgode pregledavaju neobi¢no ponasanje;

= pracenje javnih izvjeséa ili drugih obavjeStajnih izvora kako bi se identificirale
informacije koje se odnose na stranke ili njihove poznate partnere, poduzeca s kojima
su povezane, potencijalne ciljane poslovne akvizicije ili korisnike trece strane kojima
stranka vrsi uplate;

= osiguranje da se gotovinom ili sredstvima oCuvanja vrijednosti (npr. putnicki c¢ekovi)
rukuje iskljucivo na Salterima banke, a nikad od strane voditelja poslovnog odnosa;

= osiguranje da drustvo bude sigurno da stranka upotrebljava sloZene poslovne strukture
kao Sto su trustovi i drustva za privatno ulaganje za zakonite i stvarne potrebe, te dase
zna identitet krajnjeg stvarnog vlasnika.

151. Pojednostavnjena dubinska analiza nije primjerena u kontekstu upravljanja imovinom.
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Poglavlje 6.: Sektorske smjernice za pruzatelje usluga financiranja
trgovine

152. Financiranje trgovine znaci upravljanje pla¢anjem kako bi se olaksalo kretanje robe (i pruzanje
usluga) unutar drzave ili preko granice. Kada se roba isporucuje u inozemstvo, uvoznik se
suocava s rizikom da roba ne dode na odrediste, dok izvoznik moZe biti zabrinut oko izvrienja
placanja. Kako bi se umanjila mogucnost materijalizacije tih rizika, mnogi subjekti za
financiranje trgovine stoga se koriste bankama kao posrednicima u transakcijama.

153. Financiranje trgovine moZze imati razlicite oblike. Oni ukljucuju:

= transakcije s placanjem na , otvoreni racun”: radi se o transakcijama u kojima kupac vrsi
placanje nakon primitka robe. To su najuobicajeniji nacini financiranja trgovine, ali
trgovinsko obiljeZje transakcije ¢esto nece biti poznato bankama koje provode prijenos
sredstava. Banke se upucuju na smjernice iz glave Il. kako bi upravljale rizikom koji je
povezan s takvim transakcijama;

= dokumentarne akreditive: dokumentarni akreditiv financijski je instrument koji izdaje
banka i kojim se imenovanom korisniku (najéesc¢e izvozniku) jamdci plaéanje po
prezentaciji odredenih dokumenata koji dokazuju ispunjenje akreditivnih uvjeta koji su
navedeni u kreditnim uvjetima (npr. dokaz o otpremi robe);

= dokumentarne mjenice za naplatu: dokumentarna mjenica odnosi se na proces kojim
uplatu, ili akceptiranu mjenicu, naplacuje naplatna banka od uvoznika robe za daljnje
plac¢anje izvozniku. Naplatna banka zauzvrat uvozniku isporucuje relevantnu trgovinsku
dokumentaciju (koju je primila od izvoznika, u pravilu putem njegove banke).

154. Ovim sektorskim smjernicama nisu obuhvaceni drugi proizvodi financiranja trgovine kao Sto
su forfaiting ili strukturirano financiranje ili obuhvatnije aktivnosti kao S$to je projektno
financiranje. Banke koje nude ove proizvode trebale bi konzultirati opée smjernice iz glave II.

155. Proizvodi financiranja trgovine mogu se zlouporabiti za potrebe pranja novca ili financiranja
terorizma. Primjerice, kupac i prodavatelj mogu se u tajnosti sporazumjeti oko neto¢nog
iskazivanja cijene, vrste, kvalitete ili koli¢ine robe kako bi prenijeli sredstva ili vrijednost
izmedu odredenih drzava.

156. Medunarodna trgovinska komora razvila je norme kojima je uredena upotreba akreditiva i
mjenica, ali one ne obuhvaéaju pitanja povezana s financijskim kriminalom32. Banke bi trebale
uzeti u obzir da te norme nemaju zakonsku snagu i da njihova upotreba ne znaci da banke ne
trebaju ispunjavati svoje zakonske i regulatorne obveze SPNFT-a.

157. Drustva u tom sektoru trebala bi razmotriti sljedece ¢imbenike rizika i mjere, uz one propisane
glavom Il. ovih smjernica. Sektorske smjernice iz glave lll. poglavlja 1. mogu biti relevantne i
u ovom kontekstu.

32 Jedinstveni obicaji i praksa za dokumentarne akreditive (UCP 600) i Jedinstvena pravila za inkaso (URC 522).
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Cimbenici rizika

158. Banke koje su uklju¢ene u transakcije financiranja trgovine ¢esto imaju pristup samo dijelu
informacija o transakciji i stranama u transakciji. Dokumentacija o trgovanju moze se
razlikovati i banke moZda ne posjeduju stru¢no znanje o razli¢itim vrstama dokumentacije o
trgovanju koja im je dostavljena. To moze otezati identifikaciju i procjenu rizika PN/FT.

159. Banke bi ipak trebale upotrijebiti zdrav razum i stru¢ni sud kako bi procijenile mjeru do koje
bi informacije i dokumentacija koju posjeduju mogle izazvati zabrinutost ili sumnju na pranje
novca / financiranje terorizma.

160. Koliko je mogucée, banke bi trebale razmotriti sljedeée ¢imbenike rizika:

161. Sljededi ¢imbenici mogu doprinijeti pove¢anom riziku:

= radi se o neobi¢no znacajnoj transakciji s obzirom na postojece informacije o
prethodnim trgovinskim transakcijama stranke;

= transakcija je visoko strukturirana, fragmentirana ili slozena, ukljuCuje viSe strana za
$to ne postoji ocito opravdanje iz zakonske perspektive;

= kopije dokumenata dostavljaju se u situacijama kada se ocekuju originalni primjerci, za
$to nije dano razumno objasnjenje;

=  postoje znacajna odstupanja u dokumentaciji, primjerice izmedu opisa robe u klju¢nim
dokumentima (tj. racunima i dokumentaciji o prijevozu) i stvarne robe koja je
dostavljena ako je to poznato;

= vrsta, koli¢ina i vrijednost robe nisu u skladu sa saznanjima banke o poslovanju kupca;

= roba iz transakcije predstavlja visi rizik za potrebe pranja novca, primjerice odredena
roba, Cije cijene mogu znacajno fluktuirati, moZe oteZati otkrivanje fiktivnih cijena;

= zarobu iz transakcije potrebne su izvozne licence;
= dokumentacija o trgovanju nije u skladu s vaze¢im zakonima ili normama;

= odredivanje jedini¢ne cijene doima se neobic¢nim na temelju znanja banke o robi i
trgovini;

= transakcija je neobi¢na na neki drugi nacin, primjerice, ¢este su izmjene akreditiva bez
jasnog razloga ili se roba otprema kroz drugu jurisdikciju bez oliglednog komercijalnog
razloga.

162. Sljededi ¢imbenici mogu doprinijeti smanjenju rizika:
= neovisni agenti za inspekciju provijerili su kvalitetu i koli¢inu robe;

= transakcije ukljuuju postojane ugovorne strane koje imaju potvrdenu povijest
medusobnog trgovanja te je prethodno provedena dubinska analiza.
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163. Sljededi ¢imbenici mogu doprinijeti povec¢anom riziku:

= transakcija ili uklju¢ene strane nisu u skladu sa saznanjima banke o prijasnjoj aktivnosti
ili poslovanju stranke (npr. roba koju se otprema ili koli¢ina otpremljene robe nisu u
skladu s dostupnim informacijama o poslovanju uvoznika ili izvoznika);

= postoje naznake da su se kupac i prodavatelj tajno sporazumjeli, primjerice:
i kupca i prodavatelja kontrolira ista osoba;

ii. poduzeca ukljucena u transakciju imaju istu adresu, daju samo informacije o adresi
registriranog agenta ili postoje druge nedosljednosti u pogledu adresnih podataka;

iii. kupac je voljan prihvatiti ili Zeljno prihvaca ili odbacuje nedosljednosti iz
dokumentacije;

= stranka nije u mogucnosti dostaviti ili nevoljko dostavlja relevantnu dokumentaciju za
transakciju;

= kupac se sluzi agentom ili tre¢im stranama.
164. Sljededi ¢imbenici mogu doprinijeti smanjenju rizika:

= radi se o postojecoj stranci s Cijim je poslovanjem banka dobro upoznata i transakcija
je u skladu s tim poslovanjem;

= dionice stranke kotiraju na burzi i stranka podlijeZe zahtjevima objave podataka koji su
slicni zahtjevima EU-a.

165. Sljededi ¢imbenici mogu doprinijeti povec¢anom riziku:

= zemlja povezana s transakcijom (uklju€ujuéi onu iz koje roba potjece, zemlju odredista,
zemlju tranzita ili zemlju u kojoj bilo koja strana u transakciji ima sjediste) uspostavila
je kontrole kupoprodaje valuta. To povecava rizik da je stvarna svrha transakcije izvoz
valute u suprotnosti s lokalnim zakonodavstvom;

= zemlja povezana s transakcijom ima viSe razine predikatnih kaznenih djela (npr. one
povezane s trgovanjem narkoticima, krijumcarenjem ili krivotvorenjem) ili zone
slobodne trgovine.

166. Sljededi ¢imbenici mogu doprinijeti smanjeniju rizika:
= trgovanje se odvija unutar EU-a/EGP-3;

= zemlje povezane s transakcijom imaju rezim SPNFT-a koji nije manje ucinkovit od onog
propisanog Direktivom (EU) 2015/849 i povezuje ih se s niskim razinama predikatnih
kaznenih djela.
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Mjere

167.

168.

169.

170.

171.

172.

173.

Banke moraju provesti dubinsku analizu nalogodavatelja. U praksi, ve¢ina banaka prihvacat
¢e samo upute postojecih stranaka i Siri poslovni odnos banke i stranke moZe joj pomodi u
njezinim naporima s provedbom dubinske analize.

Kada banka stranci pruza usluge financiranja trgovine, trebala bi u sklopu procesa dubinske
analize poduzeti korake ka razumijevanju poslovanja stranke. Primjeri vrste informacija koje
banka moze prikupiti ukljuuju zemlje s kojima stranka trguje, trgovinske rute kojima se
koristi, roba kojom trguje, osobe s kojima stranka posluje (kupci, dobavljadi itd.), sluZi li se
stranka agentima ili tre¢im stranama, a ako je to slucaj, gdje se nalaze njihova sjedista. To bi
bankama trebalo olaksati razumijevanje stranke i pomodi pri otkrivanju neobicnih ili sumnjivih
transakcija.

U slucaju kada je banka korespondent, ona mora na respondenta primijeniti mjere dubinske
analize. Korespondentne banke trebale bi slijediti smjernice o korespondentnom bankarstvu
iz glave lll. poglavlja 1.

U okolnostima viSeg rizika banke moraju primijeniti pojacane mjere dubinske analize. U sklopu
navedenog, banke bi trebale razmotriti bi li bilo primjereno provodenje temeljitijih dubinskih
analiza same transakcije idrugih strana u transakciji (ukljucujuci one koje nisu stranke).

Provjere drugih strana u transakciji mogu ukljucivati:

= poduzimanje koraka ka boljem razumijevanju vlasnistva ili pozadine drugih strana u
transakciji, posebno u slucaju kada imaju sjedista u jurisdikcijama koje se povezuje s
visim rizikom PN/FT ili kada rukuju s visokorizicnom robom. To moze ukljuéivati provjere
registara drustava i obavjestajnih izvora trecih strana te pretrazivanje javno dostupnih
izvora na internetu;

= prikupljanje dodatnih informacija o financijskom statusu ukljucenih strana.
Provjere transakcija mogu ukljucivati:

= upotrebu izvora podataka trece strane ili javno dostupnih izvora podataka, primjerice
Medunarodnog pomorskog ureda (za upozorenja, teretnice, provjere otpreme i cijena)
ili besplatne usluge pracenja pomorskih poduzeca kako bi se provjerile pruzene
informacije i provodi li se transakcija u zakonite svrhe;

= koriStenje stru¢nom prosudbom kako bi se razmotrilo ima li odredivanje cijena
komercijalnog smisla, posebno u odnosu na robu kojom se trguje o kojoj se mogu
prikupiti pouzdane iazurne informacije o cijenama;

= provjeru uskladenosti teZine i obujma otpremljene robe s metodom otpreme.

Buduci da su akreditivi i mjenice ve¢inom u papirnatom obliku i popraceni dokumentacijom o
trgovini (npr. racunima, teretnicom i manifestom), automatsko praéenje transakcije mozda
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nece biti izvedivo. Banka koja obraduje transakciju trebala bi provesti procjenu tih
dokumenata u pogledu uskladenosti s uvjetima transakcije trgovanja i od osoblja zahtijevati
struénost i prosudbu pri razmatranju opravdava li bilo koja neobi¢na znacajka primjenu
pojacanih mjera dubinske analize ili izaziva sumnju na pranje rizika / financiranje terorizma.

174. Provjere koje banke rutinski provode kako bi otkrile prijevaru i osigurale da transakcija bude u
skladu s normama koje je postavila Medunarodna trgovacka komora znace da, u praksi, one
nece primijeniti pojednostavnjene mjere dubinske analize ¢ak i u okolnostima nizeg rizika.

33 Banke rutinski provjeravaju dokumente kako bi otkrile pokusaje prijevare banke ili njezine stranke. Te provjere
¢ine klju¢ni dio  usluge koju banka koja nudi financiranje trgovine pruza. Banke mogu usavrsiti ove postojece
kontrole kako bi ispunile svoje obveze SPNFT-a.
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Poglavlje 7.: Sektorske smjernice za drustva za zivotno osiguranje

175. Proizvodi Zivotnog osiguranja osmisljeni su kako bi vlasniku police prutzili financijsku zastitu od
rizika neizvjesnog buduceg dogadaja, kao Sto je smrt, bolest ili iscrpljivanje uStedevine u
mirovini (rizik dugovjecnosti). Zastitu ostvaruje osiguravatelj koji objedinjuje financijske rizike
s kojima su mnogi vlasnici razli¢itih polica suoceni. Proizvodi Zivotnog osiguranja mogu se
kupiti i kao investicijski proizvodi ili za potrebe mirovine.

176. Proizvodi Zivotnog osiguranja isporucuju se razli¢itim distribucijskim kanalima strankama koje
mogu biti fizicke ili pravne osobe ili pravni aranZmani. Korisnik ugovora moze biti vlasnik police
ili imenovana ili odredena treca strana; mozZe doci i do promjene korisnika police tijekom
ugovorenog razdoblja, a izvorni korisnik ne mora uopce ostvariti povlastice.

177. Vedina proizvoda Zivotnog osiguranja dugorocnog je karaktera i kod odredenih proizvoda
plac¢anje se vrsi tek po nastanku dogadaja koji se moze provijeriti, kao Sto su smrt ili mirovina.
To znaci da mnogi proizvodi Zivotnog osiguranja ne omogucuju dostatnu fleksibilnost da bi
bili prviizbor osoba koje peru novac. Medutim, kao i s drugim proizvodima financijskih usluga,
postoji rizik da sredstva upotrijebljena za kupnju Zivotnog osiguranja mogu potjecati od
zlocinackih aktivnosti.

178. Drustva u tom sektoru trebala bi razmotriti sljedece ¢imbenike rizika i mjere, uz one propisane
glavom Il. ovih smjernica. Sektorske smjernice iz glave lll. poglavlja 5. i9. mogu biti relevantne
i u ovom kontekstu. U slucaju kada se koriste posrednici, bit ¢e relevantni ¢imbenici rizika
kanala isporuke utvrdeni glavom II. tockama 32.i 33.

179. Te smjernice mogu biti koristiti i posrednicima.

Cimbenici rizika

180. Sljededi ¢imbenici mogu doprinijeti povec¢anom riziku:

= fleksibilnost plac¢anja, primjerice proizvod omogucuje:
i pla¢anja neidentificiranih trecih strana;

ii. placanja premija visoke ili neogranicene vrijednosti, prekomjerna plac¢anja ili
znacajan broj placanja premija niske vrijednosti;
iii.  gotovinska placanja;

= jednostavan pristup akumuliranim sredstvima, primjerice proizvod omogucuje
djelomic¢no podizanje ili prijevremeni otkup u bilo koje vrijeme, uz ograni¢enu naknadu
ili troskove;

= unovcivost, primjerice:
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i proizvodom se moZe trgovati na sekundarnom trzistu;

ii. proizvod moZe biti osiguranje za kredit;
= anonimnost, primjerice proizvod pogoduje ili omoguéava anonimnost stranke.
181. Cimbenici koji mogu doprinijeti smanjenju rizika uklju¢uju: proizvod:

= se ispladuje tek po nastanku unaprijed utvrdenog dogadaja, primjerice smrti, ili na
odredeni datum, kao u slucaju police Zivotnog osiguranja za otplatu duga koja pokriva
potroSacke i hipotekarne kredite i gdje se isplata vrsi tek u slucaju smrti osigurane
osobe;

= nema otkupnu vrijednost;

= nema investicijsku komponentu;

®= nema mogucnost plac¢anja trecih strana;

= ima ograniéenje ukupnog ulaganja na nisku vrijednost;
= je polica Zivotnog osiguranja s niskom premijom;

= dopusta samo redovne uplate premije niske vrijednosti, primjerice preplate nisu
moguce;

= se moze ugovoriti jedino putem poslodavaca, primjerice mirovinskog, starosnog ili
slicnog sustava s mirovinskim povlasticama za zaposlenike, u koji se uplate vrse
odbicima iz place, a pravila sustava ne dopustaju prijenos udjela ¢lana u sustavu;

= se ne moze otkupiti u kratkoro¢nom ili srednjoro¢nom roku, kao u slu¢aju mirovinskog
sustava bez moguénosti prijevremenog otkupa;

= se ne moze upotrijebiti kao kolateral;
= ne dopusta gotovinska plaéanja;

= ima uvjete koji se moraju ispuniti kako bi se ostvarilo pravo na poreznu olaksicu.

182. Sljededi ¢imbenici mogu doprinijeti povec¢anom riziku:

= vrsta stranke, primjerice:
i pravne osobe sa strukturom koja oteZava identifikaciju stvarnog vlasnika;
ii. stranka ili stvarni vlasnik stranke politicki je izloZzena osoba;
iii. korisnik police ili stvarni vlasnik tog korisnika politicki je izloZzena osoba;

iv.  dob stranke neobicna je za vrstu trazenog proizvoda (npr. stranka je veoma mlada ili
veoma stara);

61



SMJERNICE O CIMBENICIMA RIZIKA

*

* * 3
i * >
EUROPEAN + esma European Securities and ‘@ )
*

BANKING
AUTHORITY

Markets Authority
*

V. ugovor ne odgovara statusu stranke u smislu imovine;

S0P 3
+* * EUROPEAN | INSURANCE

* AND OCCUPATIONAL PENSIONS AUTHORITY

JOINT COMMITTEE OF THE EUROPEAN
SUPERVISORY AUTHORITIES

vi.  zanimanje ili djelatnosti stranke smatraju se posebno vjerojatnim da budu povezani

S pranjem novca, primjerice jer su u pravilu veoma usmjereni na gotovinu ili izloZeni

visokom riziku od korupcije;

vii. ugovor je potpisao ,Cuvar pristupa”, kao sto je fiducijarno drustvo, koji djeluje u ime
stranke;
viii. vlasnik police ili korisnik ugovora drustva su s nominalnim dionicarima ili dionicama

na donositelja;

= ponasanje stranke, primjerice:

i u vezi s ugovorom, primjerice:

a. stranka Cesto prebacuje ugovor kod drugog osiguravatelja;

b. ucestali i neobjasnjeni otkupi, posebno kada se sredstva refundiraju

na razli¢ite bankovne racune;

c. stranka Cesto ili neocekivano aktivira odredbe o probnom razdoblju /
otkaznim razdobljima, posebno kada se sredstva refundiraju naizgled

nepovezanoj treéoj strani34;

d. stranka mora platiti znacajne troSkove uslijed prijevremenog

otkazivanja proizvoda;

e. stranka prenosi ugovor na naizgled nepovezanu trecu stranu;

f.  zahtjev stranke za izmjenu ili povecanje osiguranog iznosa ili pla¢anja

premije neobican je ili pretjeran.

ii. U vezi s korisnikom, primjerice:

osiguravatelj sazna o promjeni korisnika tek po ispostavljanju

a.
odstetnog zahtjeva;

b. stranka je izmijenila klauzulu o korisniku i imenovala naizgled
nepovezanu trecu stranu;

c. osiguravatelj, stranka, stvarni vlasnik, korisnik ili stvarni vlasnik

korisnika nalaze se u razli¢itim jurisdikcijama.

iii. U vezi s uplatama, primjerice:

34 Ugovorna klauzula koja se odnosi na ,,probno razdoblje” ¢esto je obvezna na osnovi lokalnog prava, a vlasniku
police ili primatelju anuiteta na temelju ugovora o Zivotnom osiguranju ili ugovora o rentnom osiguranju
omogucuje da razmotri ugovor tijekom odredenog broja dana i zatraZi potpuni povrat sredstava.
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a. stranka upotrebljava neobi¢ne metode pladanja, poput gotovine ili
strukturiranih novcanih instrumenata ili drugih sredstava placanja koji
pogoduju anonimnosti;

b. placanja s razli¢itih bankovnih racuna bez objasnjenja;
c. plaéanja banaka koja nisu osnovana u drZavi boravista stranke;

d. suprotno ocekivanjima, stranka provodi cesta ili visokovrijedna
prekomjerna plaéanja;

e. uplate nepovezanih treéih strana;

f. dodatni doprinos za mirovinski plan neposredno prije datuma
umirovljenja.
183. Sljededi ¢imbenici mogu doprinijeti smanjenju rizika:
u sluéaju Zivotnog osiguranja za slucaj smrti radnika, stranka je:
= kreditna ili financijska institucija koja podlijeze zahtjevima za suzbijanje pranja novca i
financiranja terorizma nad kojom se provodi nadzor u pogledu uskladenosti s tim
zahtjevima na nacin koji je u skladu s Direktivom (EU) 2015/849;

= dionicko drustvo Cije dionice kotiraju na burzi koje podlijeze regulatornim zahtjevima
objave podataka (u skladu s pravilima burze ili drugim zakonskim sredstvima) u svrhu
osiguravanja primjerene transparentnosti ili stvarnog vlasniStva ili podruZnica u
vecéinskom vlasnistvu takvog drustva;

= javna uprava ili javno poduzede iz jurisdikcije unutar EGP-a.

184. Sljededi ¢imbenici mogu doprinijeti pove¢anom riziku:

= prodaja na daljinu, primjerice preko interneta, poste ili telefonska prodaja, bez
primjerenih sigurnosnih mehanizama, kao S$to su elektronicki potpisi ili potvrde o
elektronickoj identifikaciji koje su u skladu s Uredbom (EU) br. 910/2014;

= dugilanci posrednika;

= posrednikom se koristi u neobi¢nim okolnostima (npr. neobjasnjena geografska
udaljenost).
185. Sljededi cimbenici mogu doprinijeti smanjenju rizika:

= osiguravatelj je dobro upoznat s posrednicima i siguran da posrednik primjenjuje mjere
dubinske analize stranaka koje su razmjerne riziku povezanom s poslovnim odnosom i
u skladu s mjerama propisanima Direktivom (EU) 2015/849;
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= proizvod je dostupan iskljuivo zaposlenicima odredenih drustava koja su sklopila
ugovor s osiguravateljem za Zivotno osiguranje njihovih zaposlenika, primjerice u
sklopu paketa povlastica.

186. Sljededi ¢imbenici mogu doprinijeti povec¢anom riziku:

= osiguravatelj, stranka, stvarni vlasnik, korisnik ili stvarni vlasnik korisnika imaju sjediste
u jurisdikcijama ili su povezani s jurisdikcijama koje su povezane s visim rizikom PN/FT.
Drustva bi posebnu pozornost trebala obratiti jurisdikcijama bez ucinkovitog nadzora
SPNFT-a.

= Premije se placdaju preko racuna kod financijskih institucija osnovanih u jurisdikcijama
koje su povezane s visim rizikom PN/FT. Drustva bi posebnu pozornost trebala obratiti
jurisdikcijama bez ucinkovitog nadzora SPNFT-a.

= Posrednik ima sjediste u jurisdikcijama ili je povezan s jurisdikcijama koje su povezane
s visim rizikom PN/FT. Drustva bi posebnu pozornost trebala obratiti jurisdikcijama bez
ucinkovitog nadzora SPNFT-a.

187. Sljededi ¢imbenici mogu doprinijeti smanjeniju rizika:
= drZave se identificiraju iz vjerodostojnih izvora, poput medusobnih procjena ili detaljnih

izvje$¢a o procjenama, u smislu postojanja ucinkovitih sustava SPNFT-a;

= drZave se identificiraju iz vjerodostojnih izvora, u smislu niske razine korupcije i drugih
kriminalnih aktivnosti.

Mjere

188. Clankom 13. stavkom 5. Direktive (EU) 2015/849 propisano je da za poduzeée koje se bavi
prodajom Zivotnog osiguranja drustva moraju primijeniti mjere dubinske analize ne samo na
stranku i stvarnog vlasnika, vec i na korisnike ¢im budu identificirani iliimenovani. To znaci da
drustva moraju:

= saznati ime korisnika u slucaju kada je fizicka ili pravna osoba ili pravni araniman
identificiran kao korisnik; ili

= prikupiti dovoljno informacija kako bi bila sigurna da se, kada su korisnici skupina osoba
ili osobe koje dijele zajednicku karakteristiku, u vrijeme isplate mogu utvrditi identiteti
korisnika. Primjerice, ako je korisnik ,moja buduéa unucad”, osiguravatelj bi mogao
dodi do informacija o djeci vlasnika police.

189. Drustva moraju provijeriti identitete korisnika najkasnije u vrijeme isplate.

190. U sluc¢aju kada drustvo zna da je Zivotno osiguranje preneseno na trecu stranu koja ¢e primiti
vrijednost police, mora identificirati stvarnog vlasnika u vrijeme prijenosa.
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191. Sljedede pojacane mjere dubinske analize mogu biti primjerene u visokorizi¢nim okolnostima:

u slu¢aju kada se stranka koristi ,probnim razdobljem / otkaznim razdobljem”, premija

bi trebala biti refundirana na bankovni racun stranke s kojeg su sredstva ispla¢ena.

Drustva bi trebala osigurati da su provjerila identitet drustva u skladu s c¢lankom 13.

Direktive (EU) 2015/849 prije refundacije, posebno kada se radi o velikoj premiji ili se

okolnosti doimaju neobi¢nima. Drustva bi trebala razmotriti i izaziva li otkazivanje

sumnju u transakciju i bili bilo primjereno podnijeti prijavu o sumnjivoj aktivnosti;

mogu se poduzeti dodatni koraci kako bi se povecala saznanja drustva o stranci,

stvarnom vlasniku, korisniku ili stvarnom vlasniku korisnika, tre¢im stranama

platiteljima i primateljima pla¢anja. Primjeri ukljucuju:

Vi.

Vii.

viii.

nepozivanje na odstupanje iz ¢lanka 14. stavka 2. Direktive (EU) 2015/849,
kojim se omogucuje iznimka od provedbe dubinske analize stranke
unaprijed;

provjeru identiteta drugih relevantnih stranaka, ukljucujuéi treée strane
platitelje i primatelje plac¢anja, prije uspostavljanja poslovnog odnosa;

prikupljanje dodatnih informacija o predvidenoj prirodi poslovnog odnosa;

prikupljanje dodatnih informacija o stranci i redovitije aZuriranje
identifikacijskih podataka stranke i stvarnog vlasnika;

ako se platitelj razlikuje od stranke, potrebno je utvrditi razlog tome;
provjeru identiteta na temelju vise od jednog pouzdanog i neovisnog izvora;

utvrdivanje izvora imovine stranke i izvora sredstava, primjerice pojedinosti
o zaposlenju i pladi, nasljedstvu ili nagodbi prilikom razvoda;

ako je moguce, identifikaciju korisnika prilikom uspostavljanja poslovnog
odnosa umjesto ¢ekanja do identifikacije ili imenovanja, imajuéi na umu da
moze dodi do promjene korisnika tijekom ugovorenog razdoblja police;

identifikaciju i provjeru identiteta stvarnog vlasnika korisnika;

u skladu s ¢lancima 20. i 21. Direktive (EU) 2015/849, poduzimanje mjera
kako bi se utvrdilo je li stranka politicki izlozena osoba i poduzimanje
opravdanih mjera kako bi se utvrdilo je li korisnik ili stvarni vlasnik korisnika
politicki izloZzena osoba u vrijeme cijelog ili djelomi¢nog prijenosa police,
najkasnije u vrijeme isplate;
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Xi. postavljanje zahtjeva da se prvo placanje provede na racunu koji pouzdano

glasi naime stranke kod banke koja podlijeZe standardima o dubinskoj analizi
stranaka koje nisu manje ucinkovite od onih propisanih Direktivom (EU)
2015/849.

192. Clankom 20. Direktive (EU) 2015/849 propisano je da, u slucaju kada je rizik povezan s
poslovnim odnosom s politicki izlozenom osobom visok, drustva moraju primijeniti ne samo
mjere dubinske analize stranke u skladu s ¢lankom 13. Direktive, ve¢ i obavijestiti vise
rukovodstvo prije isplate police kako bi viSe rukovodstvo moglo provesti utemeljenu procjenu
rizika PN/FT koji je povezan s konkretnim slu¢ajem i odluciti o najprimjerenijim mjerama za
umanjenje tog rizika; dodatno, drustva moraju provesti pojacanu dubinsku analizu
cjelokupnog poslovnog odnosa.

193. Moze biti potreban ucestaliji i dublji nadzor transakcija (ukljucujuci, po potrebi, utvrdivanje
izvora sredstava).

194. Sljede¢e mjere mogu ispuniti neke od zahtjeva dubinske analize stranaka u niskorizi¢nim
situacijama (ako je to dopusteno nacionalnim zakonodavstvom):

= druStva mogu biti u mogucnosti pretpostaviti da je provjera identiteta stranke
provedena na temelju pladanja s racuna za koji je drustvo sigurno da glasi iskljucivo na
stranku ili ga stranka dijeli s nekim kod uredene kreditne institucije unutar EGP-a;

= drustva mogu biti u mogucénosti pretpostaviti da je provjera identiteta korisnika
ugovora provedena na temelju pla¢anja izvrSenoga na racun koji glasi na ime korisnika
kod uredene kreditne institucije unutar EGP-a.

66



SMJERNICE O CIMBENICIMA RIZIKA

*

* * ¥
* *
EUROPEAN J European Securities and ‘@) JOINT COMMITTEE OF THE EUROPEAN
BANKING €SMA et athority SUPERVISORY AUTHORITIES
AuUTHORTY . 20PS
* * EUROPEAN | INSURANCE

* AND OCCUPATIONAL PENSIONS AUTHORITY

Poglavlje 8.: Sektorske smjernice za investicijska drustva

195. Upravljanje investicijama upravljanje je imovinom ulagatelja u svrhu ostvarenja posebnih
investicijskih ciljeva. Ono ukljucuje i diskrecijsko upravljanje investicijama, kada upravitelji
investicija donose odluke o investicijama u ime svojih stranaka, i savjetodavno upravljanje
investicijama, kada upravitelji investicija savjetuju svoje stranke, ali ne izvrSavaju transakcije
u njihovo ime.

196. Upravitelji investicija najcesé¢e imaju ograniceni broj privatnih ili institucionalnih stranaka od
kojih su mnoge bogate, primjerice pojedinci visoke platezne modi, trustovi, trgovacka drustva,
drZavne agencije i drugi investicijski subjekti. Umjesto upravitelja investicija, sredstvima
stranke Cesto upravlja lokalni skrbnik. Rizik PN/FT koji je povezan s upravljanjem investicijama
stoga je prvenstveno potaknut rizikom povezanim s vrstama stranaka kojima upravitelji
investicija pruzaju usluge.

197. Drustva u tom sektoru trebala bi razmotriti sljedece ¢imbenike rizika i mjere, uz one propisane
glavom Il. ovih smjernica. Sektorske smjernice iz glave Ill. poglavlja 5. mogu biti relevantne i
u ovom kontekstu.

Cimbenici rizika

198. Sljededi ¢imbenici mogu doprinijeti pove¢anom riziku:
= neobicno znacdajne transakcije;
= moguca su placanja treéih strana;

= proizvod ili usluga upotrebljava se za upise nakon cega ubrzo slijede moguénosti
otkupa, uz ograniceno upletanje upravitelja investicija.

199. Sljededi ¢imbenici mogu doprinijeti povec¢anom riziku:

= ponasanje stranke, primjerice:
i investicija nema ocitu ekonomsku svrhu;

ii. stranka trazi otkup ili isplatu dugorocne investicije unutar kratkog razdoblja nakon
pocetne investicije ili prije datuma isplate bez jasnog opravdanja, posebno kada
navedeno ima za posljedicu financijski gubitak ili plaéanje visokih naknada;

iii. stranka zahtijeva ponovnu kupnju i prodaju dionica unutar kratkog razdoblja bez
oCite strategije ili ekonomskog opravdanja;
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iv. nevoljkost pruzanja informacija za provedbu dubinske analize o stranci i stvarnom
vlasniku;

V. ucestale izmjene informacija za dubinsku analizu ili pojedinosti o pla¢anju;

Vi. stranka vrsi prijenos sredstava u iznosu koji premasuje iznos potreban za investiciju
i trazi povrat preplacenog iznosa;

vii.  okolnosti u kojima stranka koristi ,,otkazno razdoblje” izazivaju sumnju;
viii. upotreba viSe racuna bez prethodne obavijesti, posebno kada se ti racuni nalaze
kod institucija u viSe jurisdikcija ili u visokoriziénim jurisdikcijama;

ix.  stranka Zeli strukturirati odnos na nacin da se visSe strana, primjerice imenovana
drustva, upotrebljava u razli¢itim jurisdikcijama, posebno onima koje su povezane
s vi$im rizikom PN/FT;

= vrsta stranke, primjerice:
i stranka je trgovacko drustvo ili trust osnovan u jurisdikciji koja je povezana s visim

rizikom PN/FT (drustva bi trebala posebnu pozornost obratiti onim jurisdikcijama
koje ucinkovito ne ispunjavaju medunarodne standarde porezne transparentnosti);

ii. stranka je investicijski subjekt koji provodi ograni¢ene dubinske analize svojih
klijenata ili ih uopce ne provodi;

iii. stranka je neuredeni investicijski subjekt trece strane;
iv. netransparentna je struktura vlasnistva i kontrole stranke;

v.  strankaili stvarni vlasnik politicki je izloZena osoba ili je na drugoj istaknutoj funkciji
koja joj moZe omoguditi da zlouporabi svoj poloZaj za stjecanje privatne koristi;
vi.  stranka je neregulirano drustvo koje djeluje kao nominalni dionicar;

= poslovanje stranke, primjerice sredstva stranke potjecu od poslovanja u sektorima koji
su povezani s visokim rizikom od financijskog kriminala.

200. Sljedeci cimbenici mogu doprinijeti smanjenju rizika:

= stranka je institucionalni ulagatelj Ciji je status provjerila drzavna agencija unutar EGP-
a, primjerice mirovinski sustav koji je odobrila drzava;

= stranka je drZavno tijelo iz jurisdikcije unutar EGP-a;

= stranka je financijska institucija iz jurisdikcije unutar EGP-a.

68



SMJERNICE O CIMBENICIMA RIZIKA

*

* * P
* *
EUROPEAN h, European Securities and ‘%) JOINT COMMITTEE OF THE EUROPEAN
BANKING €SMA et athority SUPERVISORY AUTHORITIES
AuUTHORTY . 20PS
* * EUROPEAN J INSURANCE

* AND OCCUPATIONAL PENSIONS AUTHORITY

201. Sljedeci ¢imbenici mogu doprinijeti pove¢anom riziku:
= ulagatelj ili njegov skrbnik ima sjediste u jurisdikciji povezanoj s visSim rizikom PN/FT;

= sredstva potjecu iz jurisdikcije povezane s visim rizikom PN/FT.
Mjere

202. Upravitelji investicijama u pravilu trebaju razviti dobro razumijevanje svojih stranaka kako bi
im pomogli identificirati odgovarajuci investicijski portfelj. Prikupljene informacije bit ¢e sli¢ne
onima koje drustva prikupljaju za potrebe SPNFT-a.

203. U okolnostima viseg rizika drustva bi trebala slijediti smjernice o pojacanim mjerama dubinske
analize koje su utvrdene u glavi ll. Uz to, u slucaju kada je rizik koji je povezan s odredenim
poslovnim odnosom visok, drustva bi trebala:

= identificirati i, po potrebi, provjeriti identitet osnovnih ulagatelja stranke drustva ako
je stranka neregulirano drustvo za ulaganje koje djeluje kao treéa strana;

® razumjeti razlog svakog pla¢anja ili prijenosa neprovjerene trece strane il
neprovjerenoj trecoj strani.

204. Ako je to dopusteno nacionalnim zakonodavstvom, u niskorizicnim okolnostima upravitelji
investicija mogu primijeniti smjernice o pojednostavnjenim mjerama dubinske analize
stranaka koje su utvrdene glavom II.
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Poglavlje 9.: Sektorske smjernice za investicijske fondove

205. PruZanje usluge investicijskih fondova moZe ukljucivati vise strana: upravitelja fonda,
imenovane savjetnike, depozitara i podskrbnike, voditelja registra te u nekim slucajevima
glavne brokere. Sli¢no tome, distribucija tih fondova moze ukljucivati strane kao Sto su vezani
zastupnici, savjetodavni i diskrecijski upravitelji imovine, pruZatelji usluga platforme te
neovisni financijski savjetnici.

206. Vrsta i broj strana koje su ukljuc¢ene u proces distribucije udjela u fondovima ovisi o vrsti fonda
i moze utjecati na znanje fonda o njegovoj stranci i ulagateljima. Fond ili, u slu¢aju kada sam
fond nije obveznik, upravitelj fonda zadrzat ¢e odgovornost za ispunjenje obveza SPNFT-3,
iako elemente obveza fonda u pogledu dubinske analize stranaka moZze ispuniti jedna ili vise
od tih drugih strana, Sto podlijeze odredenim uvjetima.

207. Investicijske fondove mogu upotrebljavati osobe ili subjekti za potrebe pranja novca /
financiranja terorizma.

= Udjeli u fondovima za male ulagatelje ¢esto se distribuiraju na udaljenoj osnovi (bez
kontakta licem u lice); pristup takvim fondovima Cesto je jednostavan i relativno brz te
se udjeli u takvim fondovima mogu prenositi izmedu razlicitih strana.

= Alternativni investicijski fondovi, kao sto su fondovi za zastitu od rizika, fondovi za
ulaganje u nekretnine i fondovi rizicnog kapitala, obi¢no imaju maniji broj ulagatelja koji
mogu biti pojedinci i institucionalni ulagatelji (mirovinski fondovi, fondovi fondova).
Fondovi koji su osmisljeni za ograni¢en broj pojedinaca visoke platezne modi ili za
drustva za savjetovanje o upravljanju imovinom (tzv. family offices) mogu sami po sebi
biti izloZeni visem riziku od zlouporabe za potrebe pranja novca / financiranja terorizma
u odnosu na fondove za male ulagatelje bududi da je vjerojatnije da ¢e ulagatelji biti u
poloZaju da kontroliraju imovinu fonda. Ako ulagatelji imaju kontrolu nad imovinom,
takvi su fondovi sredstva za ¢uvanje osobne imovine koja su u Prilogu Ill. Direktivi (EU)
2015/849 navedena kao ¢imbenik koji moze ukazivati na potencijalno visi rizik.

= Neovisno o Cesto srednjorocnom do dugoro¢nom karakteru investicije, sto moze
doprinijeti ogranicenju privlacnosti tih proizvoda za potrebe pranja novca, onii dalje
mogu biti privlacni osobama koje peru novac zbog njihove moguénosti generiranja
rasta i prihoda.

208. Ovo je poglavlje usmjereno na:

a. upravitelje investicijskih fondova koji provode djelatnosti na temelju
¢lanka 3. stavka 2. tocke (a) Direktive (EU)2015/849; i

b. investicijske fondove koji prodaju svoje dionice ili udjele, na temelju
¢lanka 3. stavka 2. toc¢ke (d) Direktive (EU) 2015/849.
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Druge strane koje su uklju¢ene u pruzanje usluge ili distribuciju fonda, primjerice posrednici,
mozda ¢e morati ispuniti vlastite obveze dubinske analize stranaka i trebali bi po potrebi
konzultirati odgovarajuéa poglavlja u ovim smjernicama.

209. Za fondove i upravitelje fondova mogu biti relevantne i sektorske smjernice iz glave lll.

poglavljal.,7.i8.

Cimbenici rizika

210. Sljedeci cimbenici mogu doprinijeti povecanju rizika koji se povezuje s fondom:

= fond je osmisljen za ogranicen broj pojedinaca ili drustava za savjetovanje o upravljanju
imovinom, primjerice privatni fond ili fond s jednim ulagateljem;

= moguc je upis u fond i zatim otkup investicije unutar kratkog roka, a da za ulagatelja ne
nastanu znacajni administrativni troskovi;

= udjelimaili dionicama u fondu moZe se trgovati bez obavjeStavanja fonda ili upravitelja
fonda u vrijeme trgovanja i, kao rezultat toga, informacije o ulagatelju dijeli nekoliko
subjekata (kao Sto je to slucaj sa zatvorenim fondovima kojima se trguje na
sekundarnim trzistima).

211. Sljedeci ¢imbenici mogu doprinijeti povecaniju rizika koji se povezuje s upisom:

= upis ukljucuje racune ili trece strane u vise jurisdikcija, posebno kada su te jurisdikcije
povezane s visokim rizikom PN/FT kako je objasnjeno utockama 22.—27. glave Il. ovih
smjernica;

= upis ukljucuje upisnike trece strane ili primatelje pla¢anja, posebno kada se to ne
ocekuje.

212. Sljedeci ¢imbenici mogu doprinijeti smanjenju rizika koji se povezuje s fondom:
= nisu dopustena plaéanja treéih strana;

= fond je na raspolaganju samo malim ulagateljima, uz ograni¢enje maksimalnog iznosa
investicija.

213. Sljedeci ¢imbenici mogu doprinijeti povec¢anom riziku:
= ponasanje stranke neuobicajeno je, primjerice:
i ne postoji oCita strategija ili ekonomska svrha za investiciju ili investicije stranke

nisu u skladu s njezinim sveukupnim financijskim statusom, u slucaju kada je fond
ili upravitelj fonda toga svjestan.
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ii. Stranka trazi otkup ili isplatu investicije unutar kratkog razdoblja nakon pocetne
investicije ili prije datuma isplate bez jasnog opravdanja, posebno kada navedeno
ima za posljedicu financijski gubitak ili plaéanje visokih naknada.

iii. Stranka zahtijeva ponovnu kupnju i prodaju dionica unutar kratkog razdoblja bez
oCite strategije ili ekonomskog opravdanja.

iv.  Stranka vrsi prijenos sredstava u iznosu koji premasuje iznos potreban za investiciju
i trazi povrat preplacenog iznosa.

v.  Stranka upotrebljava viSe racuna bez prethodne obavijesti, posebno kada se ti
racuni nalaze kod institucija u viSe jurisdikcija ili u jurisdikcijama koje su povezane s
visim rizikom PN/FT.

vi.  Stranka Zeli strukturirati poslovni odnos na nacin da se viSe strana, primjerice
neregulirana drustva koja djeluju kao nominalni dionicari, upotrebljava u razli¢itim
jurisdikcijama, posebno onima koje su povezane s visim rizikom PN/FT.

vii.  Stranka odjednom promijeni lokaciju namire bez razloga, primjerice promjenom
drZave boravista stranke.

viii. Stranka i stvarni vlasnik nalaze se u razlic¢itim jurisdikcijama i najmanje jedna od tih
jurisdikcija povezuje se s visim rizikom PN/FT, kako je objasnjeno u opéem dijelu
ovih smjernica.

ix.  Sredstva stvarnog vlasnika potjecu iz jurisdikcije koja je povezana s visim rizikom
PN/FT, posebno kada je jurisdikcija povezana s viSim razinama predikatnih kaznenih
djela pranja novca / financiranja terorizma.

214. Sljedeci cimbenici mogu doprinijeti smanjenju rizika:

stranka je institucionalni ulagatelj ¢iji je status provjerila drZzavna agencija unutar EGP-
a, primjerice mirovinski sustav koji je odobrila drzava;

stranka je drustvo u drzavi ¢lanici EGP-aili trec¢oj zemlji koje podlijeZe zahtjevima SPNFT-
a koji nisu manje ucinkoviti od onih propisanih Direktivom (EU) 2015/849.

215. Sljedeci ¢imbenici mogu doprinijeti povec¢anom riziku:

nejasni ili slozeni distribucijski kanali koji ogranicavaju nadzor fonda nad njegovim
poslovnim odnosima i ogranicavaju mu mogucnost nadzora transakcija, primjerice fond
se koristi znacajnim brojem poddistributera za distribuciju u tre¢im zemljama;

distributer se nalazi u jurisdikciji povezanoj s visim rizikom PN/FT, kako je objasnjeno u
opcéem dijelu ovih smjernica.
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216. Sljedeci ¢imbenici mogu ukazivati na nizi rizik:

= fond prima samo odredenu vrstu niskorizi¢nih ulagatelja, kao $to su uredena drustva
koja investiraju kao nalogodavac (npr. drustava za osiguranje Zivota) ili korporativni
mirovinski sustavi;

= fond je moguce kupiti i otkupiti samo putem drustva, primjerice financijskog posrednika
u drzavi €lanici EGP-a ili trecoj zemlji, koje podlijeZe zahtjevima SPNFT-a koji nisu manje
ucinkoviti od onih propisanih Direktivom (EU) 2015/849.

217. Sljedeci cimbenici mogu doprinijeti povec¢anom riziku:

= novac ulagatelja potjece iz jurisdikcija koje se povezuje visim rizikom PN/FT posebno
onih koje se povezuje s visSim razinama predikatnih kaznenih djela pranja novca;

= fond ili upravitelj fonda investira u sektore s visim rizikom od korupcije (npr. industrije
vadenja minerala ili trgovine oruzjem) u jurisdikcijama koje vjerodostojni izvori
identificiraju kao one sa znacajnim razinama korupcije ili drugih predikatnih kaznenih
djela pranja novca / financiranja terorizma, posebno kada se radi o fondu s jednim
ulagateljem ili ograni¢enim brojem ulagatelja.

Mjere

218. Mjere koje bi fondovi ili upravitelji fonda trebali poduzeti kako bi ispunili svoje obveze
dubinske analize stranke ovisit ¢e o tome kako stranka ili ulagatelj (kada ulagatelj nije stranka)
dode do fonda. Fond ili upravitelj fonda trebao bi i poduzeti mjere utemeljene na riziku kako
bi identificirao fizicke osobe, ako postoje, koje su krajnji vlasnici ili koje kontroliraju stranku
(ili u cije se ime provodi transakcija), primjerice trazeci od potencijalnog ulagatelja da se
prilikom upucivanja prvog zahtjeva za pristup fondu izjasni da li investira u vlastito ime ili
djeluje kao posrednik iinvestira u ime druge osobe.

219. Stranka je:

a) fizicka ili pravna osoba koja izravno kupuje udjele ili dionice odredenog fonda za vlastiti
racun, a ne u ime drugih osnovnih ulagatelja; ili

b) drustvo koje, u sklopu svoje ekonomske aktivnosti, izravno kupuje udjele ili dionice u
vlastito ime i kontrolira investiciju za krajnju korist jedne ili viSe trecih strana koje ne
kontroliraju investiciju ili odluke o investiciji; ili

c) drustvo, primjerice financijski posrednik, koje djeluje u vlastito ime i upisani je vlasnik
dionica ili udjela, medutim koje djeluje za racun te na temelju posebnih uputa jedne trece
strane ili viSe trecih strana (npr. bududi da je financijski posrednik nominalni dionicar,
broker, upravitelj zbirnog racuna vise stranaka / omnibus racuna ili upravitelj slicnog
pasivnog aranZmana); ili
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d) stranka drustva, primjerice stranka financijskog posrednika, u slucaju kada drustvo nije
upisani vlasnik dionica ili udjela (npr. jer se investicijski fond koristi financijskim
posrednikom kako bi distribuirao dionice ili jedinice, a ulagatelj kupuje udjele ili dionice
putem drustva i na taj nacin drustvo ne postaje zakonski vlasnik udjela ili dionica).

220. U situacijama koje su opisane u tockama 219.a i 219.b, primjeri pojacanih mjera dubinske
analize koje bi fond ili upravitelj fonda trebao primijeniti u visokorizicnim okolriostima
ukljucuju:

= prikupljanje dodatnih informacija o stranci, poput ugleda stranke i porijekla odnosno
pozadine, prije uspostavljanja poslovnog odnosa;

= poduzimanje dodatnih koraka za daljnju provjeru prikupljenih dokumenata, podataka i
informacija;

= prikupljanje informacija o izvoru sredstava ili izvoru imovine stranke i stvarnog vlasnika
stranke;

= postavljanje zahtjeva da se pladanje otkupa provede na pocetnom racunu investicije ili
racunu koji iskljucivo glasi na stranku ili ga stranka dijeli s drugom osobom;

= povecanje ucestalosti i intenziteta nadzora transakcija;

= postavljanje zahtjeva da se prvo pla¢anje provede na racunu za plac¢anje koji glasi
iskljuc¢ivo na stranku ili ga stranka dijeli s drugom osobom kod uredene kreditne ili
financijske institucije unutar EGP-a ili uredene kreditne ili financijske institucije u treéoj
zemlji koja podlijeze zahtjevima SPNFT-a koji nisu manje ucinkoviti od onih propisanih
Direktivom (EU) 2015/849;

= ishodenje odobrenja viseg rukovodstva u vrijeme transakcije kada se stranka prvi puta
koristi proizvodom ili uslugom;

= primjenu poja¢anog nadzora odnosa sa strankom i pojedinacnih transakcija.

221. U niskorizi¢nim okolnostima, ako je dopusteno nacionalnim zakonodavstvom i uz uvjet da se
moze provjeriti da se sredstva prenose na racun za placanje ili s racuna za plac¢anje koji glasi
iskljucivo na stranku ili ga stranka dijeli s drugom osobom kod uredene kreditne ili financijske
institucije unutar EGP-a, primjer pojednostavnjenih mjera dubinske analize koje fondovi ili
upravitelji fonda mogu primijeniti upotreba je izvora sredstava kako bi ispunili neke od
zahtjeva dubinske analize stranaka.

222. U okolnostima koje su opisane u tocki 219.c, kada je financijski posrednik fond ili stranka
upravitelja fonda, fond ili upravitelj fonda trebao bi na financijskog posrednika primijeniti
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mjere dubinske analize na temelju rizika. Fond ili upravitelj fonda trebao bi poduzeti i mjere
koje se temelje na riziku kako bi identificirao i provjerio identitet ulagatelja koji stoje iza
financijskog posrednika, buduci da su ti ulagatelji stvarni vlasnici sredstava koja su uloZili
preko posrednika. Ako je to dopusteno nacionalnim zakonodavstvom, u niskorizicnim
okolnostima fondovi ili upravitelji fonda mogu primijeniti pojednostavnjene mjere dubinske
analize koje su sli¢ne opisanima u tocki 112. ovih smjernica, Sto podlijeZe sljedeéim uvjetima:

= financijski posrednik podlijeze zahtjevima SPNFT-a u jurisdikciji EGP-a ili u treéoj zemlji
koja je propisala zahtjeve SPNFT-a koji nisu manje ucinkoviti od onih propisanih
Direktivom (EU) 2015/849;

= financijskog posrednika ucinkovito se nadzire u pogledu uskladenosti s tim zahtjevima;

= fond ili upravitelj fonda poduzeo je korake na temelju rizika kako bi bio siguran da je
rizik PN/FT koji je povezan s poslovnim odnosom nizak, na temelju, medu ostalim,
procjene poslovanja financijskog posrednika koju obavlja fond ili upravitelj fonda, vrsta
stranaka kojima financijski posrednik pruza usluge te jurisdikcija kojima je poslovanje
posrednika izloZzeno;

= fond ili upravitelj fonda poduzeo je korake na temelju rizika kako bi bio siguran da
posrednik primjenjuje ucinkovite i na riziku utemeljene mjere dubinske analize na
vlastite stranke i na stvarne vlasnike svojih stranaka. U sklopu navedenoga, fond ili
upravitelj fonda trebao bi poduzeti mjere utemeljene na riziku kako bi procijenio
primjerenost politika i postupaka posrednika koji se ticu dubinske analize stranaka,
primjerice konzultiranjem javno dostupnih povijesnih informacija o uskladenosti
posrednika ili uspostavljajuci izravan kontakt s posrednikom;

= fond ili upravitelj fonda poduzeo je korake na temelju procjene rizika kako bi bio siguran
da ¢e posrednik pruziti informacije i dokumentaciju potrebne za dubinsku analizu
osnovnih ulagatelja neposredno nakon upudivanja zahtjeva, primjerice ukljuéivanjem
odgovarajuc¢ih odredbi u ugovor koji zakljuCuje s posrednikom, ili ispitivanjem, na
uzorku, sposobnosti posrednika da na zahtjev pruZi informacije potrebne za dubinsku
analizu.

223. U slucaju kada je rizik povecan, posebno kada je fond predviden za ograniceni broj ulagatelja,
moraju se primijeniti pojacane mjere dubinske analize koje mogu ukljucivati one propisane
prethodnom tockom 220.

224. U okolnostima koje su opisane u tocki 219.d, fond ili upravitelj fonda trebao bi na krajnjeg
ulagatelja primijeniti mjere dubinske analize utemeljene na riziku kao na stranku fonda ili
upravitelja fonda. Kako bi ispunio svoje obveze dubinske analize, fond ili upravitelj fonda moze
se osloniti na posrednika u skladu sa i podloZno uvjetima utvrdenima poglavljem Il.
odjeljkom 4. Direktive (EU) 2015/849.
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225. Ako je to dopusteno nacionalnim zakonodavstvom, u niskorizicnim okolnostima fondovi ili
upravitelji fondova smiju primijeniti pojednostavnjene mjere dubinske analize. Uz uvjet
ispunjenja uvjeta navedenih u tocki 222., pojednostavnjene mjere dubinske analize mogu se
sastojati od prikupljanja informacija, od strane fonda ili upravitelja fonda, iz registra o
dionicama fonda, zajedno s informacijama koje su naznacene u ¢lanku 27. stavku 1. Direktive
(EU) 2015/849, koje fond ili upravitelj fonda mora prikupiti od posrednika unutar razumnog
vremenskog okvira. Fond ili upravitelj fonda trebao bi odrediti taj vremenski rok u skladu s
pristupom koji se temelji na procjeni rizika.

226. U slucaju kada je rizik povecan, posebno kada je fond predviden za ograniceni broj ulagatelja,
moraju se primijeniti pojacane mjere dubinske analize koje mogu ukljucivati one propisane
prethodnom toc¢kom 220.
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Glava IV. — Provedba

Provedba

227. Nadlezna tijela i drustva trebala bi se uskladiti s ovim smjernicama do 26. lipnja 2018.
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