"
. i

+ *
Ewropean Securities and

*~ esma Markets Authority

* *

L

EUROPEAN ‘_‘ @ }’

- e

w

ESA 2022 15

Financijska regulatorna tijela EU-a upozoravaju potrosace na rizike povezane s
kriptoimovinom

Europska nadzorna tijela (EBA, ESMA i EIOPA) upozoravaju potroSace na to da su brojne
vrste kriptoimovine vrlo rizi€ne te da su Spekulativne prirode. Takva imovina nije prikladna za
vecinu malih potrodaca u kontekstu ulaganja u nju ili njezine upotrebe kao sredstva plac¢anja
ili razmjene.

Potrosaci se suoCavaju s vrlo stvarnom moguénosc¢u gubitka cjelokupnog uloZzenog novca ako
kupe takvu imovinu. Potrosaci bi trebali biti svjesni rizika koji proizlaze iz zavaravajucih oglasa,
uklju€ujuci one koje vidaju na druStvenim mrezama i one koje objavljuju utjecajne osobe.
Potrosaci bi trebali biti posebno oprezni kad je rijeC o obec¢anjima brzih ili visokih povrata,
posebno ako zvuce predobro da bi bili istiniti.

Potrosaci bi trebali biti svjesni nedostatka dostupne pravne ili opcenite zastite, s obzirom na to
da kriptoimovina i povezani proizvodi i usluge obi¢no nisu obuhvaéeni postojecom zastitom na
temelju vazecih pravila EU-a o financijskim uslugama.

STO BISTE TREBALI ZNATI | PROVJERITI

Trebali biste biti svjesni rizika svojstvenih kriptoimovini i povezanim proizvodima i uslugama
te pazljivo procijeniti jesu li rizici prihvatljivi s obzirom na vaSe preferencije i financijsku
situaciju. Ti su rizici medu ostalim sljedeci:

e mozete izgubiti sav uloZeni novac

e cijene mogu brzo padati i rasti u kratkim razdobljima

o mozete postati zrtva obmana, prijevara, operativnih pogre$aka ili kibernapada i

e ako nesto pode po zlu, vjerojatno necete imati nikakva prava na zastitu ili naknadu.

Ako razmisljate o kupniji kriptoimovine ili povezanih proizvoda i usluga, trebali biste se
zapitati sljedece:

o Mogu li si priustiti gubitak cjelokupnog uloZenog iznosa?

e Jesam li spreman preuzeti visoke rizike kako bih ostvario obe¢ane povrate?

¢ Razumijem li znacajke kriptoimovine ili povezanih proizvoda i usluga?

e Jesu li poduzeéa/strane s kojima poslujem na dobru glasu?

e Nalaze li se poduzeca/strane s kojima poslujem na crnoj listi nadleznih nacionalnih
tijela?

" Imajte na umu da ¢injenica da odredeno poduzece ili strana nisu uvrsteni na crnu listu nije jamstvo da je s njima sigurno
suradivati.
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¢ Mogu li u€inkovito zastititi uredaje kojima se koristim za kupnju, pohranu ili prijenos
kriptoimovine, uklju€ujuéi svoje privatne klju¢eve?

Koji su kljuéni rizici?

e Ekstremna kretanja cijena: brojne vrste kriptoimovine podlozne su iznenadnim i
ekstremnim kretanjima cijena te su Spekulativne prirode, a te znacCajke proizlaze iz
¢injenice da njihova cijena Cesto ovisi iskljuivo o potraznji potroSaca (tj. mozda ne
postoji imovina koja sluzi kao osiguranije ili neka druga materijalna vrijednost). Mozete
izgubiti velik dio ulozenog iznosa ili Cak Citav iznos. Ekstremna kretanja cijena znace i
da su brojne vrste kriptoimovine neprikladne za upotrebu kao sredstvo pohrane
vrijednosti i kao sredstvo razmjene ili pla¢anja.

e Zavaravajuce informacije: neke vrste kriptoimovine i povezanih proizvoda agresivno
se oglasavaju u javnosti upotrebom promidzbenih materijala i drugih informacija koje
mogu biti nejasne, nepotpune, neto¢ne ili ¢ak namjerno zavaravajuce. Na primjer,
oglasi koji se objavljuju na drustvenim mreZzama mogu biti vrlo kratki te usmjereni na
potencijalne dobitke, dok se povezani veliki rizici zanemaruju. Trebali biste biti na
oprezu i kad je rije€ o ,utjecajnim osobama” na drustvenim mreZzama, koje obi¢no imaju
financijsku motivaciju za oglaSavanje odredene vrste kriptoimovine i povezanih
proizvoda i usluga te stoga mogu biti pristrane u svojim objavama.

o Nepostojanje zastite: vecina kriptoimovine te prodaja proizvoda ili usluga povezanih
s kriptoimovinom nisu regulirani na razini EU-a.2 U tim slu€ajevima necete moci
ostvarivati prava niti se koristiti moguénostima zastite koji su dostupni potrosacima za
regulirane financijske usluge, kao §to su prituzbe ili mehanizmi pravne zastite.

e Slozenost proizvoda: odredeni proizvodi koji omogucuju izloZenost kriptoimovini vrlo
su sloZeni, ponekad sa znaCajkama koje mogu povecati razmjere gubitaka u slu¢aju
nepovoljnih kretanja cijena. S obzirom na njihovu slozenost, ti proizvodi nisu prikladni
za mnoge potrosace.

e Prijevara i zlonamjerne aktivnosti: postoje brojne vrste lazne kriptoimovine kao i
brojne vrste prijevara te biste trebali biti svjesni da je njihova jedina svrha liSiti vas
novca primjenom razliitih tehnika, na primjer s pomocu internetske krade podataka
(engl. phishing).

e Manipuliranje trziStem, nedostatak transparentnosti cijena i niska likvidnost:
nacin na koji se odreduju cijene kriptoimovine i izvr§avaju transakcije na burzama €esto
nisu transparentni. Isto tako, posjed odredenih vrsta kriptoimovine koncentriran je u
rukama vrlo malog broja dionika, $to moze utjecati na cijene ili likvidnost. Stoga mozda
necete dobiti poStenu cijenu ili tretman pri kupniji ili prodaiji kriptoimovine, ili pak necete
moci prodati svoju kriptoimovinu onoliko brzo koliko biste Zeljeli zbog nepostojanja
potencijalnog kupca. U viSe su navrata prijavljeni slu¢ajevi manipuliranja trzistem.

2 Neke drzave ¢lanice EU-a uvele su nacionalna pravila kako bi regulirale odredene vrste kriptoimovine i povezane proizvode ili
usluge. Osim toga, pruzatelji nekih vrsta usluga povezanih s kriptoimovinom, uklju€ujuc¢i usluge razmjene i skrbnistva, moraju
imati odobrenje za rad ili biti registrirani za potrebe sprje€avanja pranja novca i financiranja terorizma. Dodatne pojedinosti
potrazite kod odgovaraju¢eg nadleznog tijela.
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e Hakiranje, operativni rizici i sigurnosna pitanja: tehnologija decentraliziranog
vodenja evidencije transakcija na kojoj se temelji kriptoimovina mozZe podrazumijevati
specificne rizike. Nekoliko izdavatelja kriptoimovine i pruzatelja usluga povezanih s
kriptoimovinom, uklju€ujuéi burze kriptoimovine i pruzatelje usluga nov&anika, dozivjelo
je kibernapade te su im prouzroc€eni ozbiljni problemi u poslovanju. Mnogi su potro3aci
izgubili kriptoimovinu ili pretrpjeli gubitke zbog takvih slu€ajeva hakiranja i poremecaja
ili zbog toga Sto su izgubili privatne kljuceve koji im omogucuju pristup imovini.

Kontekst

Ovo upozorenje temelji se na &lanku 9. stavku 3. uredbi o osnivanju europskih nadzornih
tijelas. Nastavlja se na prethodna upozorenja o rizicima kupnje/posjedovanja kriptoimovine.+=¢

Kriptoimovina se moze definirati kao digitalni prikaz vrijednosti ili prava koji se moze prenositi
i pohranjivati elektroni€ki, s pomocu tehnologije decentraliziranog vodenja evidencije
transakcija ili sli¢cne tehnologije.

Europska nadzorna tijela primje¢uju sve veée zanimanje potroSaca za kriptoimovinu i njihovu
sve vecu aktivnost u tom podrucju, ukljuCujuci takozvane virtualne valute, te pojavu novih vrsta
kriptoimovine i povezanih proizvoda i usluga koji obecavaju ostvarivanje visokih i/ili brzih
povrata, kao &to su takozvani nezamjenijivi tokeni (engl. non-fungible token), izvedenice s
kriptoimovinom kao odnosnom imovinom, police zZivotnog osiguranja vezane za udjele u
investicijskim fondovima s kriptoimovinom kao odnosnom imovinom te aplikacije za
decentralizirane financije (DeFi). Europska nadzorna tijela zabrinuta su jer sve veéi broj
potroSaca kupuje takvu imovinu i o€ekuje da ¢Ce ostvariti dobar povrat, pri ¢emu nisu svjesni
visokih rizika povezanih s takvim aktivnostima.

U rujnu 2020. Europska komisija predstavila je zakonodavni prijedlog uredbe o trzistima
kriptoimovine’. Prijedlogom se nastoji pruziti sveobuhvatan okvir za reguliranje i nadzor
izdavatelja kriptoimovine i pruzatelja usluga povezanih s kriptoimovinom s ciliem zastite
potroSaca te integriteta i stabilnosti financijskog sustava. Medutim, potroSaCe se podsje¢a na
to da prijedlog i dalje ovisi 0 ishodu suzakonodavnog postupkas®. Potrosaci neée imati koristi

3 Uredba (EU) 2019/2175 Europskog parlamenta i Vije¢a od 18. prosinca 2019. o izmjeni Uredbe (EU) br. 1093/2010 o osnivanju
europskog nadzornog tijela (Europskog nadzornog tijela za bankarstvo), SL L 331, 15.12.2010., str. 12.; Uredbe (EU)
br. 1094/2010 o osnivanju Europskog nadzornog tijela (Europsko nadzorno tijelo za osiguranje i strukovno mirovinsko osiguranje),
SL L 331, 15.12.2010., str. 48.; Uredbe (EU) br. 1095/2010 o osnivanju europskog nadzornog tijela (Europskog nadzornog tijela
za vrijednosne papire i trzista kapitala), SL L 331, 15.12.2010., str. 84.

4 EBA (2013.), Upozorenje za korisnike virtualnih valuta, 12. prosinca

5 Europska nadzorna tijela (2018.), ESAs warn consumers of risks in buying virtual currencies (Europska nadzorna tijela
upozoravaju potro$ace na rizike pri kupniji virtualnih valuta), 12. veljace

8 ESMA (2021.), ESMA sees high risks for investors in non-requlated crypto-assets (ESMA isti¢e visoke rizike za ulagatelje u
nereguliranu kriptoimovinu), 17. oZujka

’ Prijedlog uredbe Europskog parlamenta i Vije¢a o trzi§tima kriptoimovine i izmjeni Direktive (EU) 2019/1937, COM(2020) 593,
24.9.2020.

8 Redovni zakonodavni postupak — Vijece Europske unije (europa.eu)



https://www.eba.europa.eu/sites/default/documents/files/documents/10180/598420/d79d034e-31ec-4e05-9188-66c4ca317f32/EBA_2013_01030000_HR_TRA1-HR-19%2012%2013.pdf?retry=1
https://www.esma.europa.eu/press-news/esma-news/esas-warn-consumers-risks-in-buying-virtual-currencies
https://www.esma.europa.eu/press-news/esma-news/esma-sees-high-risk-investors-in-non-regulated-crypto-assets#:%7E:text=The%20ESAs%20remind%20consumers%20that%20some%20crypto-assets%20are,including%20the%20possibility%20of%20losing%20all%20their%20money.
https://www.consilium.europa.eu/hr/council-eu/decision-making/ordinary-legislative-procedure/
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od bilo koje od zastitnih mjera predvidenih u tom prijedlogu sve dok se on ne donese i po¢ne
primjenjivati.

Na datum izdavanja ovog upozorenja postojalo je vide od 17 000 razli€itih vrsta kriptoimovine,
od kojih se neke ponekad nazivaju ,virtualnim valutama” ili digitalnim ,kovanicama” ili
Lfokenima”. Najpoznatije vrste kriptoimovine zasad su bitcoin i ether, koji zajedno &ine oko
60 % ukupne trziSne kapitalizacije kriptoimovine. PotroSnja energije povezana s odredenim
vrstama kriptoimovine visoka je, npr. zbog postupaka rudarenja i validacije, a potro$acdi bi
trebali biti svjesni njezina utjecaja na okolis™.

9 |zvor: Coinmarketcap.com, podatci od 3. ozujka 2022.
0 Za dodatne pojedinosti vidjeti npr. Centar za alternativne financije Sveucilista u Cambridgeu (2022.), Cambridge Bitcoin
Electricity Consumption Index (Indeks potroSnje elektri¢ne energije pri rudarenju bitcoina SveuciliSta u Cambridgeu)
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