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Suuniste staatus

Need suunised avaldatakse vastavalt mairuse (EL) nr1093/2010 (millega asutatakse Euroopa
Jarelevalveasutus (Euroopa Pangandusjarelevalve)), maaruse (EL) nr 1094/2010 (millega asutatakse
Euroopa Jarelevalveasutus (Euroopa Kindlustus- ja T6dandjapensionide Jarelevalve)) ning maaruse
(EL) nr 1095/2010 (millega asutatakse Euroopa Jarelevalveasutus (Euroopa
Vaartpaberiturujirelevalve)) (edaspidi ,Euroopa jarelevalveasutuste mairused”)? artiklile 16.

Euroopa jarelevalveasutused annavad vilja need suunised mdaaruse (EL) 2022/2554 (edaspidi
,DORA“)? artikli 32 16ike 7 alusel, mille kohaselt Euroopa jarelevalveasutused annavad vilja suunised
Euroopa jarelevalveasutuste ja padevate asutuste vahelise koost66 kohta, mis hdlmavad jargmist:

e padevate asutuste ja Euroopa jarelevalveasutuste vahelise llesannete jaotamise ja tditmise
Uksikasjalik kord ja tingimused;

e (iksikasjad teabevahetuse kohta, mis on vajalik selleks, et padevad asutused saaksid tagada
kolmandast isikust IKT-teenuste osutajatele suunatud soovituste jarelmeetmed kriitilise
tahtsusega finantssektori ettevotjatele.

Teatamiskohustus

Vastavalt Euroopa jarelevalveasutuste maaruste artikli 16 |Gikele 3 teevad padevad asutused koik
endast oleneva, et suuniseid jargida. Padevad asutused peavad kahe kuu jooksul parast suuniste
tolgete avaldamist teatama asjaomasele Euroopa jarelevalveasutusele, kas nad jargivad voi
kavatsevad jargida neid suuniseid, vOi vastasel juhul péhjendama, miks nad suuniseid ei jargi. Kui
nimetatud tahtajaks teadet ei saadeta, kdsitab Euroopa jarelevalveasutus selliseid padevaid asutusi
suuniseid  mittejargivatena. Teated tuleb saata aadressil compliance@eba.europa.eu,
CoE@eiopa.europa.eu ja DORA@esma.europa.eu viitega ,JC/GL/2024/36". Teate peaksid saatma
isikud, kes on asjakohaselt volitatud esitama oma padeva asutuse nimel nduete jargimise teateid.
Teated avaldatakse kooskdlas artikli 16 IGikega 3 Euroopa jarelevalveasutuste veebilehtedel.

1. jagu. Uldised kaalutlused

1 Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta maarus (EL) nr 1093/2010, millega asutatakse Euroopa
Jarelevalveasutus (Euroopa Pangandusjirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks
komisjoni otsus 2009/78/EU (ELT L 331, 15.12.2010, |k 12-47). Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta
maarus (EL) nr 1094/2010, millega asutatakse Euroopa Jarelevalveasutus (Euroopa Kindlustus- ja Tédandjapensionide
Jarelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks komisjoni otsus 2009/79/EU (ELT L 331,
15.12.2010, |k 48-83). Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta maarus (EL) nr 1095/2010, millega
asutatakse Euroopa Jirelevalveasutus (Euroopa Vairtpaberiturujirelevalve), muudetakse otsust nr 716/2009/EU ning
tunnistatakse kehtetuks komisjoni otsus 2009/77/EU (ELT L 331, 15.12.2010, |k 84-119).

2 Euroopa Parlamendi ja néukogu 14. detsembri 2022. aasta maarus (EL) 2022/2554, mis kasitleb finantssektori digitaalset
tegevuskerksust ning millega muudetakse maarusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL) nr 600/2014, (EL) nr 909/2014
ja (EL) 2016/1011 (ELT L 333, 27.12.2022, Ik 1~79).
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Uldised eesmaérgid ja pdhimdtted

Suuniste eesmark on tagada, et Euroopa jarelevalveasutustel ja padevatel asutustel on jargmine:

e (ilevaade valdkondadest, milles on vaja koost66d ja/vdi teabevahetust pddevate asutuste ja
Euroopa jarelevalveasutuste vahel vastavalt DORA artikli 32 |Gikele 7;

e Euroopa jarelevalveasutuste ja padevate asutuste vaheline kooskdlastatud ja Uhtne
lahenemisviis teabevahetuses ja jarelevaatamistegevuse eesmargil tehtavas koostdos, et
tagada tohusus ja jarjepidevus ning valtida dubleerimist;

e (ihine ldhenemisviis koostd0 ja teabevahetuse suhtes kohaldatavale kodukorrale ja
tahtaegadele, sealhulgas rollid ja kohustused ning koostdo ja teabevahetuse vahendid.

Suunised on jarjepidev, tohus ja tulemuslik jarelevalvekoost6o ja teabevahetuse tava Euroopa
jarelevalveasutuste ja padevate asutuste vahel DORA artikli 32 16ike 7 kontekstis. Suunised ei takista
tdiendava teabe vahetamist ega laiendatud jarelevalvekoost66d Euroopa jarelevalveasutuste ja
padevate asutuste vahel. Euroopa jarelevalveasutuste ja padevate asutuste vahelise koost6o ja
teabevahetuse praktilised liksikasjad vdivad soltuda sihiparastest tegevusmudelitest.

Suunistes satestatud koost6os ja teabevahetuses tuleks arvestada ennetavat ja riskipOhist
Iahenemisviisi, mis viib Ulesannete ja kohustuste tasakaalustatud jaotamiseni kolme Euroopa
jarelevalveasutuse ja padevate asutuste vahel ning kasutama parimal viisil dra igas Euroopa
jarelevalveasutuses ja padevas asutuses olemasolevaid inimressursse ja tehnilisi eriteadmisi.

Kui suunistes ei ole satestatud teisiti, tdhendab ,Euroopa jarelevalveasutused” kolme Euroopa
jarelevalveasutust, sealhulgas juhtiv jarelevaatamisasutus.

Kohaldamisala

Suuniste reguleerimisala on seotud ainult DORA V peatiiki Il jaoga (artiklid 31—44) ja ei hdlma artikleid,
mis on seotud jargmisega:

o (ilesanded, mida kohaldatakse kas ainult Uhe konkreetse padeva asutuse voi Euroopa
jarelevalveasutuse suhtes (nt artikkel 43 jarelevaatamistasude kohta, mis on ainult juhtiva
jarelevaatamisasutuse (ilesanne) v6i mida kohaldatakse finantssektori ettevétjate ja kriitilise
tahtsusega kolmandast isikust IKT-teenuste osutajate suhtes (nt artikli 35 16ike 5 kohaselt
kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajad teevad heas usus koost6od
juhtiva jarelevaatamisasutusega ja abistavad teda tema Ulesannete taitmisel);

e koostd6 padevate asutuste (nt artikli 48 16ike 1 alusel teevad pddevad asutused omavahel
tihedat koostddd), Euroopa jarelevalveasutuste (nt artikli 35 16ike 2 punkti a alusel tagab
juhtiv jarelevaatamisasutus korraparase koordineerimise uhise jarelevaatamisvorgustiku
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raames) ja muude ELi asutustega (nt artikli 34 16ike 3 alusel v&ib juhtiv jarelevaatamisasutus
vajaduse korral paluda EKP-I ja ENISA-I anda tehnilist ndu);

e juhtimiskord, mille suhtes kohaldatakse Euroopa jarelevalveasutuste kodukorda (nt artikli 32
kohaselt peavad Euroopa jarelevalveasutused asutama jarelevaatamisfoorumi ja artikli 34
kohaselt peavad jarelevaatamisasutused looma (hise jarelevaatamisvdrgustiku);

e ceraldi Oiguslikud volitused (nt kriteeriumid, mille alusel maéaaratakse kindlaks Ghise
kontrolliriihma koosseis, nimetatakse ametisse kontrollirihma liikmed, méaaratakse kindlaks
Ulesanded ja tookorraldus, on reguleeritud eraldi regulatiivsete tehniliste standarditega, mille
tootavad valja Euroopa jarelevalveasutused (DORA artikli 41 16ike 1 punkt c).

Suunis 1. Keel, suhtlusvahendid, kontaktpunktid ja juurdepaasetavus

1.1 Koostd0 ja teabevahetuse eesmargil suhtlevad Euroopa jarelevalveasutused ja padevad asutused
inglise keeles, kui ei ole kokku lepitud teisiti.

1.2 Euroopa jarelevalveasutused ja padevad asutused teevad nendes suunistes osutatud teabe
kattesaadavaks elektrooniliselt, kui ei ole kokku lepitud teisiti.

1.3 Euroopa jarelevalveasutused ja padevad asutused loovad Uhtsed kontaktpunktid spetsiaalse
institutsioonilise / individuaalse e-posti aadressi kujul Euroopa jarelevalveasutuste ja pddevate
asutuste vaheliseks teabevahetuseks.

1.4 Uhtset kontaktpunkti kasutatakse ainult mittekonfidentsiaalse teabe vahetamiseks. Euroopa
jarelevalveasutused ja padevad asutused lepivad kahepoolselt ja/vdi mitmepoolselt kokku mis
tahes kohaldatavates nduetes, mis kasitlevad teabe turvalist edastamist Uhtse kontaktpunkti
kaudu (nt ndue volitatud isikute elektrooniliste allkirjade kohta).

1.5 Euroopa jarelevalveasutused teevad pddevatele asutustele kattesaadavaks teabe
kontaktpunktide kohta. Padevad asutused teevad kontaktpunkte kasitleva teabe kattesaadavaks
ja uuendavad seda pdhjendamatu viivituseta vastavalt Euroopa jarelevalveasutuste maaratletud
tegevusjuhistele.

1.6 Euroopa jarelevalveasutused ja padevad asutused kasutavad spetsiaalset turvalist veebipdhist
vahendit, et jagada teavet omavahel konfidentsiaalselt ja turvaliselt. Veebipdhine vahend sisaldab
tehnilisi teabeturbemeetmeid, et tagada andmete konfidentsiaalsus kolmandate isikute
volitamata juurdepaasu eest.

1.7 Turvalise veebipdhise spetsiaalse vahendi kaudu vahetatav teave piirdub punktide 5-12 kohaselt
esitatava teabega ning mis tahes lisateabega, mida juhtiv jarelevaatamisasutus ja padevad
asutused vajavad oma llesannete taitmiseks vastavalt digitaalse tegevuskerksuse maarusele.
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1.8 Euroopa jarelevalveasutused ja padevad asutused tagavad, et Euroopa jarelevalveasutuste ja
padevate asutuste vaheline suhtlus ja teabevahetus on kattesaadav ja kaasav kdikidele
asjaosalistele, sealhulgas neile, kellel vdib olla keelebarjaare voi juurdepaadsetavusvajadusi. Selles
kontekstis vGivad Euroopa jarelevalveasutused ja padevad asutused kasutada tolketeenuseid voi
juurdepaasetavaid teabevahetusvahendeid, naiteks videokonverentside tarkvara koos
subtiitritega, tingimusel et andmed on kaitstud kolmandate isikute loata kasutamise eest.

Suunis 2. Ajakava

2.1 Konkreetsete asjaolude korral, mis nduavad kiireid meetmeid voi lisaaega asjaomase llesande
taitmiseks, vOib juhtiv jarelevaatamisasutus asjaomaste padevate asutustega konsulteerides
punktides 5-12 kirjeldatud tdhtaegu lihendada vG&i pikendada. Juhtiv jarelevaatamisasutus
dokumenteerib muudatused ja nende pdhjused.

Suunis 3. Euroopa jarelevalveasutuste ja padevate asutuste
arvamuste erinevus

3.1 Kui jarelevalvealase koostod ja teabevahetuse suhtes on lahkarvamusi, pilavad Euroopa
jarelevalveasutused ja padevad asutused leida vastastikuselt kokkulepitud lahenduse. Juhul kui
sellist lahendust ei ole vdimalik leida, esitab juhtiv jarelevaatamisasutus Uhise
jarelevalvevérgustikuga konsulteerides arvamuste erinevused jarelevaatamisfoorumile, kes esitab
oma seisukohad vastastikuselt kokkulepitud lahenduse leidmiseks.

Suunis 4. Teabevahetus Euroopa jarelevalveasutuste ja padevate
asutuste vahel nende vastava koost66 raames kiberturvalisuse
2. direktiivi kohaselt maaratud voi loodud padevate asutustega
(kUberturvalisuse 2. direktiivi asutused)

4.1 Voimaluse korral teevad padevad asutused ja juhtiv jarelevaatamisasutus Uksteisele
kattesaadavaks asjakohase teabe, mis tuleneb nende dialoogist kiiberturvalisuse 2. direktiivi
asutustega, mis vastutavad kdnealuse direktiivi kohaldamisalasse kuuluvate elutdhtsate voi
oluliste Uksuste jarelevalve eest ja kes on maaratud kriitilise tahtsusega kolmandast isikust IKT-
teenuste osutajaks.

2. jagu. Kriitilise tahtsusega kolmandast isikust IKT-teenuste
osutajate maaramine
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Suunis 5. Kriitilise tahtsuse hindamiseks vajalik teave, mille padevad
asutused esitavad Euroopa jarelevalveasutustele

5.1 Finantssektori ettevGtjate jaoks kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate
maaramiseks vastavalt DORA artikli 31 16ike 1 punktile a teevad padevad asutused parast DORA
artikli 28 16ikes 3 osutatud teaberegistri saamist viivitamatult Euroopa jarelevalveasutustele
kattesaadavaks taieliku teaberegistri vastavalt Euroopa jarelevalveasutuste poolt
kindlaksméaaratud vormingutele ja protseduuridele.?

5.2 Padevad asutused teevad samuti Euroopa jarelevalveasutustele kattesaadavaks kogu nende
kasutuses oleva asjakohase kvantitatiivse voi kvalitatiivse teabe, et hdlbustada DORA artikli 31
|6ikes 2 ette nahtud kriitilise tdhtsuse hindamist, vottes arvesse DORA artikli 31 16ikes 6 osutatud
delegeeritud digusakti.

5.3 Taotluse korral teevad padevad asutused Euroopa jarelevalveasutustele kadttesaadavaks nende
jarelevaatamistegevuse kdigus saadud tdiendava teabe, et hdlbustada kriitilise tahtsuse
hindamist.

Suunis 6. Teave, mis on seotud kriitilise tahtsusega kolmandast
isikust IKT-teenuste osutajate maaramisega, mille juhtiv
jarelevaatamisasutus voi Euroopa jarelevalveasutused esitavad
padevatele asutustele

6.1 Euroopa jarelevalveasutused teevad 10 to0padeva jooksul parast kriitilise tahtsusega kolmandast
isikust IKT-teenuste osutajalt kdttesaamist kolmandast isikust IKT-teenuste osutaja osutatavaid
IKT-teenuseid kasutavate finantssektori ettevGtjate pddevatele asutustele kattesaadavaks
kolmandast isikust IKT-teenuste osutaja juriidilise nime, tunnuskoodi?, kolmandast isikust IKT-
teenuste osutaja registrijargse asukoha riigi juhul, kui see kuulub kontserni, DORA artikli 31
I6ike 11 kohaselt kriitilise tahtsusega ettevotjaks maaramist taotlenud emakontserni riigi.

6.2 Juhtiv jarelevaatamisasutus jagab finantssektori ettevotjate padevate asutustega, kes kasutavad
kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajate osutatavaid IKT-teenuseid, jargmist:

a) 10toopdeva jooksul parast kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajalt
kattesaamist teade kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja liidus

3 Euroopa jarelevalveasutused kasutavad Euroopa jarelevalveasutuste asutamismaaruste artikli 35 |6iget 2, et taotleda
taielikku teaberegistrit.

4 ,Tunnuskood” — kolmandast isikust IKT-teenuste osutajate kohta ndutav tunnuskood, mis on kehtestatud rakenduslike
tehniliste standarditega, et kehtestada standardvormid, hdlmates teavet, mis on Uhine kolmandast isikust IKT-teenuste
osutajate osutatavate IKT-teenuste kasutamist kdsitlevate kdigi lepingute puhul vastavalt maaruse (EL) 2022/2554 artikli 28
IGikele 9.
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asutatud tltarettevotja juhtimisstruktuuris toimunud muudatuste kohta vastavalt DORA
artikli 31 I16ikele 13.

b) 10to6pdeva jooksul parast teate esitamist otsuse kohta maarata kolmandast isikust IKT-
teenuste osutaja kriitilise tdhtsusega teenuseosutajaks, kolmandast isikust IKT-teenuste
osutaja juriidiline nimi, tunnuskood’, kolmandast isikust IKT-teenuste osutaja registrijargse
asukoha riik ja juhul, kui see kuulub kontserni, DORA artikli 31 16ike 5 ja 11 kohaselt kriitilise
tahtsusega ettevotjaks madratud emakontserni riik ning kuupdev, millest alates tema (le
tegelikult jarelevaatamist tehakse, nagu on osutatud DORA artikli 31 |6ikes 5.

3. jagu. Peamine jarelevaatamistegevus

Suunis 7. Jarelevaatamiskavad

7.1 Enne DORA artikli 33 |Gikes 4 osutatud iga-aastase jarelevaatamiskava viimistlemist teeb juhtiv
jarelevaatamisasutus  iga-aastase jdrelevaatamiskava eelndu kattesaadavaks nende
finantssektori ettevotjate padevatele asutustele, kes kasutavad kriitilise tdhtsusega kolmandast
isikust IKT-teenuste osutaja osutatavaid IKT-teenuseid.

7.2 lga-aastase jarelevaatamiskava eelndu sisaldab jargmist teavet kavandatavate Uldiste uurimiste
vOi kontrollide kohta:

a) jarelevaatamistegevuse liik (Uldised uurimised vdi kontrollid);
b) korgetasemeline ulatus ja eesmargid;
c) ligikaudne ajakava.

7.3 Padevad asutused voivad esitada markusi iga-aastase jdrelevaatamiskava eelndu kohta
30 toopdeva jooksul parast selle kattesaamist.

7.4 10 toopdeva jooksul parast vastuvotmist teeb juhtiv jarelevaatamisasutus padevatele asutustele
kattesaadavaks iga-aastase jarelevaatamiskava ja mitmeaastase jarelevaatamiskava®.

7.5 Juhtiv jarelevaatamisasutus teeb pdarast uuenduste vastuvotmist pohjendamatu viivituseta
padevatele asutustele kattesaadavaks iga-aastase jarelevaatamiskava ja mitmeaastase
jarelevaatamiskava mis tahes olulised uuendused. Padevad asutused vdivad esitada markusi iga-
aastase jdarelevaatamiskava oluliste uuenduste kohta 30 té6pdeva jooksul parast selle
kattesaamist.

5 Vt DORA kohaste Uhiste kontrollirihmadega seotud jarelevaatamistegevuse regulatiivsete tehniliste standardite eelndu
pohjendus 3.
7
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Suunis 8. Uldised uurimised ja kontrollid

8.1 Vahemalt kolm nadalat enne Uldise uurimise voi kontrolli algust vastavalt DORA artikli 38
|Gikele 5, artikli 39 IGikele 3 ja artikli 36 16ikele 1 voi véimalikult kiiresti kiireloomulise uurimise
vOi kontrolli korral teatab juhtiv jarelevaatamisasutus lldise uurimise voi kontrolli jaoks volitatud
isikute andmed nende finantssektori ettevotjate padevatele asutustele, kes kasutavad IKT-
teenuseid, mida osutab kriitilise tdhtsusega kolmandast isikust IKT-teenuse osutaja.

8.2 Volitatud isikud on muu hulgas jargmised:
- juhtiva jarelevaatamisasutuse asjaomased tootajad; ja

- DORA artikli 40 I6ikes 2 osutatud uhise kontrollirihma tddtajad, kes on maaratud teostama
dldist uurimist voi kontrolli.

8.3 Juhtiv jarelevaatamisasutus teavitab padevaid asutusi finantssektori ettevotjatest, kes kasutavad
selle kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja pakutavaid IKT-teenuseid, kui
volitatud isikud leiavad, et kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja ei ndustu
kontrolliga, sealhulgas kehtestab kontrollile p6hjendamatuid tingimusi.

Suunis 9. Juhtiva jarelevaatamisasutuse ja padevate asutuste
vaheline taiendav teabevahetus seoses jarelevaatamistegevusega.

9.1 10toopdeva jooksul parast kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajale
esitatud  teabendude  vastuvotmist teeb  juhtiv  jarelevaatamisasutus Uhisele
jarelevalvevorgustikule ja nende finantssektori ettevotjate padevatele asutustele, kes kasutavad
kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja osutatavaid IKT-teenuseid,
kattesaadavaks kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajale esitatud
teabendude asjakohase ulatuse vastavalt DORA artikli 36 I&ikele 1° ja artikli 37 IBikele 1.

9.2 Juhtiv jarelevaatamisasutus teatab padevatele asutustele finantssektori ettevotjatest, mis
kasutavad IKT-teenuseid, mida osutab kriitilise tdahtsusega kolmandast isikust IKT-teenuste
osutaja, mis tahes jargmisest:

- olulised intsidendid, millel on otsene vdi kaudne mdju liidu finantssektori ettevotjatele, kui
kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja on neist teatanud, sh asjakohased
Uksikasjad, et maarata kindlaks intsidendi olulisus finantssektori ettevotjatele ja hinnata
vdimalikku piiritilest mdju;’

7Vt regulatiivsete tehniliste standardite eelndu artikli 3 16ike 2 punkt | maaruse (EL) 2022/2554 artikli 41 |16ike 1 punktide a,
b ja d kohaseid jarelevaatamistegevusi vGimaldavate tingimuste ihtlustamise kohta.
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asjakohased muudatused kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja
strateegias seoses kolmandast isikust IKT-teenuste osutaja riskiga;

sindmused, mis vdivad tekitada olulise riski IKT-teenuste osutamise jarjepidevusele ja
kestlikkusele;

pohjendatud selgitus, mille voib esitada kriitilise tahtsusega kolmandast isikust IKT-teenuste
osutaja, toendades jarelevaatamiskava eelndu eeldatavat moju klientidele, kes on DORA
reguleerimisalast valja jadvad (liksused, ja vajaduse korral sdnastades lahendused DORA
artikli 33 16ikes 4 osutatud riskide vahendamiseks.

Kui kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajal on teabevahetus padevate
asutustega kdigi jarelevaatamisega seotud kiisimuste eesmargil, teevad padevad asutused selle
teabevahetuse kattesaadavaks juhtivale jarelevaatamisasutusele ja tuletavad kriitilise tahtsusega
kolmandast isikust IKT-teenuste osutajale meelde, et juhtiv jarelevaatamisasutus on koigi
jarelevaatamisega seotud kiisimuste korral tema peamine kontaktpunkt.

4. jagu. Soovituste jarelmeetmed

Suunis 10. Jarelmeetmete Uldpdhimotted

10.1 Juhtiva jarelevaatamisasutuse antud soovituste jarelmeetmete taitmise kontrollimisel tuleks

kohaldada jargmisi tildpdhimotteid.

- Padevad asutused on nende jarelevalve all olevate finantssektori ettevotjate peamine

kontaktpunkt. Padevad asutused vastutavad jareltoimingute eest seoses soovitustes
tuvastatud riskidega, mis on seotud finantssektori ettevotjatega, kes kasutavad kriitilise
tahtsusega kolmandast isikust IKT-teenuste osutajate teenuseid.

- Juhtiv jarelevaatamisasutus on esmane kontaktpunkt kriitilise tahtsusega kolmandast isikust

IKT-teenuste osutajate jaoks kdigis jarelevaatamisega seotud kisimustes. Juhtiv
jarelevaatamisasutus vastutab kriitilise tdhtsusega kolmandast isikust [IKT-teenuste
osutajatele suunatud soovituste jarelmeetmete eest.

Suunis 11. Juhtiva jarelevaatamisasutuse ja padevate asutuste
vaheline teabevahetus, et tagada soovituste jarelmeetmed

11.1 Juhtiv jarelevaatamisasutus teeb finantssektori ettevOtjate padevatele asutustele, kes

kasutavad IKT-teenuseid, mida osutab kriitilise tahtsusega kolmandast isikust IKT-teenuste
osutaja, kattesaadavaks jargmise teabe.

a. 10toopdeva jooksul parast kattesaamist juhtiva jarelevaatamisasutuse poolt.
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- Kriitilise tédhtsusega kolmandast isikust IKT-teenuste osutaja teade, et ta jargib juhtiva
jarelevaatamisasutuse antud soovitusi ja kriitilise tdhtsusega kolmandast isikust IKT-
teenuste osutaja koostatud paranduskava.

- Kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja pohjendatud selgitus, miks
ta ei jargi soovitusi.

- Aruanded, milles tapsustatakse kriitilise tahtsusega kolmandast isikust IKT-teenuste
osutaja voetud meetmeid voi tdidetud parandusmeetmeid vastavalt DORA artikli 35
|16ike 1 punktile c.

b. 10 t66paeva jooksul parast 60 kalendripdeva méédumist vastavalt DORA artikli 42 |Gikele 1.

- Asjaolu, et kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja ei ole saatnud
teadet 60 kalendripdaeva jooksul parast soovituste esitamist kriitilise tahtsusega
kolmandast isikust IKT-teenuste osutajale vastavalt DORA artikli 35 I16ike 1 punktile d.

c. 10toopdeva jooksul parast vastuvdtmist juhtiva jarelevaatamisasutuse poolt.

- Hinnang selle kohta, kas kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja
selgitust, miks ta ei jargi juhtiva jarelevaatamisasutuse soovitusi, peetakse piisavaks, ja
kui seda peetakse piisavaks, siis juhtiva jarelevaatamisasutuse otsus soovituste muutmise
kohta¥;

- Aruannete hinnang, milles tapsustatakse kriitilise tahtsusega kolmandast isikust IKT-
teenuste osutaja véetud meetmeid vGi tdidetud parandusmeetmeid vastavalt DORA
artikli 35 16ike 1 punktile c. Juhul kui kriitilise tahtsusega kolmandast isikust IKT-teenuste
osutaja ei ole soovitusi nduetekohaselt tditnud, peaks hinnang hdlmama vahemalt DORA
artikli 42 16ike 8 kriteeriume a—d.

- Otsus, millega maaratakse kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajale
sunniraha vastavalt DORA artikli 35 IGikele 6. Kui juhtiv jarelevaatamisasutus otsustas
sunniraha vastavalt DORA artikli 35 |Gikele 10 mitte avalikustada, ei tohi teavet saanud
padevad asutused seda lldsusele avalikustada.

- Hinnang selle kohta, kas kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja
keeldumine tdita soovitusi, mis pdhineb juhtiva jarelevaatamisasutuse soovitatust
erineval lahenemisuviisil, voib negatiivselt mdjutada suurt hulka finantssektori ettevétjaid
vOi olulist osa finantssektorist.

11.2 Kooskdlas DORA  artikli42 |0ikega 10 teevad padevad  asutused  juhtivale
jarelevaatamisasutusele kattesaadavaks jargmise teabe, kui kriitilise tahtsusega kolmandast

8 Juhtiv jarelevaatamisasutus ja Ghine kontrollirihm hindavad kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja
pohjendatud selgitust, miks ta ei ole soovitusi jarginud. Kui juhtiv jarelevaatamisasutus otsustab, et selgitust peetakse
piisavaks, voib juhtiv jarelevaatamisasutus vastavaid soovitusi muuta.

10
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isikust IKT-teenuste osutajad ei ole juhtiva jarelevaatamisasutuse soovitusi osaliselt v&i taielikult
heaks kiitnud.

a. 10 toopaeva jooksul parast vastuvotmist padeva asutuse poolt.

- Finantssektori ettevotjate teavitamine otsuse tegemise vGimalusest, kui padev asutus
leiab, et finantssektori ettevotja ei vota arvesse voi ei kasitle piisavalt kolmandast isikust
tuleneva IKT-riski juhtimise raames juhtiva jarelevaatamisasutuse poolt vastavalt DORA
artikli 42 I16ikele 4 antud soovitustes tuvastatud konkreetseid riske.

- Padevate asutuste poolt DORA artikli 42 I6ike 7 kohaselt antud individuaalsed hoiatused
ja asjakohane teave, mis véimaldab juhtival jarelevaatamisasutusel hinnata, kas selliste
hoiatuste tulemusel on rakendatud jarjepidevaid ldhenemisviise, mis leevendavad
vGimalikku riski finantsstabiilsusele.

b. 10 t66paeva jooksul parast konsulteerimist.

- Voimaluse korral enne DORA artikli 42 16ikes 5 osutatud otsuse tegemist kiiberturvalisuse
2. direktiivi asutustega peetud konsultatsioonide tulemused.

c. 10toopdeva jooksul parast teabe saamist finantssektori ettevétjatelt.

- Olulised muudatused finantssektori ettevGtjate olemasolevates lepingulistes
kokkulepetes kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajatega, mis tehti
juhtiva jarelevaatamisasutuse soovitustes tuvastatud riskide kdrvaldamiseks.

- DORA artikli 28 10ikes 8 osutatud finantssektori ettevotjate valjumisstrateegiate ja
Gleminekukavade elluviimise algus.

.3 Euroopa jarelevalveasutused tootavad padevate asutustega konsulteerides valja vormi, et

holbustada punktis 11.2 maaratletud teabe edastamist.

Suunis 12. Otsus, millega ndutakse finantssektori ettevotjatelt, et
nad peataksid ajutiselt kriitilise tahtsusega kolmandast isikust IKT-
teenuste osutaja pakutava teenuse kasutamise voi kasutuselevotu
vOi I0petaksid kriitilise tahtsusega kolmandast isikust IKT-teenuste

osutajaga solmitud asjakohased lepingulised kokkulepped

12
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.1 Padevad asutused teatavad juhtivale jarelevaatamisasutusele oma kavatsusest teavitada

finantssektori ettevotjat otsuse tegemise voimalusest, kui finantssektori ettevotja ei vota vastu
asjakohaseid lepingulisi kokkuleppeid soovitustes kindlaks tehtud konkreetsete riskide
kasitlemiseks, nagu on osutatud DORA artikli 42 16ikes 4. Punkti 12.2 kohaldamiseks teevad
padevad asutused juhtivale jarelevaatamisasutusele kattesaadavaks kogu asjakohase teabe
vdimaliku otsuse kohta ja rohutavad, kas nad kavatsevad vastu votta kiireloomulise otsuse.
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Parast teabe saamist hindab juhtiv jarelevaatamisasutus sellise otsuse vdimalikku moju kriitilise
tahtsusega kolmandast isikust IKT-teenuste osutajale, kelle teenuse osutamine ajutiselt
peatatakse vOi I0petatakse. Juhtiv jarelevaatamisasutus teeb 10 to6pdeva jooksul alates teabe
saamisest vGi vGimalikult lihikese viivitusega, kui padevad asutused kavatsevad votta vastu
kiireloomulise otsuse, selle hinnangu asjaomastele padevatele asutustele kattesaadavaks.
Padevad asutused votavad arvesse seda mittesiduvat hinnangut, kui nad otsustavad, kas
valjastada punktis 12.1 osutatud teade v&i mitte.

Kui kaks voi enam padevat asutust kavatsevad teha voi on teinud otsuseid finantssektori
ettevGtjate kohta, kes kasutavad IKT-teenuseid, mida osutab sama kriitilise tahtsusega
kolmandast isikust IKT-teenuste osutaja, teavitab juhtiv jarelevaatamisasutus neid kdigist
vastuolulistest voi lahknevatest jarelevalvemeetoditest, mis vdivad pdhjustada ebavordseid
tingimusi, kui finantssektori ettevotjad kasutavad IKT-teenuseid, mida osutab kriitilise
tahtsusega kolmandast isikust IKT-teenuste osutaja liikmesriikide Uleselt.

5. jagu. Loppsatted

Neid suuniseid kohaldatakse alates 17. jaanuarist 2025.

Euroopa jarelevalveasutused vaatavad need suunised labi.

12
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Lisa. Tabel, milles esitatakse kokkuvote teabevahetusest

Jargmises tabelis on kokkuvdte teabevahetusest juhtiva jarelevaatamisasutuse / Euroopa

jarelevalveasutuste (margitud hallil taustal) ja padevate asutuste (margitud rohelisel taustal) vahel,

nagu on margitud nendes suunistes. Tabeli eesmark ei ole lisada uusi suuniseid, vaid kajastada

suunistes esitatud suuniseid. Kui suuniste ja selle tabeli vahel on erinevusi, on Ulimuslik suunistes

esitatud teave.

Teabevahetus

Ajakava

Seotud artikkel

. . suunised
1. tasandi tekstis

1. jagu. Uldised kaalutlused

Juhtiv jarelevaatamisasutus,
konsulteerides asjaomaste padevate
asutustega, lihendab voi pikendab
tahtaegu.

Juhtiv jarelevaatamisasutus esitab
Uhise jarelevalvevorgustikuga

jarelevaatamisfoorumile
jarelevalvealase koost6o ja
teabevahetuse kohta.

konsulteerides arvamuste erinevused

Voimaluse korral teevad padevad
asutused ja juhtiv
jarelevaatamisasutus Uksteisele

tuleneb nende dialoogist
kiiberturvalisuse 2. direktiivi
asutustega.

kattesaadavaks asjakohase teabe, mis

4.1

2. jagu. Kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajate madramine

Padevad asutused teevad Euroopa
jarelevalveasutustele kattesaadavaks

P6hjendamatu
viivituseta parast
teaberegistri

28(3)°
31(1)(a)™, (2), (6)* ja

5.1

9 Artikli 28 18ige 3: IKT-riski juhtimise raamistiku osana peavad ja ajakohastavad finantssektori ettevdtjad ettevdtja tasandil
ning allkonsolideeritud ja konsolideeritud tasandil seoses kdigi lepingutega teaberegistrit kolmandast isikust IKT-teenuste

osutajate osutatud IKT-teenuste kasutamise kohta.

10 Artikli 31 18ike 1 punkt a: Euroopa jarelevalveasutused teevad Uhiskomitee kaudu ja artikli 32 16ike 1 kohaselt loodud
jarelevalvefoorumi soovitusel jargmist: maaravad finantssektori ettevGtjate jaoks kriitilise tahtsusega kolmandast isikust IKT-
teenuste osutajad parast hindamist, milles voetakse arvesse I6ikes 2 satestatud kriteeriume.

11 Artikli 31 16ige 6: Komisjonil on digus votta kooskdlas artikliga 57 kdesoleva maaruse tdiendamiseks vastu delegeeritud
oigusakt, milles tapsustatakse veelgi kdesoleva artikli 16ikes 2 osutatud kriteeriume hiljemalt 17. juuliks 2024.
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Seotud artikkel

Teabevahetus Ajakava . . suunised
J 1. tasandi tekstis
taieliku teaberegistri. kattesaamist. (10)12
Euroopa

Padevad asutused teevad Euroopa
jarelevalveasutustele kattesaadavaks
kogu nende kasutuses oleva

jarelevalveasutuste
asutamismaaruse

- ikli Gi 13, 5.2
asjakohase kvantitatiivse voi artikli 35 1Gige 2
kvalitatiivse teabe, et hélbustada
kriitilise tahtsuse hindamist.
Taotluse korral teevad padevad
asutused kattesaadavaks nende 53
jarelevaatamistegevuse kaigus saadud '
tdiendava teabe.
Euroopa jarelevalveasutused teevad A .

. N 10 t66pdeva jooksul
padevatele asutustele kattesaadavaks srast kolmandast
teabe kolmandast isikust IKT-teenuste p 6.1
. . s isikust IKT-teenuste
osutaja kohta, mis taotles kriitilise . .
N v . osutajalt teate saamist.
tahtsuse maaramist.
Juhtiv jarelevaatamisasutus jagab
padevate asutustega kriitilise 10 t66pdeva jooksul .
4 15
tahtsusega kolmandast isikust IKT- parast kattesaamist 31(5)6 ,(11)* and
1

teenuste osutaja teadet liidus kriitilise tahtsusega (13) 6.2 (a)
asutatud tltarettevotja kolmandast isikust IKT-
juhtimisstruktuuris toimunud teenuste osutajalt.
muudatustest.

Juhtiv jarelevaatamisasutus jagab

padevate asutustega teavet otsuse 10 toopaeva jooksul 6.2 (b)
kohta mairata kolmandast isikust IKT-  Parast teate esitamist.

teenuste osutaja kriitilise tahtsusega

12 Artikli 31 18ige 10: Ldike 1 punkti a kohaldamisel edastavad padevad asutused igal aastal artikli 28 I6ike 3 kolmandas I8igus
osutatud koondaruanded artikli 32 kohaselt loodud jarelevaatamisfoorumile.

13 Euroopa jarelevalveasutuste asutamismaaruse artikli 35 I8ige 2: Euroopa Pangandusjarelevalve v&ib ka nduda, et teavet
esitataks korrapdraste ajavahemike jarel ja kindlas vormis. Vdimaluse korral kasutatakse teabenduete puhul Uhtseid
aruandlusvorme.

14 Artikli 31 18ige 5: Parast kolmandast isikust IKT-teenuste osutaja kriitilise tahtsusega teenuseosutajaks maaramist teatavad
Euroopa jarelevalveasutused Uhiskomitee kaudu kolmandast isikust IKT-teenuste osutajale sellisest maaramisest ja
kuupaevast, millest alates tema Ule tegelikult jarelevaatamist tehakse.

15 Artikli 31 18ige 11: Kolmandast isikust IKT-teenuste osutajad, kes ei ole kantud |8ikes 9 osutatud loetellu, vdivad taotleda
kriitilise tahtsusega ettevotjaks maaramist vastavalt IGike 1 punktile a.

16 Artikli 31 18ige 13: Ldikes 12 osutatud kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja teavitab juhtivat
jarelevaatamisasutust kdigist muudatustest liidus asutatud titarettevétja juhtimisstruktuuris.
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. Seotud artikkel .
Teabevahetus Ajakava . . suunised
1. tasandi tekstis
teenuseosutajaks ja selle maaramise
alguskuupaeva kohta.
3. jagu. Peamine jarelevaatamistegevus
Juhtiv jarelevaatamisasutus teeb .
.. .. Enne iga-aastase
padevatele asutustele kattesaadavaks .. .
. . jarelevaatamiskava 7.1
iga-aastase jarelevaatamiskava o
~ valmimist
eelndu.
Padevad asutused voivad esitada R .
N .. 30 todpdeva jooksul
markusi iga-aastase .. .. . 7.3
. " parast kdttesaamist.
jarelevaatamiskava eelndu kohta.
33(4)Y
Juhtiv jarelevaatamisasutus teeb DORA kohaste iihiste
padevatele asutustele kdttesaadavaks 10 t66pdeva jooksul kontrollirihmadega 74
iga-aastase jdrelevaatamiskava ja parast vastuvtmist. seotud '
mitmeaastase jarelevaatamiskava. jarelevaatamistegevuse
) ) regulatiivsete tehniliste
Kontaktamejc.nlk teeb padeyatele lIma p&hjendamatu standardite eelndu
asutustele kattesaadavaks iga-aastase . . Shiendus 3
. . viivituseta parast pohjenaus 5.
jarelevaatamiskava ja mitmeaastase 7.5
. . . uuenduste
jarelevaatamiskava mis tahes olulised .-
vastuvotmist.
uuendused.
Padevad asutused voivad esitada
markusi iga-aastase 30 toopaeva jooksul 75
jarelevaatamiskava oluliste uuenduste parast kattesaamist. ’
kohta.
Juhtiv jarelevaatamisasutus kinnitab Vahemalt 3 nadalat
padevatele asutustele uurimise voi eénne uurimise vol 36(1), 38(5)® and 8.1

kontrolli jaoks volitatud isikute
andmed.

kontrolli algust

vOi

39(3)*

17 Artikli 33 Idige 4: Loikes 2 osutatud hindamise alusel ja artikli 34 I6ikes 1 osutatud Uhise jarelevaatamisvorgustikuga
koosto0s vGtab juhtiv jarelevaatamisasutus vastu selge, iksikasjaliku ja pdhjendatud individuaalse jarelevaatamiskava, milles
kirjeldatakse iga kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja jaoks kavandatud iga-aastase jarelevaatamise
eesmarke ja peamisi jarelevaatamismeetmeid. See kava edastatakse igal aastal kriitilise tahtsusega kolmandast isikust IKT-

teenuste osutajale.

18 Artikli 38 IGige 5: Aegsasti enne uurimise algust teavitab juhtiv jarelevaatamisasutus selle kolmandast isikust kriitilise
tahtsusega IKT-teenuste osutaja IKT-teenuseid kasutavate finantssektori ettevotjate padevaid asutusi uurimisest ja volitatud

isikutest.

19 Artikli 39 I6ige 3: Aegsasti enne kontrolli teavitab juhtiv jarelevaatamisasutus nende finantssektori ettevotjate padevaid

asutusi, kes kasutavad selle kolmandast isikust IKT-teenuste osutaja teenuseid.
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Seotud artikkel
1. tasandi tekstis

Teabevahetus Ajakava suunised

voimalikult kiiresti
kiireloomulise uurimise
voi kontrolli korral.

Juhtiv jarelevaatamisasutus teatab

padevatele asutustele, kui volitatud

isikud leiavad, et kriitilise tahtsusega

kolmandast isikust IKT-teenuste - 39(7)%° 8.3
osutaja ei ndustu kontrolliga,

sealhulgas kehtestab kontrollile

pohjendamatuid tingimusi.

10 t66paeva jooksul
parast kriitilise
tahtsusega kolmandast

Juhtiv jarelevaatamisasutus teeb
Uhisele jarelevalvevorgustikule ja

padevatele asutustele kattesaadavaks 36(1)%,37(1)*ja

e s . isikust IKT-teenuste 9.1

kriitilise tdhtsusega kolmandast isikust ) ) 37(5)%
. . osutajale esitatud
IKT-teenuste osutajale esitatud o
o . teabendude
teabendude asjakohase ulatuse. o
vastuvotmist.

Juhtiv jarelevaatamisasutus teeb 33(4)*
padevale asutusele kattesaadavaks - 9.2

Regulatiivsete

Jargmiseiteabe: tehniliste standardite

20 Artikli 39 I18ige 7: Kui juhtiva jarelevaatamisasutuse volitatud ametnikud ja muud isikud leiavad, et kriitilise tahtsusega
kolmandast isikust IKT-teenuse osutaja ei ndustu kdesoleva artikli kohaselt otsusega ette nahtud kontrolliga, teavitab juhtiv
jarelevaatamisasutus kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajat sellise vastuseisu tagajargedest,
sealhulgas asjaomaste finantssektori ettevotjate pddevate asutuste voimalusest nduda finantssektori ettevotjatelt selliste
lepingute |0petamist, mis on s6lmitud kdnealuse kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajaga.

21 Artikli 36 18ige 1: Kui jarelevaatamise eesmarke ei ole vdimalik saavutada suheldes artikli 31 I6ike 12 kohaselt asutatud
titarettevotjaga voi tehes jarelevaatamist liidus asuvates ruumides, vGib juhtiv jarelevaatamisasutus kasutada kolmandas
riigis asuvates ruumides, mis on kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja omandis v6i mida ta mis tahes
viisil kasutab liidu finantssektori ettevotjatele teenuste osutamiseks, konealuse IKT-teenuste osutaja daritegevuse,
funktsioonide vGi teenuste, sealhulgas haldus-, ari- voi tegevbiiroode, ruumide, maa, hoonete vGi muu varaga seoses
jargnevates satetes osutatud volitusi.

22 Artikli 37 I6ige 1: Juhtiv jarelevaatamisasutus v&ib lihtteabendude v&i otsusega nuda, et kriitilise tahtsusega kolmandast
isikust IKT-teenuste osutajad esitaksid kogu teabe, mida on juhtival jarelevaatamisasutusel vaja kdesolevast maarusest
tulenevate Ulesannete tditmiseks, sealhulgas koik asjakohased &ri- vGi tegevusdokumendid, lepingud, strateegiad,
dokumentatsioon, IKT turvalisuse auditiaruanded ja IKT intsidentide aruanded, samuti kogu teabe, mis on seotud isikutega,
kellele kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja on funktsioonid voi tegevuse edasi andnud.

23 Juhtiv jarelevaatamisasutus edastab teabeesitamise otsuse koopia viivitamata nende finantssektori ettevdtjate padevatele
asutustele, kes kasutavad asjaomaste kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajate teenuseid, ning Ghisele
jarelevaatamisvorgustikule.

24 Artikli 33 16ike 4 kolmas I8ik: Pérast jarelevaatamiskava projekti kdttesaamist v&ib kriitilise tdhtsusega kolmandast isikust
IKT-teenuste osutaja esitada 15 kalendripdeva jooksul pdhjendatud avalduse, milles tGendatakse eeldatavat moju
klientidele, kes on kdesoleva maaruse kohaldamisalast valja jadvad Uksused, ning sGnastatakse lahendused riskide
maandamiseks, kui see on asjakohane.
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e olulised intsidendid, millel on eelndu artikli 3 16ike 2
otsene voi kaudne moju liidu punkt | maaruse (EL)
finantssektori ettevétjatele, kui 2022/2554 artikli 41
kriitilise tahtsusega kolmandast IGike 1 punktide a, b ja
isikust IKT-teenuste osutaja on d kohaseid
neist teatanud (juhtiva jarelevaatamistegevusi
jarelevaatamisasutuse néudel); vOimaldavate

tingimuste

e asjakohased muudatused kriitilise
tahtsusega kolmandast isikust IKT-
teenuste osutaja strateegias
seoses kolmandast isikust IKT-
teenuste osutaja riskiga;

Ghtlustamise kohta.

e sindmused, mis voivad tekitada
olulise riski IKT-teenuste
osutamisele;

e pohjendatud selgitus kriitilise
tahtsusega kolmandast isikust IKT-
teenuste osutajalt, téendades
jarelevaatamiskava eelndu
eeldatavat madju.

Padevad asutused teevad juhtivale

jarelevaatamisasutusele

kattesaadavaks kriitilise tahtsusega

kolmandast isikust IKT-teenuste - 33(1)% 9.3
osutaja teabevahetuse padevate

asutustega kdigis jarelevaatamisega

seotud kiisimustes.

4. jagu. Soovituste jarelmeetmed

Juhtiv jarelevaatamisasutus teeb 10 t66paeva jooksul 35(1)(c)% ja 42(1)? 11.1a)
padevale asutusele kattesaadavaks parast teate saamist

25 Artikli 33 16ige 1: Juhtiv jarelevaatamisasutus korraldab jarelevaataamise maaratud kriitilise tdhtsusega kolmandast isikust
IKT-teenuste osutajate lle ning on kdigi jarelevaatamisega seotud kiisimuste puhul nende kriitilise tahtsusega kolmandast
isikust IKT-teenuste osutajate peamine kontaktpunkt.

26 Artikli 35 I18ike 1 punkt c: Juhtiva jarelevaatamisasutuse volitused: nduda pérast jarelevalvetoimingute I6puleviimist
aruandeid, milles tapsustatakse meetmed voi parandusmeetmed, mida kriitilise tdhtsusega kolmandast isikust IKT-teenuste
osutajad on vétnud seoses soovitustega.

27 Artikli 42 16ige 1: 60 kalendripdeva jooksul parast juhtiva jarelevaatamisasutuse poolt antud soovituste kattesaamist
teatavad kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajad juhtivale jarelevaatamisasutusele kas oma
kavatsusest neid soovitusi jargida voi esitavad pohjendatud selgituse selle kohta, miks nad neid soovitusi ei jargi.
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1. tasandi tekstis

suunised

jargmise teabe:

e kriitilise tahtsusega kolmandast
isikust IKT-teenuste osutajatele
teatamine, et nad jargiksid
soovitusi;

o kriitilise tahtsusega kolmandast
isikust IKT-teenuste osutajate
paranduskava;

o kriitilise tahtsusega kolmandast
isikust IKT-teenuste osutaja
pohjendatud selgitus, miks ta ei
jargi soovitusi; ja

e aruanne, milles tapsustatakse
kriitilise tahtsusega kolmandast
isikust IKT-teenuste osutaja voetud
meetmeid voi rakendatud
abindusid.

juhtivalt

jarelevaatamisasutuselt.

Juhtiv jarelevaatamisasutus teeb
padevatele asutustele kattesaadavaks
asjaolu, et kriitilise tahtsusega
kolmandast isikust IKT-teenuste
osutaja ei ole saatnud teadet

60 kalendripdeva jooksul parast
soovituste esitamist kriitilise
tahtsusega kolmandast isikust IKT-
teenuste osutajale.

10 t66paeva jooksul
parast 60 kalendripaeva
moddumist.

11.1b)

Juhtiv jarelevaatamisasutus teeb
padevale asutusele kattesaadavaks
jargmise teabe:

10 toopaeva jooksul
parast vastuvotmist
juhtiva

35(1)(c), 35(6)*,
35(10)%, 42(1),
42(8)(a-d)®

11.1¢)

28 Artikli 35 18ige 6: Kui I8ike 1 punktide a, b ja c kohaste volituste kasutamiseks ndutavad meetmed on tdielikult v3i osaliselt
tditmata ja parast vahemalt 30 kalendripdeva moodumist alates kuupaevast, mil kriitilise tahtsusega kolmandast isikust IKT-
teenuste osutaja sai vastava meetme kohta teate, votab juhtiv jarelevaatamisasutus vastu otsuse, millega maaratakse

sunniraha, et sundida kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajat kdnealuseid meetmeid taitma.

29 Artikli 35 16ige 10: Juhtiv jarelevaatamisasutus avalikustab kdik sunniraha maaramise juhud, vélja arvatud juhul, kui selline
avalikustamine ohustaks t&siselt finantsturge voi tekitaks asjaomastele isikutele ebaproportsionaalset kahju.

30 Artikli 42 16ige 8: Parast artikli 35 16ike 1 punktis c osutatud aruannete saamist vétavad padevad asutused kdesoleva artikli
IGikes 6 osutatud otsuste tegemisel arvesse kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja poolt kasitlemata
riski liiki ja ulatust ning nduete tditmata jatmise tGsidust, vottes arvesse jargmisi kriteeriume:
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e hinnang selle kohta, kas kriitilise jarelevaatamisasutuse

tahtsusega kolmandast isikust IKT-  poolt.
teenuste osutaja selgitust, miks ta

ei jargi juhtiva

jarelevaatamisasutuse soovitusi,

peetakse piisavaks, ja kui seda

peetakse piisavaks, siis juhtiva
jarelevaatamisasutuse otsus

soovituste muutmise kohta;

e selliste aruannete hindamine,
milles tapsustatakse kriitilise
tahtsusega kolmandast isikust IKT-
teenuste osutaja voetud
meetmeid voi rakendatud
abindusid;

e otsus, millega maaratakse kriitilise
tahtsusega kolmandast isikust IKT-
teenuste osutajale sunniraha;

e hinnang selle kohta, kas kriitilise
tahtsusega kolmandast isikust IKT-
teenuste osutaja keeldumine tdita
soovitusi vBib negatiivselt
mdjutada suurt hulka
finantssektori ettevotjaid voi
olulist osa finantssektorist.

(a) nduete tditmata jatmise raskusaste ja kestus;

(b) kas nduete taitmata jatmine on paljastanud tBsiseid ndrku kohti kolmandast isikust IKT-teenuste osutaja menetlustes,

juhtimissiisteemides, riskijuhtimises ja sisekontrollis;

(c) kas nduete taitmata jatmine hdlbustas finantskuritegu, pdhjustas selle vdi on muul viisil sellega seostatav;

(d) kas nduete taitmata jatmine pandi toime tahtlikult vdi hooletuse t&ttu.
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Teabevahetus Ajakava suunised

Padevad asutused teevad juhtivale
jarelevaatamisasutusele
kattesaadavaks jargmise teabe:

e finantssektori ettevotja
teavitamine otsuse tegemise
vOimalusest;
10 toopaeva jooksul
parast vastuvtmist 42(4)%, (7)*and (10)3® 11.2a)
padeva asutuse poolt.

e pdadevate asutuste antud
individuaalsed hoiatused ja
asjakohane teave, mis voimaldab
juhtival jarelevaatamisasutusel
hinnata, kas selliste hoiatuste
tulemusel on rakendatud
jarjepidevaid lahenemisviise, mis
leevendavad voimalikku riski
finantsstabiilsusele.

Voimaluse korral teevad padevad
asutused juhtivale
jarelevaatamisasutusele enne otsuse
tegemist kattesaadavaks
kiiberturvalisuse 2. direktiivi
asutustega peetud konsultatsioonide
tulemused.

10 toopaeva jooksul

. L 42(5)%* 11.2 b)
parast konsulteerimist.

31 Artikli 42 18ige 4: Kui padev asutus leiab, et finantssektori ettevdtja ei véta kolmandast isikust tuleneva IKT-riski juhtimise
raames arvesse soovitustes kindlaks tehtud konkreetseid riske vdi ei kdsitle neid piisavalt, teavitab ta finantssektori ettevotjat
vOimalusest teha 60 kalendripdeva jooksul teate saamisest otsus vastavalt IGikele 6, kui puuduvad asjakohased lepingud,
mille eesmark on selliseid riske kasitleda.

32 Artikli 42 16ige 7: Kui kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja keeldub soovitustega ndustumast,
rakendades juhtiva jarelevaatamisasutuse soovitatud ldhenemisviisist erinevat lahenemisuviisi, ja selline erinev [dhenemisviis
vGib negatiivselt mdjutada paljusid finantssektori ettevotjaid voi olulist osa finantssektorist ning padevate asutuste antud
individuaalsete hoiatuste tulemusel ei ole kasutusele voetud finantsstabiilsusele avalduvat v&imalikku riski leevendavaid
jarjepidevaid lahenemisviise, vGib juhtiv jarelevaatamisasutus parast jarelevalvefoorumiga konsulteerimist esitada
padevatele asutustele kohasel viisil mittesiduvaid ja mitteavalikke arvamusi, et edendada jarjepidevaid ja Uhtseid
jarelevalvealaseid jarelmeetmeid.

33 Artikli 42 I16ige 10: Kui kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajad ei ole juhtiva jarelevaatamisasutuse
soovitusi osaliselt voi taielikult heaks kiitnud, teavitavad padevad asutused juhtivat jarelevaatamisasutust korraparaselt
finantssektori ettevotjatega seotud jarelevalvelilesannete taitmisel kasutatud ldhenemisviisidest ja meetmetest ning
finantssektori ettevotjate sGlmitud lepingutest.

34Artikli 42 16ige 5: Parast artikli 35 16ike 1 punktis ¢ osutatud teadete saamist ja enne kadesoleva artikli 16ikes 6 osutatud
otsuse tegemist vdivad padevad asutused vabatahtlikult konsulteerida direktiivi (EL) 2022/2555 kohaselt maaratud voi
asutatud padevate asutustega, kes vastutavad nimetatud direktiivi kohaldamisalasse jaava sellise elutdhtsa voi olulise liksuse
jarelevalve eest, mis on maaratud kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajaks.
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Padevad asutused teevad juhtivale
jarelevaatamisasutusele
kattesaadavaks jargmise teabe:

e olulised muudatused
finantssektori ettevotjate
olemasolevates lepingulistes
kokkulepetes kriitilise tahtsusega
kolmandast isikust IKT-teenuste
osutajatega, mis tehti juhtiva
jarelevaatamisasutuse soovitustes
tuvastatud riskide korvaldamiseks;

e finantssektori ettevotjate
valjumisstrateegiate ja
Gleminekukavade rakendamise
alustamine.

10 toopaeva jooksul
pdrast teabe saamist
finantssektori
ettevotjatelt.

28 ja 42(10)% 11.2 ¢)

Padevad asutused teavitavad juhtivat
jarelevaatamisasutust jargmisest:

e kavatsus teavitada finantssektori
ettevotjat otsuse tegemise
voimalusest, kui finantssektori
ettevotja ei vota vastu
asjakohaseid lepingulisi
kokkuleppeid soovitustes kindlaks
tehtud konkreetsete riskide
kasitlemiseks;

e kogu asjakohane teave otsuse
kohta;

e kas nad kavatsevad teha
kiireloomulise otsuse.

- 121

42(4) ja (10)

Juhtiv jarelevaatamisasutus teeb
padevatele asutustele kattesaadavaks
mittesiduva hinnangu otsuse
vOimaliku mdju kohta kriitilise
tahtsusega kolmandast isikust IKT-

10 toopaeva jooksul
alates suuniste punktis
12.1 nimetatud teabe
saamisest

12.2

35 Artikli 42 18ige 10: Kui kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajad ei ole juhtiva jarelevaatamisasutuse
soovitusi osaliselt v&i taielikult heaks kiitnud, teavitavad padevad asutused juhtivat jarelevaatamisasutust korraparaselt
finantssektori ettevotjatega seotud jarelevalvelilesannete taitmisel kasutatud ldhenemisviisidest ja meetmetest ning

finantssektori ettevétjate sGImitud lepingutest.
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teenuste osutajale, kelle teenuse
osutamine ajutiselt peatatakse voi
|6petatakse.

vOi

IGhima vbimaliku
viivitusega
kiireloomulise otsuse
korral.
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