RETNINGSLINJER FOR RISIKOFAKTORER

| pocls w
I w0 *
| EUROPEAN i JOINT COMMITTEE OF THE EUROPEAN
» /l European Securities and
E:’ IR sankinG * @SIMA varets aauthority SUPERVISORY AUTHORITIES

AUTHORITY * % E)'Cl [3

o
* * EUROPEAN | INSURANCE
* AND OCCUPATIONAL PENSIONS AUTHORITY

1C 2017 37

04/01/2018

Endelige retningslinjer

De feelles retningslinjer i henhold til artikel 17 og 18, stk. 4, i
direktiv (EU) 2015/849 om lempede og skaerpede
kundekendskabskrav og de faktorer, kredit- og
finansieringsinstitutter bgr overveje, nar de vurderer risikoen for
hvidvask af penge og finansiering af terrorisme i forbindelse med
de enkelte forretningsforbindelser og lejlighedsvise transaktioner

Retningslinjer for risikofaktorer



RETNINGSLINJER FOR RISIKOFAKTORER

t**

& 79 q »
EUROPEAN . @SMM@ Euosesn securties ond € » JOINT COMMITTEE OF THE EUROPEAN
BANKING Markets Authority SUPERVISORY AUTHORITIES
AUTHORITY * % EIDPE
3 * EUROPEAN | IN

* ‘CUPATIONAL PENSIONS AUTHORITY

Efterlevelses- og indberetningspligt

Status for disse faelles retningslinjer

Dette dokument indeholder falles retningslinjer udstedt i medfegr af artikel 16 og artikel 56, stk. 1,
i Europa-Parlamentets og Radets forordning (EU) nr. 1093/2010 af 24. november 2010 om
oprettelse af en europaisk tilsynsmyndighed (Den Europaiske Banktilsynsmyndighed), om
a&ndring af afggrelse nr. 716/2009/EF og om ophaevelse af Kommissionens afggrelse 2009/78/EF,
forordning (EU) nr. 1094/2010 om oprettelse af en europaeisk tilsynsmyndighed (Den Europaeiske
Tilsynsmyndighed for Forsikrings- og Arbejdsmarkedspensionsordninger) og forordning (EU)
nr. 1095/2010 om oprettelse af en europaeisk tilsynsmyndighed (Den Europaeiske Veerdipapir- og
Markedstilsynsmyndighed) — "ESA-forordningerne". | henhold til ESA-forordningernes artikel 16,
stk. 3, skal de kompetente myndigheder og finansielle institutioner bestraebe sig pa bedst muligt at
efterleve disse retningslinjer.

Retningslinjerne beskriver ESA'ernes syn pa passende tilsynspraksis inden for det europaiske
finanstilsynssystem eller pa, hvordan EU-retten bgr anvendes inden for et bestemt omrade.
Kompetente myndigheder, som er omfattet af de fzelles retningslinjer, bgr efterleve disse ved at
indarbejde dem i deres tilsynspraksis pa passende made (f.eks. ved at eendre deres lovgivning eller
tilsynsprocesser), ogsa hvor de fzelles retningslinjer primaert er rettet mod institutter.

Indberetningspligt

| henhold til ESA-forordningernes artikel 16, stk. 3, skal de kompetente myndigheder underrette
den relevante ESA om, hvorvidt de efterlever eller agter at efterleve disse feelles retningslinjer, eller
angive en begrundelse for eventuel manglende efterlevelse [senest to mdneder efter
offentliggarelsen af alle oversaettelser pG ESA'ernes hjemmeside — 05/03/2018]. Hvis den relevante
ESA ikke er blevet underrettet inden denne dato, anser den de kompetente myndigheder for ikke

at efterleve retningslinjerne. Underretninger fremsendes til [compliance@eba.europa.eu,
compliance@eiopa.europa.eu og compliance@esma.europa.eu] med referencen
"JC/GL/2017/37". En skabelon til brug ved underretning findes pa ESA'ernes hjemmesider.
Underretninger fremsendes af personer med behgrig befgjelse til at indberette efterlevelse pa

vegne af deres kompetente myndigheder.

Underretninger offentligggres pa ESA'ernes hjemmesider i henhold til artikel 16, stk. 3.
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Afsnit | — Emne, anvendelsesomrade og
definitioner

Emne

1. | disse retningslinjer fastseettes de faktorer, selskaber bgr overveje, nar de vurderer risikoen
for hvidvask af penge og finansiering af terrorisme (ML/TF) i forbindelse med
forretningsforbindelser og lejlighedsvise transaktioner. Det fastsaettes ligeledes, hvordan
selskaber bgr justere omfanget af deres kundekendskabsprocedurer pa en made, der star i et
rimeligt forhold til den ML/TF-risiko, de har afdaekket.

2. ldisse retningslinjer er der fokus pa risikovurderinger af de enkelte forretningsforbindelser og
lejlighedsvise transaktioner, men selskaber kan ligeledes anvende disse retningslinjer med de
forngdne aendringer ved vurdering af ML/TF-risikoen for hele virksomheden i henhold til
artikel 8 i direktiv (EU) 2015/849.

3. De faktorer og foranstaltninger, der er beskrevet i disse retningslinjer, er ikke udtgmmende,
og selskaber bgr tage andre relevante faktorer og foranstaltninger i betragtning.

Anvendelsesomrade

4. Disse retningslinjer er rettet til kredit- og finansieringsinstitutter som defineret i artikel 3, stk.
1 og 2, i direktiv (EU) 2015/849 og til kompetente myndigheder, der fgrer tilsyn med disse
selskabers overholdelse af deres forpligtelser til at bekaempe hvidvask af penge og finansiering
af terrorisme (AML/CFT).

5. De kompetente myndigheder bgr anvende disse retningslinjer ved vurderingen af, hvorvidt
selskabernes risikovurderinger og AML/CFT-politikker og -procedurer er tilstraekkelige.

6. De kompetente myndigheder bgr ligeledes overveje, i hvilket omfang disse retningslinjer kan
anvendes ved vurderingen af ML/TF-risikoen relateret til deres sektor, hvilket indgar i den
risikobaserede tilgang til tilsyn. ESA'erne har udstedt retningslinjer for risikobaseret tilsyn i
henhold til artikel 48, stk. 10, i direktiv (EU) 2015/849.

7. Retningslinjerne omfatter ikke overholdelse af de europaiske sanktionsordninger i den
finansielle sektor.

Definitioner

8. Idisse retningslinjer finder fglgende definitioner anvendelse:
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= "kompetente myndigheder": de myndigheder, der har ansvaret for at sikre, at selskaber
overholder kravene i direktiv (EU) 2015/849 som omsat i national lovgivning?

= ‘"selskaber": kredit- og finansieringsinstitutter som defineret i artikel 3, stk. 1 og 2, i direktiv
(EU) 2015/849.

= "jurisdiktioner, som er forbundet med en hgjere ML/TF-risiko": lande, der udggr en hgjere
ML/TF-risiko baseret pa en vurdering af de risikofaktorer, der er fastsat i afsnit Il i disse
retningslinjer. Denne definition omfatter, men er ikke begraenset til, "hgjrisikotredjelande",
der eridentificeret som lande, der har strategiske mangler i deres AML/CFT-ordninger, som
udgar betydelige trusler mod Den Europaeiske Unions finansielle system (artikel 9 i direktiv
(EU) 2015/849).

= "lgjlighedsvis transaktion": en transaktion, som ikke foretages som led i en
forretningsforbindelse som defineret i artikel 3, stk. 13, i direktiv (EU) 2015/849.

= "klientkonto": en bankkonto, der er oprettet af en kunde, f.eks. en advokat eller notar, til
opbevaring af deres klienters penge. Klienternes penge samles, men klienterne kan ikke
give banken direkte instrukser om at foretage transaktioner.

= "risiko": sandsynligheden for, at hvidvask af penge (ML) og finansiering af terrorisme (TF)
finder sted, og virkningerne heraf. Ved risiko forstas den iboende risiko, dvs. risikoniveauet
fér begreensning. Det omfatter ikke den resterende risiko, dvs. risikoniveauet efter
begransende foranstaltninger.

= "risikofaktorer": variabler, som enten alene eller i kombination kan gge eller mindske
ML/TF-risikoen i forbindelse med en enkelt forretningsforbindelse eller lejlighedsvis
transaktion.

= "risikobaseret tilgang": en tilgang, hvorved kompetente myndigheder og selskaber
afdaekker, vurderer og forstar de ML/TF-risici, selskaber er eksponeret for, og traeffer de
AML/CFT-foranstaltninger, som star i forhold til de pagaeldende risici.

= "indteegtskilder": oprindelsen af de midler, der er omfattet af en forretningsforbindelse
eller lejlighedsvis transaktion. Det omfatter bade den aktivitet, der har genereret midlerne
anvendt i forretningsforbindelsen, f.eks. kundens lgn, samt metoderne for overfgrsel af
kundens midler.

= "formuekilder": oprindelsen af kundens samlede formue, f.eks. arv eller opsparing.

L Artikel 4, stk. 2, nr. ii), i forordning (EU) nr. 1093/2010, artikel 4, stk. 2, nr. ii), i forordning (EU) nr. 1094/2010 og
artikel 4, stk. 3, nr. ii), i forordning (EU) nr. 1095/2010.
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Afsnit Il = Vurdering og forvaltning af
risici: generelt

10.

Disse retningslinjer er opdelt i to dele. Afsnit Il er et generelt afsnit, der galder for alle
selskaber. Afsnit Ill er sektorspecifik. Afsnit 1l kan ikke sta alene og bgr laeses i sammenhaeng
med afsnit Il

Selskabers tilgang til vurdering og forvaltning af ML/TF-risikoen i forbindelse med
forretningsforbindelser og lejlighedsvise transaktioner bgr omfatte fglgende:

= Samlede risikovurderinger for virksomheden

En samlet risikovurdering for virksomheden skal hjelpe selskaberne med at afdaekke,
indenfor hvilke forretningsomrader de er eksponeret for ML/TF-risici, og hvilke af deres
forretningsaktiviteter de bgr prioritere i bekaempelsen af ML/TF. Selskaberne bgr, i
overensstemmelse med artikel 8 i direktiv (EU) 2015/849, identificere og vurdere den
ML/TF-risiko, der er forbundet med tilbudte produkter og tjenesteydelser, de jurisdiktioner,
selskaberne opererer i, deres kunder, samt de transaktions- eller leveringskanaller,
selskaberne anvender til at betjene deres kunder. De skridt, som selskaberne tager for at
identificere og vurdere virksomhedens ML/TF-risiko, bgr sta i rimeligt forhold til det enkelte
selskabs karakter og stgrrelse. Selskaber, der ikke tilbyder komplekse produkter eller
tjenesteydelser, og som ikke eller kun i begraenset omfang er internationalt eksponeret, har
muligvis ikke behov for en kompleks eller sofistikeret risikovurdering.

= Kundekendskabsprocedurer

Selskaberne bgr anvende resultaterne af deres samlede risikovurdering for virksomheden
som grundlag for fastszettelsen af et passende niveau for de kundekendskabsprocedurer,
som de vil anvende i forbindelse med enkelte forretningsforbindelser og lejlighedsvise
transaktioner.

| henhold til artikel 13, stk. 1, litra a), b) og c), og artikel 14, stk. 4, i direktiv (EU) 2015/849
skal selskaber gennemfgre indledende kundekendskabsprocedurer fgr etableringen af en
forretningsforbindelse eller udfgrelsen af en transaktion. De indledende
kundekendskabsprocedurer bgr som minimum indeholde risikobaserede foranstaltninger
til at:

i Identificere kunden og eventuelt kundens reelle ejer eller retlige reprasentanter.

ii. Kontrollere kundens identitet pa grundlag af palidelige og uafhaengige kilder og i
pakommende tilfaelde kontrollere den reelle ejers identitet, saledes at selskabet er
sikker p3, at det ved, hvem den reelle ejer er.

iii. Fastsla forretningsforbindelsens formal og tilsigtede karakter.




RETNINGSLINJER FOR RISIKOFAKTORER

* ¥ %

* * \ 2
EUROPEAN T — < @) JOINT COMMITTEE OF THE EUROPEAN
BANKING * @SMA Vanets Acthority SUPERVISORY AUTHORITIES
AUTHORITY % * Ql[:pa
+* * EUROPEAN § INSURANCE
* AND OCCUPATIONAL PENSIONS AUTHORITY

Selskaberne bgr justere omfanget af de indledende kundekendskabsprocedurer pa et
risikobaseret grundlag. Nar risikoen forbundet med en forretningsforbindelse er lav, kan
selskaberne anvende lempede kundekendskabsprocedurer, i det omfang det er tilladt i
henhold til national ret. Nar risikoen forbundet med en forretningsforbindelse er hgj, skal
selskaberne anvende skzaerpede kundekendskabsprocedurer.

= Anvendelse af en holistisk tilgang

Selskaberne bgr indsamle tilstraekkelige oplysninger, om ngdvendigt ved gennemfgrelse af
yderligere kundekendskabsprocedurer, saledes at de er sikre p3, at de har identificeret alle
relevante risikofaktorer, hvorefter disse risikofaktorer skal vurderes for at opna en holistisk
tilgang til risikoen i forbindelse med en bestemt forretningsforbindelse eller lejlighedsvis
transaktion. Selskaberne bgr veere opmaerksom pa, at de anfgrte risikofaktorer i disse
retningslinjer ikke er udtgmmende, og at det ikke forventes, at selskaberne tager alle
risikofaktorerne i betragtning i enhver situation.

= Qvervagning og gennemgang

Selskaberne skal Ipbende opdatere og gennemga deres risikovurderinger?. Selskaberne skal
overvage transaktionerne for at sikre, at de er i overensstemmelse med kundens risiko- og
forretningsprofil, og om ngdvendigt undersgge midlernes oprindelse for at afdaekke
eventuel ML/TF. Selskaberne skal ligeledes ajourfgre dokumenter, data eller oplysninger
for at vurdere, om risikoen i forbindelse med forretningsforbindelsen har sendret sig3.

Risikovurderinger: metode og risikofaktorer

11.

En risikovurdering bgr besta af to saerskilte, men forbundne trin:

a. afdaekning af ML/TF-risikoen

b. wvurdering af ML/TF-risikoen.

Afdaekning af ML/TF-risikoen

12.

13.

Selskaberne bgr undersgge, hvilke ML/TF-risici de er eller vil blive udsat for som fglge af
etableringen af en forretningsforbindelse eller udfgrelsen af en transaktion.

Ved afdakningen af ML/TF-risici i forbindelse med en forretningsforbindelse eller lejlighedsvis
transaktion bgr selskaberne tage relevante risici i betragtning, herunder hvem deres kunde er,
hvilke lande eller geografiske omrader, kunden opererer i, de sarlige produkter,
tjenesteydelser og transaktioner, kunden gnsker, og de kanaler, som selskabet anvender til at
levere disse produkter, tjenesteydelser og transaktioner.

2 Artikel 8, stk. 2, i direktiv (EU) 2015/849.
3 Artikel 13, stk. 1, litra d), i direktiv (EU) 2015/849.
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14. Information om disse ML/TF-risikofaktorer bgr om muligt komme fra forskellige kilder, uanset
om der er individuel adgang hertil, eller om der er adgang via kommercielt tilgeengelige
redskaber eller databaser, der samler information fra flere kilder. Selskaberne bgr bestemme
typen og antallet af kilder pa et risikobaseret grundlag.

15. Selskaberne bgr altid anvende fglgende informationskilder:
= Europa-Kommissionens supranationale risikovurdering.

= |Information fra regeringen sasom regeringens nationale risikovurderinger, politiske
erklzeringer og advarsler og begrundelser til relevant lovgivning.

= |Information fra lovgivere sdasom vejledning og begrundelser angivet i bgder for
overtraedelser af lovgivningen.

= Information fra finansielle efterretningsenheder (FIU'er) og retshandhaevende
myndigheder sasom trusselsrapporter, indberetninger og typologier.

= |nformation indhentet som led i den indledende kundekendskabsprocedure.

16. Andre informationskilder, som selskaberne kan anvende i denne forbindelse, kan bl.a.
omfatte:

= Selskabets egen viden og faglige ekspertise.

= Information fra erhvervsorganisationer sasom typologier og oplysninger om risici i
fremvaekst.

= |Information fra civilsamfundet sdsom indekser for korruption og landerapporter.

= Information fra internationale standardiseringsorganer sdsom rapporter om gensidige
evalueringer eller sortlister, som ikke er retligt bindende.

= |Information fra trovaerdige og palidelige offentligt tilgaengelige kilder, f.eks. rapporter i
ansete aviser.

= |nformation fra trovaerdige og palidelige kommercielle organisationer sasom risiko- og
efterretningsrapporter.

= [nformation fra statistiske organisationer og den akademiske verden.

17. Selskaberne bgr vaere opmaerksom pa, at fglgende liste over risikofaktorer ikke er
udtgmmende, og at det heller ikke forventes, at selskaberne tager alle risikofaktorerne i
betragtning i enhver situation. Selskaberne bgr anlaegge en holistisk tilgang til risikoen i den
pagaeldende situation, og medmindre andet er angivet i direktiv (EU) 2015/849 eller i national
ret, rykker forretningsforbindelsen ikke ngdvendigvis op i en hgjere eller lavere risikokategori
pa grund af tilstedevaerelsen af isolerede risikofaktorer.
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Kunderisikofaktorer

18. Ved afdaekningen af risikoen forbundet med deres kunder, herunder deres kunders reelle
ejere?, bar selskaberne overveje risikoen forbundet med:

a. Kundens og kundens reelle ejers professionelle eller erhvervsmaessige aktivitet.
b. Kundens og kundens reelle ejers omdgmme.

c. Kundens og kundens reelle ejers karakter og adfeaerd.

19. Risikofaktorer, der kan vaere relevante ved vurderingen af risikoen forbundet med en kundes
og en kundes reelle ejers professionelle eller erhvervsmaessige aktivitet:

= Har kunden eller den reelle ejer forbindelser til sektorer, der ofte er forbundet med en
hgjere korruptionsrisiko, f.eks. bygge- og anlaegssektoren, leegemiddelindustrien og
sundhedsvaesenet, vabenhandel og forsvar, udvindingsindustrien eller sektoren for
offentlige indkgb)?

= Har kunden eller den reelle ejer forbindelser til sektorer, der er forbundet med en hgjere
ML/TF-risiko, f.eks. visse vekselkontorer, kasinoer eller forhandlere af aadelmetaller?

= Har kunden eller den reelle ejer forbindelser til sektorer, hvor der er betydelige kontante
belgb i omlgb?

= Huvis kunden er en juridisk person eller et juridisk arrangement, hvad er da formalet med
etableringen? Hvori bestar deres virksomhed f.eks.?

= Har kunden politiske forbindelser? Er kunden f.eks. en politisk eksponeret person, eller er
den reelle ejer en politisk eksponeret person? Har kunden eller den reelle ejer andre
relevante forbindelser til en politisk eksponeret person? Er nogle af kundens direktgrer
f.eks. politisk eksponerede personer, og udgver disse politisk eksponerede personer i sa
fald vaesentlig kontrol over kunden eller den reelle ejer? Hvis kunden eller dennes reelle
ejer er en politisk eksponeret person, skal selskabet altid gennemfgre skezerpede
kundekendskabsprocedurer i overensstemmelse med artikel 20 i direktiv (EU) 2015/849.

= Har kunden eller den reelle ejer en fremtraedende stilling, eller er denne hgjt profileret i
offentligheden, og er der en risiko for, at den pagaldende misbruger denne stilling for egen
vindings skyld? Er der f.eks. tale om ledende lokale eller regionale embedsmand, der kan
pavirke tildelingen af offentlige kontrakter, beslutningstagende medlemmer i
hegjtprofilerede sportsorganer eller enkeltpersoner, som vides at pavirke regeringen og
andre ledende beslutningstagere?

= Er kunden en juridisk person, som er underlagt retskraftige oplysningskrav, der sikrer, at
palidelige oplysninger om kundens reelle ejer er offentligt tilgeengelige, f.eks. bgrsnoterede
selskaber, hvor fremlaeggelsen af oplysninger er en betingelse for notering?

4 Der er opstillet retningslinjer om risikofaktorer i relation til begunstigede i forbindelse med livsforsikringspolicer i
afsnit lll, kapitel 7.
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= Er kunden et kredit- eller finansieringsinstitut, der handler pa egne vegne i en jurisdiktion
med en effektiv AML/CFT-ordning, hvor der fgres tilsyn med kundens overholdelse af de
lokale AML/CFT-forpligtelser? Er der dokumentation for, at kunder er blevet palagt tilsyns-
eller handhaevelsesforanstaltninger pa grund af manglende overholdelse af AML/CFT-
forpligtelser eller mere generelle krav til forretningsadfeerd gennem de senere ar?

= Er kunden en offentlig myndighed eller virksomhed fra en jurisdiktion med et begraenset
omfang af korruption?

= Er kundens eller den reelle ejers baggrund forenelig med det, selskabet ved om deres
tidligere, nuvaerende eller planlagte forretningsaktiviteter, om deres omsaetning,
indtaegtskilder og kundens og den reelle ejers formuekilder?

20. Fglgende risikofaktorer kan vare relevante ved vurderingen af risikoen forbundet med en
kundes og den reelle ejers omdgmme:

= Er der skadelig omtale i medierne eller i andre relevante informationskilder om kunden,
f.eks. pastande om kriminalitet eller terrorisme rettet mod kunden eller den reelle ejer? Er
disse i sa fald palidelige og trovaerdige? Selskaberne bgr bl.a. ud fra informationskildens
kvalitet og uafhaengighed vurdere, om pastandene er palidelige, ligesom det har betydning,
hvis pastandene er vedvarende. Selskaberne bgr vaere opmaerksom pa, at det forhold, at
der ikke er afsagt dom i en straffesag, muligvis ikke er tilstraekkeligt til at tilsidesaette
pastande om overtraedelser.

= Har kunden, den reelle ejer eller enhver, der vides at have taette forbindelser til kunden
eller ejeren, faet deres aktiver indefrosset pa baggrund af administrative eller strafferetlige
procedurer eller pastande om terrorisme eller finansiering af terrorisme? Har selskabet en
rimelig begrundet mistanke om, at kunden, den reelle ejer eller enhver, der vides at have
teette forbindelser til kunden eller ejeren, pa et tidligere tidspunkt har faet indefrosset
aktiver?

= Ved selskabet, om der er foretaget en indberetning af misteenkelige transaktioner
vedrgrende kunden eller den reelle ejer?

= Erselskabet i besiddelse af interne oplysninger om kundens eller den reelle ejers integritet,
der f.eks. er opnaet pa baggrund af en langvarig forretningsforbindelse?

21. Fglgende risikofaktorer kan veere relevante ved vurderingen af risikoen forbundet med en
kundes eller en reel ejers karakter og adfaerd. Selskaberne bgr vaere opmaerksomme p3, at
nogle af de fglgende risikofaktorer ikke vil vaere dbenlyse fra starten, da de muligvis fgrst viser
sig efter etableringen af en forretningsforbindelse:

= Har kunden en legitim begrundelse for ikke at veere i stand til at fremlaegge solid
dokumentation for sin identitet, maske fordi denne er asylanspger?”

> EBA har udstedt en udtalelse med titlen "Opinion on the application of Customer Due Diligence Measures to cus-
tomers who are asylum seekers from higher risk third countries or territories", se https://www.eba.eu-
ropa.eu/documents/10180/1359456/EBA-Op-2016-07+%280pinion+on+Customer+Due+Diligence+on+Asy-
lum+Seekers%29.pdf.



https://www.eba.europa.eu/documents/%E2%80%8C10180/1359456/EBA-Op-2016-07+(Opinion+on+Customer+Due+Diligence+on+Asylum+Seekers).pdf
https://www.eba.europa.eu/documents/%E2%80%8C10180/1359456/EBA-Op-2016-07+(Opinion+on+Customer+Due+Diligence+on+Asylum+Seekers).pdf
https://www.eba.europa.eu/documents/%E2%80%8C10180/1359456/EBA-Op-2016-07+(Opinion+on+Customer+Due+Diligence+on+Asylum+Seekers).pdf
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= Er selskabet i tvivl om palideligheden eller ngjagtigheden af kundens eller den reelle ejers
identitet?

= Erdertegn p3, at kunden muligvis forsgger at undga at etablere en forretningsforbindelse?
@nsker kunden f.eks. at udfgre en transaktion eller flere enkeltstdende transaktioner, hvor
det muligvis ville give mere mening rent gkonomisk at etablere en forretningsforbindelse?

= Er kundens ejer- og kontrolstruktur gennemsigtig og fornuftig? Hvis kundens ejer- og
kontrolstruktur er kompleks eller uigennemsigtig, er der da en abenlys eller lovlig
begrundelse herfor?

= Udsteder kunden ihaendehaveraktier eller har kunden proformaaktionaerer?

= Er kunden en juridisk person eller et arrangement, som kan anvendes som et
formueforvaltningsselskab?

= Er der gode grunde til endringer i kundens ejer- og kontrolstruktur?

= @nsker kunden, at der foretages transaktioner, som er komplekse, usaedvanlige eller
uventet store og har et usadvanligt eller uventet mgnster uden et klart gkonomisk eller
paviseligt lovligt formal eller en sund kommerciel begrundelse? Er der grundlag for at
mistaenke kunden for at forsgge at undga specifikke taerskler sasom teersklerne fastsat i
artikel 11, litra b), i direktiv (EU) 2015/849 og i national ret, hvor det er relevant?

= Anmoder kunden om en ungdvendig eller urimelig hgj grad af tavshedspligt? Er kunden
f.eks. tilbageholdende med at fremleegge kundekendskabsoplysninger, eller synes kunden
at ville skjule virksomhedens sande karakter?

= Kan kundens eller den reelle ejers formue- og indtaegtskilder let forklares, f.eks. ved deres
beskaeftigelse, arv eller investeringer? Er forklaringen plausibel?

= Anvender kunden de produkter og tjenesteydelser, som kunden har kgbt, som forventet,
da forretningsforbindelsen blev etableret?

= Kan en kundes behov, hvis denne er bosiddende i en anden jurisdiktion, bedre imgdegas et
andet sted? Er der et sundt gkonomisk og lovligt rationale for, at kunden gnsker den
pagaeldende type finansielle tjenesteydelse? Selskaber bgr vaere opmaerksom p3, at artikel
16 i direktiv 2014/92/EU giver kunder, der har lovligt ophold i EU, ret til at dbne en basal
betalingskonto, men denne ret finder kun anvendelse, i det omfang kreditinstitutterne kan
opfylde deres AML/CFT-forpligtelser®.

= Er kunden en nonprofitorganisation, hvis aktiviteter kan misbruges til finansiering af
terrorisme?

6se navnlig artikel 1, stk. 7, og artikel 16, stk. 4, i direktiv 2014/92/EF.
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Lande og geografiske omrader

22. Ved afdaekningen af risikoen forbundet med lande og geografiske omrader bgr selskaberne
overveje risikoen forbundet med:

a. Dejurisdiktioner, hvor kunden og den reelle ejer er baseret.
b. De jurisdiktioner, som er kundens og den reelle ejers hovedforretningssteder.

c. Dejurisdiktioner, hvor kunden og den reelle ejer har relevante personlige
forbindelser.

23. Selskaberne bgr vaere opmaerksomme p3, at forretningsforbindelsens karakter og formal ofte
vil vaere afggrende for den relative betydning af de enkelte landerelaterede eller geografiske
risikofaktorer (se ogsa punkt 36-38). Eksempel:

= Nar de midler, der anvendes i forretningsforbindelsen, er blevet genereret i udlandet, vil
omfanget af pradikatforbrydelser for hvidvask af penge og effektiviteten af et lands
retssystem vaere szrlig relevant.

= Nar midlerne modtages fra eller sendes til jurisdiktioner, hvor grupper, der begar
terrorhandlinger, vides at operere, bgr selskaberne overveje, i hvilket omfang dette kan
forventes at eller kan give anledning til mistanke, ud fra selskabets oplysninger om
forretningsforbindelsens formal og karakter.

= Nar kunden er et kredit- eller finansieringsinstitut, bgr selskaberne veere seerlig
opmaerksomme pa, om det pageldende lands AML/CFT-ordning er tilstraekkelig, og om
AML/CFT-tilsynet er effektivt.

= Nar kunden er et juridisk arrangement eller en trust, bgr selskaberne tage hensyn til, i
hvilket omfang det land, hvor kunden — og i pakommende tilfaelde den reelle ejer — er
registreret, effektivt overholder internationale standarder for gennemsigtighed pa
skatteomradet.

24. Risikofaktorer, som selskaberne bgr overveje, nar de identificerer effektiviteten af en
jurisdiktions AM/CFT-ordning:

= Har Kommissionen identificeret landet som havende strategiske mangler i sin AML/CFT-
ordning i henhold til artikel 9 i direktiv (EU) 2015/849? Nar selskaberne handler med fysiske
eller juridiske personer, som har bopzel eller er etableret i tredjelande, som Kommissionen
har identificeret som lande med en hgj ML/TF-risiko, skal selskaberne altid anvende
skaerpede kundekendskabsprocedurer’.

= Er der oplysninger fra mere end én trovaerdig og palidelig kilde om kvaliteten af
jurisdiktionens AML/CFT-kontroller, herunder oplysninger om kvaliteten og effektiviteten
af handhaevelsen af lovgivning og tilsyn? Eksempler pa mulige kilder er rapporterne om
gensidig evaluering udarbejdet af Den Finansielle Aktionsgruppe (FATF) eller af FATF-

7 Artikel 18, stk. 1, i direktiv (EU) 2015/849.
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lignende regionale organer (FSRB'er) (et godt udgangspunkt er resuméet og de vigtigste
resultater og vurderingen af efterlevelsen af anbefaling 10, 26 og 27 og "Immediate
Outcomes" 3 og 4), FATF's liste over hgjrisiko- og ikkesamarbejdsvillige jurisdiktioner,
vurderinger fra Den Internationale Valutafond (IMF) og rapporter udarbejdet inden for
rammerne af Financial Sector Assessment Programme (FSAP). Selskaberne bgr vaere
opmarksomme pa, at medlemskab af FATF eller et FSRB (f.eks. MoneyVal) ikke i sig selv
betyder, at jurisdiktionens AML/CFT-ordning er tilstraekkelig og effektiv.

Selskaberne bgr veere opmaerksom p3, at direktiv (EU) 2015/849 ikke anerkender tredjelandes
®kvivalens, og at EU-medlemsstaternes lister over akvivalente jurisdiktioner ikke leengere
ajourfgres. | det omfang det er tilladt i henhold til national ret, bgr selskaberne kunne
identificere jurisdiktioner med lavere risiko i overensstemmelse med disse retningslinjer og
bilag Il til direktiv (EU) 2015/849.

25. Risikofaktorer, som selskaberne bgr overveje, nar de afdaekker risikoen for finansiering af
terrorisme i en jurisdiktion:

= Foreligger der f.eks. oplysninger fra de retshandhaevende myndigheder eller fra troveerdige
og palidelige abne mediekilder, der tyder pa, at en jurisdiktion finansierer eller stgtter
terrorvirksomhed, eller at grupper, der begar terrorhandlinger, vides at operere i landet
eller omradet?

= Er jurisdiktionen omfattet af gkonomiske sanktioner, embargoer eller foranstaltninger til
bekampelse af terrorisme, finansiering af terrorisme eller spredning, udstedt af f.eks. FN
eller EU?

26. Risikofaktorer, som selskaberne bgr overveje, nar de afdaekker en jurisdiktions
gennemsigtighed og overholdelse af skattereglerne:

= Foreligger der oplysninger fra mere end én troveerdig og palidelig kilde om, at landet anses
for at overholde internationale standarder for gennemsigtighed pa skatteomradet og for
informationsudveksling? Er der dokumentation for, at relevante regler gennemfgres
effektivt i praksis? Eksempler pa mulige kilder er rapporter fra Det Globale Forum for
Gennemsigtighed og Informationsudveksling pa Skatteomradet i Organisationen for
@konomisk Samarbejde og Udvikling (OECD), som bedgmmer jurisdiktioner ud fra kriterier
som gennemsigtighed pa skatteomradet og informationsudveksling, vurderinger af
jurisdiktionens tilsagn vedrgrende automatisk udveksling af oplysninger baseret pa den
faelles indberetningsstandard, vurderinger af efterlevelsen af FATF's anbefalinger 9, 24 og
25 og Immediate Outcomes 2 og 5 fra FATF eller FSRB, og IMF-vurderinger (f.eks. IMF-
vurderinger af offshorefinanscentre).

= Har jurisdiktionen forpligtet sig til og effektivt gennemfgrt den felles
indberetningsstandard for automatisk udveksling af oplysninger, som G20 vedtog i 2014?

= Har jurisdiktionen etableret palidelige og tilgaengelige registre over reelt ejerskab?

12
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27. Risikofaktorer, som selskaberne bgr overveje, nar de afdakker risikoen forbundet med
omfanget af preedikatforbrydelser for hvidvask af penge:

= Foreligger der oplysninger fra trovaerdige og palidelige offentlige kilder om omfanget af de
praedikatforbrydelser for hvidvask af penge, der er anfgrt i artikel 3, stk. 4, i direktiv (EU)
2015/849, f.eks. korruption, organiseret kriminalitet, skattekriminalitet og alvorlig svig?
Blandt eksempler herpa kan navnes indekser for iagttaget korruption, OECD's
landerapporter om gennemfgrelsen af OECD's konvention om bekaempelse af bestikkelse
og "World drug report" fra FN’s Kontor for Bekaempelse af Narkotika og Kriminalitet.

= Foreligger der oplysninger fra mere end én troveaerdig og palidelig kilde om jurisdiktionens
efterforsknings- og retssystems kapacitet til effektivt at undersgge og retsforfglge disse
lovovertraedelser?

Risikofaktorer i forbindelse med produkter, tjenesteydelser og transaktioner

28. Ved afdakningen af risikoen i forbindelse med deres produkter, tjenesteydelser eller
transaktioner bgr selskaberne overveje risikoen forbundet med:

a. Produktets, tjenesteydelsens eller transaktionens grad af gennemsigtighed eller
ugennemsigtighed.

b. Produktets, tjenesteydelsens eller transaktionens kompleksitet.

c. Produktets, tjenesteydelsens eller transaktionens vaerdi.

29. Risikofaktorer, der kan vaere relevante ved vurderingen af risikoen forbundet med et produkts,
en tjenesteydelses eller en transaktions gennemsigtighed:

= | hvilket omfang sikrer produkter eller tjenesteydelser, at kunden eller den reelle ejer eller
modtagerstrukturer kan forblive anonyme, eller at det er nemmere at skjule deres
identitet? Eksempler pa sadanne produkter og tjenesteydelser er ihaendehaveraktier,
deponeringsaftaler, offshore arrangementer og visse truster og juridiske enheder sasom
fonde, der kan struktureres pa en sddan made, at de kan veere anonyme og ggre det muligt
at handle med skuffeselskaber eller selskaber med proformaaktionaerer.

= | hvilket omfang er det muligt for en tredjemand, der ikke er en del af
forretningsforbindelsen, at give instrukser, f.eks. i forbindelse med visse
korrespondentbankforbindelser?

30. Risikofaktorer, der kan vaere relevante ved vurderingen af risikoen forbundet med et produkts,
en tjenesteydelses eller en transaktions kompleksitet:

= | hvilket omfang er transaktionen kompleks, og involverer den flere parter eller flere
jurisdiktioner, f.eks. i forbindelse med visse handelsfinansieringstransaktioner? Er
transaktionerne ligetil — foretages der f.eks. regelmaessige betalinger til en pensionsfond?

13
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= | hvilket omfang gor produkterne eller tjenesteydelserne det muligt at modtage betalinger
fra tredjemand eller acceptere overbetalinger, hvor dette normalt ikke forventes? Nar
betalinger fra tredjemand forventes, kender selskabet da tredjemands identitet — er det
f.eks. en statslig myndighed eller en garant? Eller finansieres produkter og tjenesteydelser
udelukkende via pengeoverfgrsler fra kundens egen konto i et andet finansieringsinstitut,
der er underlagt AML/CFT-standarder og tilsyn, der kan sammenlignes med dem, der
kraeves i henhold til direktiv (EU) 2015/8497?

= Forstar selskabet de risici, der er forbundet med dets nye eller innovative produkt eller
tjenesteydelse, isaer nar det indebaerer brug af nye teknologier eller betalingsmetoder?

Risikofaktorer, der kan vaere relevante ved vurderingen af risikoen forbundet med et produkts,
en tjenesteydelses eller en transaktions veerdi eller stgrrelse:

= | hvilket omfang er produkter eller tjenesteydelser kontantintensive ligesom mange
betalingstjenester, men ogsa visse Igbende konti?

= | hvilket omfang letter eller tilskynder produkter eller tjenesteydelser til hgje
transaktionsvaerdier? Er der lofter over transaktionsveaerdier eller pra&emieniveauer, som kan
begraense brugen af produktet eller tjenesteydelsen til ML/TF-formal?

Risikofaktorer i forbindelse med leveringskanaler

32.

33.

Ved afdakningen af risikoen forbundet med den made, hvorpa kunden opnar de gnskede
produkter eller tjenesteydelser, bgr selskaber overveje risikoen forbundet med:

a. Det omfang, i hvilket forretningsforbindelsen bestar uden direkte kontakt.

b. Eventuelle introducerende parter eller formidlere, selskabet bruger, og
karakteren af deres forbindelse til selskabet.
Ved vurderingen af risikoen forbundet med den made, hvorpa kunden opnar produkterne eller
tjenesteydelserne, bgr selskaberne overveje en reekke faktorer, herunder:

= Er kunden fysisk til stede med henblik pa identifikation? Hvis det ikke er tilfeeldet, har
selskabet da brugt en palidelig form for kundekendskabsprocedurer uden direkte kontakt?
Har selskabet taget skridt til at forhindre falsk identitet eller identitetssvindel?

= Er kunden blevet introduceret af en anden part i samme finansielle koncern, og i hvilket
omfang kan selskabet i sa fald saette sin lid til denne introduktion som en forsikring om, at
kunden ikke vil udszette selskabet for en overdreven ML/TF-risiko? Hvad har selskabet gjort
for at sikre sig, at koncernenheden anvender kundekendskabsprocedurer, der opfylder
standarderne i Det Europaeiske @konomiske Samarbejdsomrade (E@S) i overensstemmelse
med artikel 28 i direktiv 2015/849?

= Er kunden blevet introduceret af tredjemand, f.eks. en bank, som ikke er del af den samme
koncern, og er tredjemand et finansieringsinstitut, eller er dets hovedaktivitet uden
tilknytning til levering af finansielle tjenesteydelser? Hvad har selskabet gjort for at sikre

sig:
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i At tredjemand anvender kundekendskabsprocedurer og opbevarer registreringer i
overensstemmelse med E@S-standarder, og at der fgres tilsyn med, at tredjemand
overholder sammenlignelige AML/CFT-forpligtelser i overensstemmelse med
artikel 26 i direktiv (EU) 2015/849?

ii.  Attredjemand omgdende efter anmodning fremsender relevante kopier af
identifikations- og kontroloplysninger, herunder i overensstemmelse med artikel
27 i direktiv (EU) 2015/849?

iii.  Atkvaliteten af tredjemands kundekendskabsprocedurer er palidelig?

= Er kunden blevet introduceret gennem en tilknyttet agent, dvs. uden direkte kontakt med
selskabet? | hvilket omfang kan selskabet vaere sikker pa, at agenten har indhentet
tilstraekkelige oplysninger, saledes at selskabet kender sin kunde og risikoen forbundet med
forretningsforbindelsen?

= Hvis der anvendes uafhaengige eller tilknyttede agenter, i hvilket omfang er de da involveret
i den daglige drift af selskabet? Hvordan pavirker dette selskabets viden om kunden og den
Ipbende risikostyring?

= Nar et selskab benytter sig af en formidler:

i Er den pageeldende en reguleret person underlagt AML-forpligtelser, der er i
overensstemmelse med forpligtelserne i direktiv (EU) 2015/8497?

ii. Er formidleren underlagt effektivt AML-tilsyn? Er der tegn pa, at formidlerens
overholdelse af geeldende AML-lovgivning eller -regulering er utilstraekkelig — er
formidleren f.eks. blevet idgmt sanktioner for overtradelser af AML/CFT-
forpligtelser?

iii. Er formidleren baseret i en jurisdiktion forbundet med en hgjere ML/TF-risiko? Nar
tredjemand er baseret i et hgjrisikotredjeland, som Kommissionen har identificeret
som havende strategiske mangler, ma selskaber ikke sztte deres lid til denne
formidler. | det omfang det er tilladt i henhold til national ret, kan det imidlertid
veere muligt, forudsat at formidleren er en filial eller et datterselskab, hvor
aktiemajoriteten ejes af et andet selskab, der er etableret i Unionen, og selskabet
er sikker p3, at formidleren fuldt ud overholder koncernens politikker og
procedurer i overensstemmelse med artikel 45 i direktiv 2015/8498.

8 Artikel 26, stk. 2, i direktiv (EU) 2015/849.
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Vurdering af ML/TF-risikoen

34. Selskaberne bgr anvende en holistisk tilgang til de afdeekkede ML/TF-risikofaktorer, der er
bestemmende for omfanget af ML/TF-risikoen i forbindelse med en forretningsforbindelse
eller lejlighedsvis transaktion.

35. Som led i denne vurdering kan selskaberne beslutte at veegte faktorer forskelligt afhaengigt af
deres relative betydning.

36. Ved veegtningen af risikofaktorer bgr selskaberne foretage en kvalificeret vurdering af
forskellige risikofaktorers relevans i forbindelse med en forretningsforbindelse eller
lejlighedsvis transaktion. Dette resulterer ofte i, at selskaberne tildeler forskellige faktorer
forskellige "scorer". Selskaberne kan f.eks. beslutte, at en kundes personlige forbindelser til
en jurisdiktion forbundet med en hgjere ML/TF-risiko er mindre relevant i lyset af det gnskede
produkts egenskaber.

37. |Isidste ende vil vaegtningen af de enkelte faktorer sandsynligvis variere fra produkt til produkt
og fra kunde til kunde (eller kundekategori) og fra selskab til selskab. Ved vaegtningen af
risikofaktorer bgr selskaberne sikre:

= At vaegtningen ikke i urimelig grad kun pavirkes af én faktor.
= At gkonomiske betragtninger eller profitbetragtninger ikke pavirker risikovurderingen.

= At veegtningen ikke fgrer til en situation, hvor det er umuligt at klassificere nogen
forretningsforbindelser som en hgj risiko.

= At bestemmelserne i direktiv (EU) 2015/849 eller i national ret om situationer, der altid
udgar en hgj risiko for hvidvask af penge, ikke kan tilsidesaettes af selskabets vaegtning.

= At de kan tilsideseette eventuelle automatisk genererede risikoscorer, hvor det er
ngdvendigt. Begrundelsen for beslutningen om at tilsidessette sadanne scorer skal
dokumenteres pa passende vis.

38. Nar et selskab anvender automatiserede IT-systemer til tildeling af samlede risikoscorer med
henblik pa at kategorisere forretningsforbindelser eller lejlighedsvise transaktioner og ikke
udvikler disse internt, men kgber dem fra en ekstern udbyder, bgr selskabet forsta, hvordan
systemet fungerer, og hvordan det kombinerer risikofaktorer for at opna en samlet
risikoscore. Et selskab skal altid veere sikker pa, at de tildelte scorer afspejler selskabets
forstaelse af ML/TF-risikoen. Dette skal kunne godtggres over for den kompetente myndighed.

39. Efter risikovurderingen bgr et selskab kategorisere sine forretningsforbindelser og
lejlighedsvise transaktioner pa grundlag af den formodede ML/TF-risiko.
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40. Selskaber bgr beslutte, hvordan risikoen kan kategoriseres mest hensigtsmaessigt. Dette vil
afhange af karakteren og stgrrelsen af selskabets forretningsaktiviteter og af de typer ML/TF-
risici, det er eksponeret for. Skgnt selskaber ofte kategoriserer risikoen som hgj, middel eller
lav, er andre kategoriseringer ogsa en mulighed.

Risikostyring: lempede og skaerpede kundekendskabsprocedurer

41. Et selskabs risikovurdering bgr bidrage til at identificere, hvor selskabet bgr fokusere sin
AML/CFT-risikostyringsindsats, bade nar selskabet far en ny kunde, og sa lange
kundeforholdet bestar.

42. |denne forbindelse skal selskabet anvende alle de kundekendskabskrav, der er fastsat i artikel
13, stk. 1, i direktiv (EU) 2015/849, men kan bestemme disse procedurers omfang pa et
risikobaseret grundlag. Kundekendskabsprocedurer skal give selskaberne en bedre forstaelse
af risikoen forbundet med enkelte forretningsforbindelser eller lejlighedsvise transaktioner.

43. | henhold til artikel 13, stk. 4, i direktiv (EU) 2015/849 skal selskaberne godtggre over for deres
kompetente myndighed, at de kundekendskabsprocedurer, selskaberne har anvendt, star i
rimeligt forhold til ML/TF-risiciene.

Lempede kundekendskabsprocedurer

44. | det omfang det er tilladt i henhold til national ret, kan selskaberne anvende lempede
kundekendskabsprocedurer, nar ML/TF-risikoen forbundet med en forretningsforbindelse er
vurderet som lav. Lempede kundekendskabskrav er ikke en undtagelse fra
kundekendskabsprocedurerne, men selskaberne kan justere antallet, timingen eller typen af
de enkelte eller alle kundekendskabsprocedurerne pa en made, der star i et rimeligt forhold
til den lave risiko, de har afdaekket.

45. De lempede kundekendskabsprocedurer, som selskaberne kan anvende, omfatter, men er
ikke begreenset til fglgende:

= Justering af tidspunktet for kundekendskabsprocedurer, f.eks. hvis de pagaldende
produkter eller transaktioner har egenskaber, der begraenser deres anvendelse til ML/TF-
formal, f.eks. ved at:

i kontrollere kundens eller den reelle ejers identitet under etableringen af
forretningsforbindelsen eller

ii. kontrollere kundens eller den reelle ejers identitet, nar transaktioner overstiger en
fastsat teerskel, eller nar en rimelig tidsfrist er udlgbet.
Selskaberne skal sikre:

a. At dette ikke medfgrer en de facto-undtagelse fra kundekendskabsprocedurerne,
og selskaberne skal saledes i sidste ende sikre, at kundens eller den reelle ejers
identitet kontrolleres.
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b. At teersklen eller tidsfristen fastseettes pa et rimeligt lavt niveau (selv om
selskaberne med hensyn til finansiering af terrorisme skal vaere opmaerksom p3,
at en lav taerskel muligvis ikke i sig selv er tilstraekkeligt til at reducere risikoen).

c. Atde har systemer, der viser, hvornar teersklen eller tidsfristen er naet.

d. At de ikke udskyder kundekendskabsprocedurer eller venter med at indhente
relevante oplysninger om kunden, hvis disse oplysninger i henhold til relevant
lovgivning, f.eks. forordning (EU) 2015/847 eller bestemmelser i national ret, skal
indhentes fra starten.

= Justering af maengden af indhentede oplysninger i identifikations-, kontrol- eller
overvagningsgjemed, f.eks. ved at:

i kontrollere identitet pa grundlag af oplysninger opnaet fra palidelige, troveerdige
og uafhaengige dokumenter eller datakilder eller

ii.  antage forretningsforbindelsens karakter og formal, da produktet kun er beregnet
til en bestemt brug, f.eks. en virksomhedspensionsordning eller et gavekort til et
indkgbscenter.

= Justering af informationskilden og maengden af indhentede oplysninger i identifikations-,
kontrol- eller overvagningsgjemed, f.eks. ved at:

i.  acceptere oplysninger fra kunden i stedet for fra en uafhaengig kilde ved kontrol af
den reelle ejers identitet (bemaerk, at dette ikke er tilladt ved kontrol af kundens
identitet) eller

ii.  antage, at indtaegtskilden opfylder nogle af kundekendskabskravene, f.eks. hvis
midlerne er betalinger af statslige ydelser, eller hvis midlerne er blevet overfgrt fra
en konto i kundens navn hos et E@S-selskab, hvis risikoen forbundet med alle
aspekter af forretningsforbindelsen er meget lav.

= Justering af hyppigheden af opdateringen af kundekendskabsprocedurer og
gennemgangen af forretningsforbindelsen, f.eks. ved udelukkende at foretage disse i
tilfeelde af udlgsende begivenheder, f.eks. nar kunden gnsker nye produkter eller
tjenesteydelser, eller nar en bestemt transaktionstaerskel er naet. Selskaberne skal sikre, at
dette ikke resulterer i en de facto-undtagelse fra kravet om opdatering af
kundekendskabsoplysninger.

= Justering af hyppigheden og intensiteten af overvagningen af transaktioner, f.eks. ved
udelukkende at overvage transaktioner over en bestemt taerskel. Hvis selskaberne valger
at ggre dette, skal de sikre, at taersklen er fastsat pa et rimeligt niveau, og at de har systemer
til at identificere tilknyttede transaktioner, der tilsammen vil overstige denne taerskel.

46. | afsnit Il opstilles yderligere lempede kundekendskabsprocedurer, der kan veere seerlig
relevante i forskellige sektorer.
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47. De oplysninger, som et selskab opnar ved anvendelse af lempede kundekendskabsprocedurer,
skal ggre det muligt for selskabet at veere rimelig sikker pa, at selskabets vurdering af, at
risikoen forbundet med forbindelsen er lav, er begrundet. De skal ogsa give selskabet
tilstraekkelige oplysninger om forretningsforbindelsens karakter til at identificere eventuelle
usaedvanlige eller mistenkelige transaktioner. De lempede kundekendskabsprocedurer
fritager ikke et institut fra at indberette mistaenkelige transaktioner til FIU.

48. Hvis der er tegn pa, at risikoen muligvis ikke er lav, f.eks. hvis der er begrundet mistanke om
forsgg pa ML/TF, eller hvis selskabet er i tvivl om, hvorvidt de indhentede oplysninger er
korrekte, ma de lempede kundekendskabsprocedurer ikke anvendes °. | tilfeelde af
hgjrisikoscenarier, hvor der skal gennemfgres skaerpede kundekendskabsprocedurer, ma de
lempede kundekendskabsprocedurer heller ikke anvendes.

Skeerpede kundekendskabsprocedurer

49. Selskaberne skal anvende skaerpede kundekendskabsprocedurer i situationer med hgjere
risiko med det formal at styre og begraense de pdgaldende risici pd en passende made?®,
Skeerpede kundekendskabsprocedurer kan ikke erstattes af  almindelige
kundekendskabsprocedurer, men skal anvendes ud over de almindelige
kundekendskabsprocedurer.

50. Idirektiv (EU) 2015/849 opstilles en raekke saerlige tilfaelde, som selskaberne altid skal betragte
som hgjrisikotilfaelde:

i Nar kunden eller kundens reelle ejer er en politisk eksponeret person.11

ii. Nar selskabet indgar en korrespondentforbindelse med et respondentinstitut fra
en stat uden for E@S.12

iii. Nar selskabet handler med fysiske personer eller juridiske enheder, der er
etableret i hgjrisikotredjelande.13

iv. | forbindelse med alle komplekse og usaedvanligt store transaktioner samt
usaedvanlige transaktionsmgnstre, der ikke har noget klart gkonomisk eller
paviseligt lovligt formal14.

51. | direktiv (EU) 2015/849 fastsaettes specifikke skaerpede kundekendskabsprocedurer, som
selskaberne skal anvende:

2 Artikel 11, litra e) og f) og artikel 15, stk. 2, i direktiv (EU) 2015/849.
10 Artikel 18-24, i direktiv (EU) 2015/849.

11 Artikel 20-24, i direktiv (EU) 2015/849.

12 Artikel 19 i direktiv (EU) 2015/849.

13 Artikel 18, stk. 1, i direktiv (EU) 2015/849.

14 Artikel 18, stk. 2, i direktiv (EU) 2015/849.
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i Nar kunden eller kundens reelle ejer er en politisk eksponeret person.
ii. | forbindelse med korrespondentforbindelser med respondenter fra tredjelande.

iii. | forbindelse med alle komplekse og usaedvanligt store transaktioner samt alle
usaedvanlige transaktionsmgnstre, der ikke har noget klart gkonomisk eller
paviseligt lovligt formal.

Selskaberne bgr anvende yderligere skaerpede kundekendskabsprocedurer, nar det star i et
rimeligt forhold til den ML/TF-risiko, de har afdaekket.

Selskaberne, der har konstateret, at en kunde eller en reel ejer er en politisk eksponeret
person, skal altid ggre fglgende:

= De skal treeffe passende foranstaltninger til at identificere de formue- og indtaegtskilder,
der skal anvendes i forretningsforbindelsen, saledes at selskabet kan sikre sig, at der ikke
er tale om udbytte fra korruption eller anden kriminel aktivitet. De foranstaltninger, som
selskaberne bgr traeffe for at identificere den politisk eksponerede persons formue- og
indtaegtskilder, afhaenger af, hvor hgj risiko der er forbundet med forretningsforbindelsen.
Selskaberne bgr kontrollere formue- og indtaegtskilderne pa grundlag af palidelige og
uafhaengige data, dokumenter eller oplysninger, hvis risikoen forbundet med
forretningsforbindelsen med den politisk eksponerede person er szrlig hgj.

= De skal indhente den gverste ledelses godkendelse ved etablering eller viderefgrelse af
forretningsforbindelser med en politisk eksponeret person. Det passende
anciennitetsniveau for godkendelsen bgr afhange af, hvor hgj risiko, der er forbundet med
forretningsforbindelsen, og den gverste leder, der godkender en forretningsforbindelse
med en politisk eksponeret person, bgr have tilstraekkelig anciennitet og overblik til at
treeffe informerede beslutninger om spgrgsmal, der har direkte indflydelse pa selskabets
risikoprofil.

= Nar det overvejes, om forretningsforbindelsen med en politisk eksponeret person skal
godkendes, bgr den gverste ledelse basere sin beslutning pa den ML/TF-risiko, selskabet
ville blive udsat for, hvis det etablerede den pagaldende forretningsforbindelse, og hvor
godt rustet selskabet er til at styre denne risiko effektivt.

= De skal indfgre skeerpet vedvarende overvagning af bade transaktionerne og risikoen
forbundet med forretningsforbindelsen. Selskaberne bgr identificere usadvanlige
transaktioner og regelmaessigt gennemga deres oplysninger for at sikre, at nye oplysninger,
der kan pavirke risikovurderingen, identificeres rettidigt. Hyppigheden af den vedvarende
overvagning bgr afhange af, hvor hgj risiko der er forbundet med forretningsforbindelsen.
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53. Selskaberne skal anvende alle disse foranstaltninger pa politisk eksponerede personer, deres
naertstdende og deres naere samarbejdspartnere. Selskaberne bgr justere omfanget af disse
procedurer pa et risikobaseret grundlag®.

54. Selskaberne skal gennemfgre specifikke skeerpede kundekendskabsprocedurer, hvis de har en
graenseoverskridende korrespondentforbindelse med en korrespondent, der har hjemsted i et
tredjeland?®. Selskaberne skal anvende alle disse procedurer og de bgr justere omfanget af
disse procedurer pa et risikobaseret grundlag.

55. Selskaberne bgr henholde sig til afsnit lll, hvor der opstilles retningslinjer for skeerpede
kundekendskabsprocedurer i relation til korrespondentbankforbindelser. Disse retningslinjer
kan ogsa veere nyttige for selskaber i relation til andre korrespondentbankforbindelser.

56. Selskaberne bgr indfgre passende politikker og procedurer med henblik pa at identificere
usadvanlige transaktioner eller transaktionsmgnstre. Nar et selskab identificerer usaedvanlige
transaktioner, fordi:

= de er stgrre end selskabet normalt ville forvente baseret pa dets kendskab til kunden,
forretningsforbindelsen eller den pagaldende kundekategori,

= de har et usadvanligt eller uventet mgnster sammenlignet med kundens normale
aktiviteter eller transaktionsmgnstret i forbindelse med tilsvarende kunder, produkter eller
tjenesteydelser,

= de er meget komplekse sammenlignet med andre lignende transaktioner i forbindelse med
tilsvarende kunder, produkter eller tjenesteydelser, eller

= selskabet ikke har kendskab til et gkonomisk eller paviseligt lovligt formal eller tvivler p3,
at de modtagne oplysninger er korrekte,

skal selskabet anvende skaerpede kundekendskabsprocedurer.

57. Disse skaerpede kundekendskabsprocedurer bgr veere tilstreekkelige til at hjelpe selskabet
med at afggre, om disse transaktioner giver anledning til mistanke, og de skal som minimum
omfatte fglgende:

= Selskabet skal treeffe rimelige og passende foranstaltninger for at forsta baggrunden for og
formalet med disse transaktioner, f.eks. ved at identificere indtaegtskilden og den patankte
anvendelse eller finde ud af mere om kundens virksomhed, for at fastsla sandsynligheden
for, at kunden foretager sadanne transaktioner.

15 Artikel 20, litra b), i direktiv (EU) 2015/849.
16 Artikel 19 i direktiv (EU) 2015/849.
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= Selskabet skal overvage forretningsforbindelsen og efterfglgende transaktioner oftere og
med stgrre opmaerksomhed pa detaljer. Et selskab kan beslutte at overvage enkelte
transaktioner, nar dette star i rimeligt forhold til den risiko, det har identificeret.

58. | forbindelse med fysiske personer eller juridiske enheder, der er etableret eller beliggende i
et hgjrisikotredjeland identificeret af Kommissionen'’, og i alle andre hgjrisikosituationer bgr
selskaberne traeffe en kvalificeret beslutning om, hvilke skaerpede kundekendskabsprocedurer
der er passende i den enkelte hgjrisikosituation. Den relevante type skaerpede
kundekendskabsprocedurer, herunder omfanget af de gnskede yderligere oplysninger, og
ggede overvagning vil afheenge af arsagen til, at en lejlighedsvis transaktion eller en
forretningsforbindelse er blevet klassificeret som en hgj risiko.

59. Selskaberne er ikke altid forpligtet til at anvende alle de skeerpede
kundekendskabsprocedurer, der er anfgrt nedenfor. | visse hgjrisikosituationer kan det f.eks.
veere hensigtsmaessigt at fokusere pa skarpet vedvarende overvagning, sa laenge
forretningsforbindelsen bestar.

60. Skaerpede kundekendskabsprocedurer, som selskaberne bgr anvende:

= Forggelse af mangden af indhentede oplysninger med henblik pa
kundekendskabsprocedurer:

i Oplysninger om kundens eller den reelle ejers identitet eller om kundens ejer- og
kontrolstruktur, sdledes at der er sikkerhed for, at risikoen i forbindelse med
forretningsforbindelsen er helt afdaekket. Dette kan omfatte indhentning og
vurdering af oplysninger om kundens eller den reelle ejers omdgmme og vurdering
af eventuelle negative pastande mod kunden eller den reelle ejer. Eksempler:

a. oplysninger om familiemedlemmer og tzette forretningspartnere

b. oplysninger om kundens eller den reelle ejers tidligere og nuvaerende
forretningsaktiviteter

c. skadelig medieomtale.

ii.  Oplysninger om forretningsforbindelsens tilsigtede karakter for at afggre, om
forretningsforbindelsens karakter og formal er lovligt, og for at hjzelpe selskaberne
med at tegne en mere fuldstaendig kunderisikoprofil. Dette kan omfatte
indhentning af oplysninger om:

a. antallet, stgrrelsen og hyppigheden af de transaktioner, der sandsynligvis vil
blive registreret pa kontoen, saledes at selskabet kan finde afvigelser, der kan
give anledning til mistanke (i nogle tilfeelde kan det vaere relevant at anmode

17 Artikel 9 i direktiv (EU) 2015/849.
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om dokumentation)

b. hvorfor kunden gnsker et bestemt produkt eller en bestemt tjenesteydelse,
isaer hvis det er uklart, hvorfor kundens behov ikke kan opfyldes bedre pa en
anden made eller i en anden jurisdiktion

c. midlernes pataenkte anvendelse

d. karakteren af kundens eller den reelle ejers virksomhed, saledes at selskabet
kan fa en bedre forstaelse af forretningsforbindelsens sandsynlige karakter.

= Forggelse af kvaliteten af indhentede oplysninger med henblik pa
kundekendskabsprocedurer for at bekraefte kundens eller den reelle ejers identitet,
herunder ved:

i. at kraeve, at fgrste betaling skal foretages via en konto, der verificerbart er i
kundens navn i en bank, som er underlagt standarder for
kundekendskabsprocedurer, der ikke er mindre strenge end dem, der er fastsat i
kapitel Il i direktiv (EU) 2015/849, eller

ii. at fastsla, at kundens formue og de midler, der anvendes i forretningsforbindelsen,
ikke er udbytte fra kriminelle aktiviteter, og at formue- og indteegtskilderne er i
overensstemmelse med selskabets viden om kunden og forretningsforbindelsens
karakter. | nogle tilfeelde, hvor risikoen forbundet med forretningsforbindelsen er
seerlig hgj, kan kontrol af formue- og indtaegtskilderne veere det eneste passende
risikoreducerende veerktgj. Formue- og indtaegtskilderne kan bl.a. kontrolleres pa
grundlag af moms- og indkomstskatteangivelser, kopier af reviderede regnskaber,
Ignsedler, offentlige dokumenter eller rapporter i uafthaengige medier.

= Hyppigere gennemgang for at fa sikkerhed for, at selskabet fortsat kan styre risikoen
foroundet med de enkelte forretningsforbindelser eller konkludere, at
forretningsforbindelsen ikke leengere er i overensstemmelse med selskabets risikovillighed,
og for at ggre det nemmere at identificere eventuelle transaktioner, der skal undersgges
naermere, herunder ved:

i.  Atgge hyppigheden af gennemgangen af forretningsforbindelsen for at fastsla, om
kundens risikoprofil har a&ndret sig, og om risikoen fortsat kan styres.

ii.  Atindhente den gverste ledelses godkendelse ved etablering eller viderefgrelse af
forretningsforbindelser for at sikre, at den gverste ledelse er klar over den risiko,
selskabet er udsat for, og kan traffe en kvalificeret beslutning om, i hvilket omfang
selskabet er rustet til at handtere denne risiko.

iii.  Atgennemga forretningsforbindelsen mere regelmaessigt for at sikre, at eventuelle
@ndringer af kundens risikoprofil identificeres og vurderes, og at der om
ngdvendigt gribes ind.
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iv. At foretage en hyppigere eller grundigere overvagning af transaktioner for at
identificere eventuelle usaedvanlige eller uventede transaktioner, der kan give
anledning til mistanke om ML/TF.

Dette kan omfatte identifikation af midlernes patankte anvendelse eller af baggrunden for
visse transaktioner.

61. | afsnit lll opstilles yderligere skaerpede kundekendskabsprocedurer, der kan vaere seerlig
relevante i forskellige sektorer.

62. Selskaberne bgr ikke etablere en forretningsforbindelse, hvis de ikke kan overholde
kundekendskabskravene, hvis de ikke finder det godtgjort, at forretningsforbindelsens formal
og karakter er lovlig, eller hvis de ikke finder det godtgjort, at de effektivt kan handtere
risikoen til ML/TF-formal. Hvis forretningsforbindelsen allerede er etableret, bgr selskaberne
bringe forbindelsen til ophgr eller suspendere transaktionerne, indtil forbindelsen kan bringes
til ophgr, med forbehold af eventuelle instrukser fra de retshandhaevende myndigheder.

63. Huvis selskaberne har en rimelig begrundet mistanke om forsgg pa ML/TF, skal selskaberne
indberette dette til deres FIU.

64. Selskaberne bgr veere opmaerksomme p3, at anvendelsen af en risikobaseret tilgang ikke i sig
selv betyder, at de skal naegte at etablere eller bringe forretningsforbindelser med alle kunder
i de kategorier, de forbinder med en hgjere ML/TF-risiko, til ophgr, da risikoen i forbindelse
med de enkelte forretningsforbindelser vil variere, selv inden for samme kategori.

Overvagning og gennemgang

65. Selskaberne bgr Igbende gennemga deres vurderinger af ML/TF-risikoen forbundet med de
enkelte forretningsforbindelser og lejlighedsvise transaktioner og af de underliggende
faktorer for at sikre, at deres vurdering af ML/TF-risikoen til stadighed er ajourfgrt og relevant.
Selskaberne bgr vurdere de oplysninger, der indhentes som led i deres vedvarende
overvagning af en forretningsforbindelse, og overveje, om de pavirker risikovurderingen.

66. Selskaberne skal ogsa sikre, at de har systemer og kontroller til afdakning af nye ML/TF-risici,
og at de kan vurdere disse risici og, hvor det er relevant, indarbejde dem rettidigt i deres
risikovurderinger for selskabet som helhed og i deres individuelle risikovurderinger.

67. Eksempler pa systemer og kontroller, som selskaberne bgr indfgre med henblik pa afdaekning
af nye risici:

= Procedurer, der sikrer, at interne oplysninger regelmaessigt gennemgas for at identificere
tendenser og nye aspekter, bade i forhold til enkelte forretningsforbindelser og selskabets
virksomhed.
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= Procedurer, der sikrer, at selskabet regelmaessigt gennemgar relevante informationskilder,
sasom de kilder, der angivet i punkt 15 og 16 i disse retningslinjer. Dette bgr navnlig
omfatte:

i Regelmaessig gennemgang af medierapporter, der er relevante for de sektorer
eller jurisdiktioner, hvor selskabet opererer.

ii. Regelmaessig gennemgang af advarsler og rapporter fra de retshandhavende
myndigheder.

iii.  Sikring af, at selskabet far kendskab til &ndringer af terroradvarsler og
sanktionsordninger, sa snart de udsendes, f.eks. ved regelmaessigt at gennemga
terroradvarsler og undersgge, om der er opdaterede sanktionsordninger.

iv. Regelmaessig gennemgang af tematiske gennemgange og lignende publikationer
udstedt af kompetente myndigheder.

= Procedurer for indhentning og gennemgang af oplysninger om risici forbundet med nye
produkter.

= Etablering af kontakt til andre repraesentanter for sektoren og kompetente myndigheder
(f.eks. i forbindelse med rundbordsdrgftelser, konferencer og uddannelsesudbydere) og
procedurer for tilbagemelding om resultater til relevante medarbejdere.

= Etablering af en informationsudvekslingskultur i selskabet og en staerk virksomhedsetik.

Eksempler pa systemer og kontroller, som selskabet bgr indfgre for at sikre, at deres
individuelle risikovurderinger og risikovurderinger for hele virksomheden til stadighed er
ajourfgrt, kan omfatte:

= Fastsaettelse af en dato for den naeste ajourfgring af risikovurderinger, f.eks. den 1. marts
hvert ar, for at sikre, at nye risici medtages i risikovurderingerne. Hvis selskabet ved, at der
er opstaet en ny risiko, eller at en eksisterende risiko er blevet hgjere, bgr dette hurtigst
muligt afspejles i risikovurderingerne.

= Ngje registrering af forhold i Igbet af aret, der kan have betydning for risikovurderingerne,
sasom interne indberetninger af mistankelige transaktioner, manglende overholdelse og
indberetninger fra personalet i handelsfunktioner.

Som de oprindelige risikovurderinger bgr enhver ajourfgring af en risikovurdering og justering
af de tilknyttede kundekendskabsprocedurer std i et rimeligt forhold til ML/TF-risikoen.

Selskaberne bgr tage skridt til at sikre, at deres risikostyringssystemer og -kontroller, iszer
dem, der vedrgrer anvendelsen af det rette niveau af kundekendskabsprocedurer, er effektive
og forholdsmaessige.

25



RETNINGSLINJER FOR RISIKOFAKTORER
*

- * *
] * *
e} iﬁ:ﬁ::" o esm European Securities and k JOINT COMMITTEE OF THE EUROPEAN

Markets Authority SUPERVISORY AUTHORITIES

S o « =S
iy L EUROPEAN | INSURANCE

AND OCCUPATIONAL PENSIONS AUTHORITY

Opbevaring af registreringer

71. Selskaberne bgr registrere og dokumentere deres risikovurderinger af forretningsforbindelser
samt eventuelle @@ndringer af risikovurderingerne som led i deres gennemgang og
overvagning for at sikre, at de kan godtggre over for de kompetente myndigheder, at deres
risikovurderinger og tilknyttede risikostyringsforanstaltninger er tilstraekkelige.
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Afsnit Il — Sektorspecifikke retningslinjer

72. De sektorspecifikke retningslinjer i afsnit Ill supplerer den generelle vejledning i disse
retningslinjers afsnit Il. Afsnit Il og Il bgr laeses sammen.

73. Derisikofaktorer, der er beskrevet i de enkelte kapitler, er ikke udtemmende. Selskaberne bgr
anlaegge en holistisk tilgang til risikoen i den pageeldende situation og vaere opmaerksom p3,
at forretningsforbindelsen ikke ngdvendigvis rykker op i en hgjere eller lavere risikokategori
pa grund af tilstedevaerelsen af isolerede risikofaktorer.

74. Hvert kapitel i afsnit Il indeholder ogsa eksempler pa de kundekendskabsprocedurer, som
selskaberne bgr anvende pa et risikobaseret grundlag i hgjrisikosituationer — og i det omfang
det er tilladt i henhold til national ret — i situationer med en lav risiko. Disse eksempler er ikke
udtgmmende, og selskaber bgr beslutte, hvilke kundekendskabsprocedurer der er mest
hensigtsmaessige, ud fra niveauet og typen af den ML/TF-risiko, de har afdaekket.
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Kapitel 1: Sektorspecifikke retningslinjer for korrespondentbanker

75. | dette kapitel opstilles retningslinjer for korrespondentbankvirksomhed som defineret i
artikel 3, stk. 8, litra a), i direktiv (EU) 2015/849. Selskaber med andre
korrespondentforbindelser som defineret i artikel 3, stk. 8, litra b), i direktiv (EU) 2015/849
bgr anvende disse retningslinjer, nar det er relevant.

76. | en korrespondentbankforbindelse yder korrespondenten banktjenester til respondenten,
enten mellem ejerne selv eller pa respondentens kunders vegne. Korrespondenten har
normalt ikke forretningsforbindelser med respondentens kunder og kender normalt ikke deres
identitet eller den underliggende transaktions karakter og formal, medmindre disse
oplysninger er inkluderet i betalingsinstruksen.

77. Banker bgr overveje fglgende risikofaktorer og foranstaltninger ud over dem, der er anfgrt i
disse retningslinjers afsnit Il.

Risikofaktorer

78. Foplgende faktorer kan bidrage til at gge risikoen:

= Kontoen kan bruges af andre respondentbanker, der har et direkte forhold til
respondenten, men ikke med korrespondenten ("nesting" eller "downstream clearing"),
hvilket betyder, at korrespondenten indirekte leverer tjenesteydelser til andre banker, der
ikke er respondenten.

= Kontoen kan bruges af andre enheder i respondentens koncern, der ikke selv har vaeret
underlagt korrespondentens kundekendskabsprocedurer.

= Disse tjenesteydelser omfatter abning af en gennemstrgmningskonto, som giver
respondentens kunder mulighed for at udfgre transaktioner direkte via respondentens
konto.

79. Fglgende faktorer kan bidrage til at mindske risikoen:

= Forbindelsen er begranset til en SWIFT RMA-funktion til forvaltning af kommunikationer
mellem finansieringsinstitutter. | et SWIFT RMA-forhold har respondenten eller modparten
ikke et betalingskontoforhold.

= Banker handler som ejere og handterer ikke transaktioner pa vegne af deres underliggende
kunder, f.eks. i forbindelse med valutatransaktioner mellem to banker, hvor transaktionen
foretages mellem bankerne som ejere, og hvor afviklingen af en transaktion ikke involverer
betaling til tredjemand. | disse tilfeelde foretages transaktionen for respondentbanken egen
regning.
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= Transaktionen vedrgrer salg, keb eller pantsaetning af vaerdipapirer pa regulerede
markeder, f.eks. nar banken optraeder som eller bruger en depotbank med direkte adgang,
normalt gennem en lokal deltager, til et vaerdipapirafviklingssystem i EU eller i tredjelande.

Falgende faktorer kan bidrage til at gge risikoen:

= Respondentens AML/CFT-politikker og respondentens systemer og kontroller til
gennemfgrelse heraf opfylder ikke de standarder, der kraeves i henhold til direktiv (EU)
2015/849.

= Respondenten er ikke underlagt tilstraekkeligt AML/CFT-tilsyn.

= Der er for nylig blevet truffet handhzavelsesforanstaltninger over for respondenten, dens
moderselskab eller et selskab i samme koncern som respondenten pa grund af
utilstraekkelige AML/-CFT-politikker og -procedurer og/eller overtradelser af AM/CFT-
forpligtelser.

= Respondenten ggr mange forretninger i sektorer, der er forbundet med hgjere ML/TF-risici.
Respondenten foretager f.eks. mange pengeoverfgrsler eller ggr mange forretninger pa
vegne af visse pengeoverfgrselsvirksomheder eller vekselkontorer, med personer, der har
bopzl i et andet land end medlemstaten, eller i en anden valuta end den i det land, hvor
respondenten er baseret.

= Respondentens ledelse eller ejerkreds omfatter politisk eksponerede personer, iszer hvis
en politisk eksponeret person kan udgve meningsfuld indflydelse pa respondenten, hvis
den politisk eksponerede persons omdgmme, integritet eller egnethed som
bestyrelsesmedlem eller person med ngglefunktioner giver anledning til bekymring, eller
hvis den politisk eksponerede person er baseret i en jurisdiktion, som er forbundet med en
hgjere ML/TF-risiko. Selskaber bgr vaere saerlig opmarksom pa de jurisdiktioner, hvor
korruption betragtes som systemisk eller udbredt.

= Den hidtidige forretningsforbindelse med respondenten giver anledning til bekymring,
f.eks. fordi mangden af transaktioner ikke er i overensstemmelse med den maengde, som
korrespondenten kunne forvente baseret pa sin viden om respondentens karakter og
stgrrelse.

Falgende faktorer kan bidrage til at mindske risikoen: Korrespondenten er sikker pa:

= At respondentens AML/CFT-kontroller ikke mindre strenge end dem, der kraeves i henhold
til direktiv (EU) 2015/849.

= At respondenten er en del af den samme koncern som korrespondenten, ikke er baseret i
en jurisdiktion, som er forbundet med en hgjere ML/TF-risiko, og effektivt overholder AML-
koncernstandarder, der ikke er mindre strenge end dem, der kraeves i henhold til direktiv
(EU) 2015/849.
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82. Fplgende faktorer kan bidrage til at gge risikoen:

= Respondenten er baseret i en jurisdiktion forbundet med en hgjere ML/TF-risiko.
Selskaberne bgr veere saerlig opmaerksomme pa jurisdiktioner:

i med et betydeligt omfang af korruption og/eller andre praadikatforbrydelser for
hvidvask af penge,

ii. uden et retlig og juridisk system, der har tilstraekkelig kapacitet til effektivt at
retsforfglge disse lovovertraedelser, eller

iii. uden et effektiv AML/CFT-tilsyn18.

= Respondenten ggr mange forretninger med kunder, der er baseret i en jurisdiktion
forbundet med en hgjere ML/TF-risiko.

= Respondentens moderselskab har hjemsted eller er registreret i en jurisdiktion forbundet
med en hgjere ML/TF-risiko.

83. Fglgende faktorer kan bidrage til at mindske risikoen:
= Respondenten er baseret i en E@S-medlemsstat.

= Respondenten er baseret i et tredjeland med AML/CFT-krav, der ikke er mindre strenge end
dem, der stilles i direktiv (EU) 2015/849, og gennemfgrer disse krav pa en effektiv made
(selv. om korrespondenter bgr vaere opmaerksom pa, at dette ikke fritager dem fra at
anvende de skaerpede kundekendskabsprocedurer fastsat i artikel 19 i direktiv (EU)
2015/849).

Foranstaltninger

84. Alle korrespondenter skal anvende kundekendskabsprocedurer i forhold til respondenten, der
er korrespondentens kunde, pa et risikobaseret grundlag®®. Korrespondenterne skal derfor:

= |dentificere og kontrollere respondentens og dens reelle ejers identitet. | denne forbindelse
bar korrespondenter indhente tilstraeekkelige oplysninger om respondentens virksomhed og
omdgmme, saledes at de kan fastsla, at risikoen for hvidvask af penge forbundet med
respondenten er ikke gget. Korrespondenter bgr navnlig:

i Indhente oplysninger om respondentens ledelse og — med henblik pa forebyggelse
af gkonomisk kriminalitet — overveje relevansen af enhver eventuel forbindelse,
som respondentens ledelse eller ejerkreds har til politisk eksponerede personer
eller andre hgjrisikopersoner.

Bge ogsa afsnit Il, punkt 22-27.
19 Artikel 13 i direktiv (EU) 2015/849.
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ii. Pa et risikobaseret grundlag vurdere, om det ville vaere hensigtsmaessigt at
indhente oplysninger om respondentens hovedforretningsomrade, de typer
kunder, som respondenten tiltraekker, og kvaliteten af dennes AML-systemer og -
kontroller (herunder offentligt tilgaengelige oplysninger om eventuelle nylige
reguleringsmaessige eller strafferetlige sanktioner for AML-mangler). Hvis
respondenten er en filial, et datterselskab eller et tilknyttet selskab, bgr
korrespondenter ligeledes vurdere moderselskabets status, omdgmme og AML-
kontroller.

= Fastleegge og dokumentere karakteren af og formalet med den leverede ydelse samt de
enkelte institutters ansvar. Dette kan indebzere en skriftlig beskrivelse af forbindelsens
omfang, hvilke produkter og tjenesteydelser der leveres, og hvordan og af hvem
korrespondentbankfaciliteten kan bruges (f.eks. om den kan bruges af andre banker inden
for rammerne af deres forbindelse med respondenten).

= Qvervage forretningsforbindelsen, herunder transaktioner, for at identificere sendringer i
respondentens risikoprofil og usaedvanlig eller mistaenkelig adfeerd, herunder aktiviteter,
der ikke er i overensstemmelse med formalet med de leverede ydelser, eller som er i strid
med de forpligtelser, der er indgdaet mellem korrespondenten og respondenten. Hvis
korrespondentbanken giver respondentens kunder direkte adgang til konti (f.eks.
gennemstrgmningskonti eller "nested accounts"), bgr den gennemfgre skeaerpet
vedvarende overvagning af forretningsforbindelsen. Pa grund af korrespondentbankens
karakter fgres der normalt tilsyn efter gennemfgrelsen.

= Sikre, at deres kundekendskabsoplysninger er opdaterede.

85. Korrespondenterne skal ligeledes godtgare, at respondenten ikke tillader, at dens regnskaber
bruges af et tomt bankselskab (shell bank)%, jf. artikel 24 i direktiv (EU) 2015/849. Det kan i
denne forbindelse vaere ngdvendigt at anmode respondenten om at bekraefte, at den ikke
handler med tomme bankselskaber, at laese relevante passager i respondentens politikker og
procedurer eller at tage hensyn til offentligt tilgaengelige oplysninger sasom lovbestemmelser,
der forbyder levering af tjenesteydelser til tomme bankselskaber.

86. | tilfaelde af greenseoverskridende korrespondentforbindelser med respondentinstitutter fra
tredjelande palaegger artikel 19 i direktiv (EU) 2015/849 ligeledes korrespondenten at
anvende specifikke skaerpede kundekendskabsprocedurer ud over de
kundekendskabsprocedurer, der er fastsat i artikel 13 i direktiv (EU) 2015/849.

87. Der stilles ingen krav i direktiv (EU) 2015/849 til korrespondenter om at anvende
kundekendskabsprocedurer i forhold til respondentens individuelle kunder.

88. Korrespondenterne bgr holde sig for g@je, at spgrgeskemaer vedrgrende
kundekendskabsprocedurer fra internationale organisationer normalt ikke er specifikt
udformet til at hjelpe korrespondenter med at overholde deres forpligtelser i henhold til
direktiv (EU) 2015/849. Ved vurderingen af, om de vil bruge disse spgrgeskemaer, bgr

20 Artikel 3, stk. 17, i direktiv (EU) 2015/849.
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korrespondenterne vurdere, om de i tilstreekkelig grad vil sikre, at de overholder deres
forpligtelser i henhold til direktiv (EU) 2015/849, og de bgr traeffe yderligere foranstaltninger,
nar det er ngdvendigt.

89. Nar respondenten er baseret i et tredjeland, skal korrespondenter i henhold til artikel 19 i
direktiv (EU) 2015/849 anvende specifikke skaerpede kundekendskabsprocedurer ud over de
kundekendskabsprocedurer, der er fastsat i artikel 13 i direktiv 2015/849.

90. Korrespondenterne skal anvende de enkelte skeerpede kundekendskabsprocedurer i forhold
til respondenter med base i lande uden for E@S, men korrespondenterne kan justere omfanget
af disse procedurer pa et risikobaseret grundlag. Hvis korrespondenten pa grundlag af en
grundig undersggelse f.eks. er sikker pa, at respondenten er baseret i et tredjeland, der har en
effektiv AML/CFT-ordning, at der fgres effektivt tilsyn med respondentens overholdelse af
disse krav, og at der ikke er en begrundet mistanke om, at respondentens AML-politikker og -
procedurer er eller for nylig er blevet anset for utilstreekkelige, skal vurderingen af
respondentens AML-kontroller ikke ngdvendigvis udfgres i detaljer.

91. Korrespondenter bgr altid dokumentere deres kundekendskabsprocedurer, skeerpede
kundekendskabsprocedurer og beslutningsprocesser.

92. | henhold til artikel 19 i direktiv (EU) 2015/849 skal korrespondenterne traeffe risikobaserede
foranstaltninger med henblik pa fglgende:

= |ndhentning af tilstreekkelige oplysninger om et respondentinstitut til fuldt ud at forst3,
hvori instituttets virksomhed bestar, for at fastsla, i hvilket omfang respondentens
virksomhed udsatter korrespondenten for en hgjere risiko for hvidvask af penge. Der bgr
i denne forbindelse tages skridt til at forsta og risikovurdere karakteren af respondentens
kundebase og den type aktiviteter, som respondenten vil udfgre Vvia
korrespondentkontoen.

= Vurdering af instituttets omdgmme og kvaliteten af tilsynet pa grundlag af offentligt
tilgeengelige oplysninger. Dette betyder, at korrespondenten bgr vurdere, i hvilket omfang
korrespondenten kan saette sin lid til, at der fgres tilstraekkeligt tilsyn med, at respondenten
overholder sine AML-forpligtelser. Der findes en raekke offentligt tilgaengelige ressourcer,
f.eks. FATF- eller FSAP-vurderinger, som indeholder afsnit om effektivt tilsyn, der muligvis
kan hjzlpe korrespondenter med at vurdere dette.

= Vurdering af respondentinstituttets kontrol med, at der ikke foregar hvidvask af penge eller
finansiering af terrorisme (AML/CFT-kontroller). Dette indebaerer, at korrespondenten bgr
foretage en kvalitativ vurdering af respondentens AML/CFT-kontrolramme og ikke blot
indhente en kopi af respondentens AML-politikker og -procedurer. Denne vurdering bgr
dokumenteres udfgrligt. | overensstemmelse med den risikobaserede tilgang, hvor risikoen
er saerlig hgj, og navnlig hvor maengden af korrespondentbanktransaktioner er betydelig,
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ber korrespondenten overveje at foretage besgg pa stedet og/eller stikprgvekontrol for at
veere sikker pa, at respondentens AML-politikker og -procedurer gennemfgres effektivt.

= |ndhentning af den gverste ledelses godkendelse som defineret i artikel 3, stk. 12, i direktiv
(EU) 2015/849, inden der etableres nye korrespondentbankforbindelser. Den godkendende
gverste leder bgr ikke sponsorere forbindelsen, og jo hgjere risiko forbundet med
forbindelsen, jo mere hgjtstaende bgr den godkendende leder veere. Korrespondenter bgr
holde ledelsen informeret om korrespondentbankforbindelser forbundet med en hgij risiko
og de skridt, korrespondenten tager for at handtere denne risiko effektivt.

= Tilvejebringelse af dokumentation for de enkelte institutters ansvar. Dette kan veere en del
af korrespondentens standardvilkar og -betingelser, men korrespondenter bgr skriftligt
angive, hvordan og af hvem korrespondentbankfaciliteten kan bruges (f.eks. om den kan
anvendes af andre banker inden for rammerne af deres forbindelser til respondenten), og
hvori respondentens AML/CFT-ansvar bestdr. Hvis risikoen forbundet med
forretningsforbindelsen er hgj, kan det veere hensigtsmaessigt, at korrespondenten sikrer
sig, at respondenten opfylder sit ansvar i henhold til denne aftale, f.eks. ved efterfglgende
transaktionsovervagning.

= | forbindelse med gennemstrgmningskonti og "nested accounts" bgr korrespondenten
sikre sig, at respondentens kredit- eller finansieringsinstitut har identitetskontrolleret de
kunder, der har direkte adgang til korrespondentens konti, og vedvarende har gennemfgrt
kundekendskabsprocedurer, samt at det er i stand til at foreleegge korrespondentinstituttet
relevante kundekendskabsoplysninger efter anmodning. Korrespondenter bgr anmode
respondenten om at bekraefte, at de relevante data kan forelaegges pa anmodning.

Hvis respondenten er baseret i et E@S-land, finder artikel 19 i direktiv (EU) 2015/849 ikke
anvendelse. Korrespondenten er dog stadig forpligtet til at anvende risikobaserede
kundekendskabsprocedurer i henhold til artikel 13 i direktiv 2015/849.

Hvis risikoen forbundet med en respondent baseret i en E@S-medlemsstat gges, skal
korrespondenter anvende skzerpede kundekendskabsprocedurer i overensstemmelse med
artikel 18 i direktiv (EU) 2015/849. | sa fald bgr korrespondenter som minimum overveje at
anvende nogle af de skserpede kundekendskabsprocedurer, der er beskrevet i artikel 19 i
direktiv 2015/849, seerlig artikel 19, litra a) og b).
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Kapitel 2: Sektorspecifikke retningslinjer for detailbanker

95. Idisse retningslinjer betyder detailbankvirksomhed levering af bankydelser til fysiske personer
og sma og mellemstore virksomheder. Blandt eksempler pa detailbankprodukter og -ydelser
kan naevnes Igbende konti, realkreditlan, opsparingskonti, forbrugerlan, 1an med fast
afdragsprofil og kreditlinjer.

96. Pa grund af karakteren af de tilbudte produkter og tjenesteydelser, den relative lette adgang
og de ofte store maengder transaktioner og forretningsforbindelser er detailbankvirksomhed
sarbar over for finansiering af terrorisme og over for alle faser af hvidvaskningsprocessen.
Omfanget af forretningsforbindelser og transaktioner i forbindelse med detailbankvirksomhed
kan samtidig ggre det saerlig vanskeligt at afdeekke ML/TF-risikoen forbundet med enkelte
forretningsforbindelser og mistaenkelige transaktioner.

97. Banker bgr overveje fglgende risikofaktorer og foranstaltninger ud over dem, der er anfgrt i
disse retningslinjers afsnit Il.

Risikofaktorer

98. Fglgende faktorer kan bidrage til at gge risikoen:
= Produktegenskaberne fremmer anonymitet.

= Produktet ggr det muligt at modtage betalinger fra tredjemand, der hverken er forbundet
med produktet eller identificeret pa forhand, hvor sadanne betalinger ikke forventes, f.eks.
i forbindelse med realkreditlan eller almindelige Ian.

= Produktet palegger ingen begraensninger med hensyn til  omsaetning,
graenseoverskridende transaktioner eller lignende produktegenskaber.

= Nye produkter og nye forretningsprocedurer, herunder nye leveringsmekanismer, og brug
af nye teknologier eller teknologier under udvikling til bade nye og eksisterende produkter,
hvor der endnu ikke er en god forstaelse heraf.

= Lan (herunder realkreditlan) med sikkerhed i veerdien af aktiver i andre jurisdiktioner,
navnlig i lande, hvor det er vanskeligt at afggre, om kunden er den lovlige ejer af
sikkerhedsstillelsen, eller hvor det er svaert at kontrollere identiteten af de parter, der
garanterer lanet.

= En usadvanlig stor maengde transaktioner eller en usadvanlig hgj transaktionsvaerdi.
99. Fglgende faktorer kan bidrage til at mindske risikoen:

= Produktet har begraensede anvendelsesmuligheder, f.eks.:

i Et tidsbegraenset opsparingsprodukt med lave opsparingsgraenser.
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ii. Et produkt, hvor fordelene ikke kan realiseres til gunst for tredjemand.

iii. Et produkt, hvor fordelene kun kan realiseres pa lang sigt eller til et bestemt formal
sasom pensionering eller kgb af fast ejendom.

iv. En mindre lanefacilitet, herunder en facilitet, der er betinget af k@b af en bestemt
forbrugsgode eller tjenesteydelse.

V. Et produkt af lav veerdi, herunder en leasingaftale, hvor ejendomsretten til aktivet
ikke overgar til kunden, fgr kontraktforholdet ophgrer, eller aldrig overgar til
kunden.

= Produktet kan kun kgbes af bestemte kategorier af kunder, f.eks. pensionister, foraeldre pa
vegne af deres bgrn eller mindrearige, indtil de bliver myndige.

= Transaktioner skal udfgres via en konto i kundens navn i et kredit- eller finansieringsinstitut,
som er underlagt AML/CFT-krav, der ikke er mindre strenge end dem, der stilles i direktiv
(EU) 2015/849.

= Der er ingen overbetalingsfacilitet.

100. Fglgende faktorer kan bidrage til at gge risikoen:

= Kundens karakter:
i. Kunden er en kontantbaseret virksomhed.

ii. Kunden er en virksomhed, der er forbundet med en hgjere risiko for hvidvask af
penge, f.eks. visse pengeoverfgrselsvirksomheder og spiltjenester.

iii. Kunden er en virksomhed, der er forbundet med en hgjere risiko for korruption,
f.eks. virksomheder i udvindingsindustrien eller inden for vabenhandel.

iv. Kunden er en nonprofitorganisation, der stgtter jurisdiktioner, der er forbundet
med en gget TF-risiko.

V. Kunden er en ny virksomhed uden en klar forretningsprofil eller historik.

vi. Kunden er ikke bosiddende i medlemsstaten. Banker bgr bemeerke, at artikel 16 i
direktiv 2014/92/EU giver forbrugere, der har lovligt ophold i EU, ret til at abne en
basal bankkonto, selv om retten til at abne og g@re brug af en basal betalingskonto
kun geelder, i det omfang bankerne kan opfylde deres AML/CFT-forpligtelser, og
ikke fritager bankerne for deres forpligtelse til at afdaekke og vurdere ML/TF-
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risikoen, herunder risikoen forbundet med kunder, der ikke er bosat i den
medlemsstat, hvor banken er baseret21.

vii. Kundens reelle ejer er vanskelig at identificere, f.eks. fordi kundens ejerstruktur er
usadvanlig, ungdigt kompleks eller uigennemsigtig, eller fordi kunden udsteder
ihaendehaveraktier.

= Kundeadfaerden:

i Kunden er tilbageholdende med at fremlaegge kundekendskabsoplysninger eller
synes bevidst at undga direkte kontakt.

ii. Kundens ID-dokumentation er uden abenlys grund ikke i standardformat.

iii. Kundens adfzerd eller transaktionsvolumen er ikke som forventet for den
pagaeldende kundekategori eller er uventet i lyset af de oplysninger, som kunden
afgav ved abningen af kontoen.

iv. Kundens adfzaerd er usaedvanlig. Kunden fremskynder f.eks. uventet og uden
rimelig forklaring en aftalt tilbagebetalingsplan, enten ved indbetalinger af
engangsbelgb eller tidlig opsigelse, indskyder eller anmoder om at fa udbetalt
belgb i store sedler uden abenlys grund, gger aktiviteterne efter en hvileperiode
eller foretager transaktioner, der ikke synes at veere gkonomisk begrundede.

101. Fglgende faktorer kan bidrage til at mindske risikoen: -

= Kunden er en langvarig kunde, hvis tidligere transaktioner ikke har vakt mistanke eller
bekymring, og de @nskede produkter eller tjenesteydelser er i overensstemmelse med
kundens risikoprofil.

102. Fglgende faktorer kan bidrage til at gge risikoen:

= Kundens midler hidrgrer fra personlige forbindelser eller forretningsforbindelser med
jurisdiktioner, som er forbundet med en hgjere ML/TF-risiko.

= Betalingsmodtageren er baseret i en jurisdiktion, der er forbundet med en hgjere ML/TF-
risiko. Selskaberne bgr vaere saerlig opmaerksomme pa jurisdiktioner, der vides at finansiere
eller stgtte terrorvirksomhed, eller hvor grupper, der begar terrorhandlinger, vides at
operere, og jurisdiktioner omfattet af g@gkonomiske sanktioner, embargoer eller
foranstaltninger til bekeempelse af terrorisme, finansiering af terrorisme eller spredning.

21 5e udtalelse fra EBA "Opinion on the application of customer due diligence measures to customers who are asy-
lum seekers  from higher-risk third countries or territories": http://www.eba.europa.eu/documents/10180/
1359456/EBA-Op-2016-07+%280pinion+on+Customer+Due+Diligence+on+Asylum+Seekers%29.pdf.

2 5o ogsa afsnit Il.
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Falgende faktor kan bidrage til at mindske risikoen:

= Lande, dererinvolveretitransaktionen, har en AML/CFT-ordning, der ikke er mindre streng
end den, der kraeves i henhold til direktiv (EU) 2015/849, og omfanget af
praedikatforbrydelser er begraenset.

Felgende faktorer kan bidrage til at gge risikoen:

= Forretningsforbindelser uden direkte kontakt, hvis der ikke er tilstreekkelige yderligere
sikkerhedsforanstaltninger - f.eks. elektroniske signaturer, elektroniske
identifikationscertifikater udstedt i overensstemmelse med forordning (EU) nr. 910/2014
og kontroller til bekeempelse af identitetssvindel.

= Tiltro til tredjemands kundekendskabsprocedurer, nar banken ikke har langvarige
forretningsforbindelser med den henvisende tredjemand.

= Nye leveringskanaler, der endnu ikke er afprgvet.
Fglgende faktor kan bidrage til at mindske risikoen:

= Produktet er kun tilgeengeligt for kunder, der opfylder specifikke kriterier fastsat af
nationale offentlige myndigheder, f.eks. i forbindelse med modtagere af statslige ydelser
eller szerlige opsparingsprodukter til bgrn, der er registreret i en bestemt medlemsstat.

Foranstaltninger

106.

107.

Hvis banker bruger automatiserede systemer til at afdeekke ML/TF-risikoen forbundet med
enkelte forretningsforbindelser eller lejlighedsvise transaktioner og til at identificere
mistaenkelige transaktioner, bgr de sikre, at disse systemer er egnet til formalet i
overensstemmelse med de fastsatte kriterier i afsnit Il. Brugen af automatiserede IT-systemer
bgr aldrig betragtes som en erstatning for personalets arvagenhed.

Hvis risikoen forbundet med en forretningsforbindelse eller lejlighedsvis transaktion gges, skal
banker anvende skaerpede kundekendskabsprocedurer?. De kan omfatte fglgende:

= Kontrol af kundens og den reelle ejes identitet pa grundlag af mere end én palidelig og

uafhaengig kilde.

= |dentifikation og kontrol af identiteten af andre aktionzerer, der ikke er kundens reelle ejer,
eller af fysiske personer, der har befgjelse til at ggre brug af en konto eller give instrukser
vedrgrende overfgrsel af midler eller veerdipapirer.

23 Artikel 18 i direktiv (EU) 2015/849.
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Indhentning af flere oplysninger om kunden og forretningsforbindelsens karakter og formal
for at opbygge en mere komplet kundeprofil, f.eks. ved at sgge i abne kilder eller skadelig
negativ medieomtale eller bestille en efterretningsrapport hos tredjemand. Som eksempler
pa den type oplysninger, banker kan s@gge, kan navnes oplysninger om:

i Karakteren af kundens virksomhed eller beskzeftigelse.

ii. Kilderne til kundens formue og midler omfattet af forretningsforbindelsen, for at fa
rimelig sikkerhed for, at disse er lovlige.

iii. Formalet med transaktionen, herunder i givet fald den pataenkte anvendelse af
kundens midler.

iv. Eventuelle forbindelser, som kunden matte have med andre jurisdiktioner
(hovedkvarterer, driftsfaciliteter, filialer mv.) og de personer, der kan pavirke
kundens aktiviteter.

V. Hvorfor kunden gnsker detailbankydelser uden for hjemlandets jurisdiktion, hvis
kunden er baseret i et andet land.
Hyppigere overvagning af transaktioner.

Hyppigere gennemgang og om ngdvendigt opdatering af oplysninger og dokumentation.
Banker bgr undersgge forretningsforbindelsen arligt, hvis risikoen forbundet med
forbindelsen er szerlig hgj.

108. | situationer med en begranset risiko, og i det omfang det er tilladt i henhold til national ret,

kan banker anvende lempede kundekendskabsprocedurer, der kan omfatte fglgende:

Identitetskontrol af kunder, der er underlagt en lovbestemt godkendelses- og
reguleringsordning, pa grundlag af dokumentation for, at kunden er underlagt denne
ordning, f.eks. gennem en s@gning i tilsynsmyndighedens offentlige register.

Kontrol af kundens og i givet fald den reelle ejers identitet under etableringen af
forretningsforbindelsen i overensstemmelse med artikel 14, stk. 2, i direktiv (EU) 2015/849.

Antagelse af, at en betaling trukket pa en konto i kundens eget eller feelles navn i en
reguleret kredit- eller finansieringsinstitut i et E@S-land opfylder de krav, der er fastsat i
artikel 13, stk. 1, litra a) og b), i direktiv 2015/849.

Accept af alternative former for identitet, der opfylder kriteriet om uafhaengige og
palidelige kilder i artikel 13, stk. 1, litra a), i direktiv 2015/849, f.eks. et brev fra et statsligt
organ eller et andet palidelig offentligt organ til kunden, hvis der er en rimelig begrundelse
for, at kunden ikke kan fremlaegge standarddokumentation for identitet, og forudsat at der
ikke er grund til mistanke.
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= Kun opdatering af kundekendskabsoplysninger i tilfeelde af specifikke udlgsende
begivenheder, f.eks. hvis kunden anmoder om et nyt produkt eller et produkt med en
hgjere risiko, eller i tilfeelde af @ndringer i kundens adfaerd eller transaktionsprofil, der
tyder p3, at risikoen forbundet med forbindelsen ikke leengere er lav.

Hvis en banks kunde abner en klientkonto for at forvalte midler, som tilhgrer kundens egne
klienter, bgr banken anvende alle kundekendskabsprocedurerne, herunder behandle kundens
klienter som de reelle ejere af midler pa klientkontoen, og kontrollere deres identiteter.

Hvis der er tegn pa, at risikoen forbundet med forretningsforbindelsen er hgj, skal banker
anvende relevante skeerpede kundekendskabsprocedurer?*.

Hvis risikoen forbundet med forretningsforbindelsen er lav og underlagt nedenstaende
betingelser, kan en bank imidlertid anvende lempede kundekendskabsprocedurer, i det
omfang det er tilladt i henhold til national ret, hvis fglgende betingelser er opfyldt:

= Kunden er et selskab, der er underlagt AML/CFT-forpligtelser i en E@S-stat eller et
tredjeland med en AML/CFT-ordning, der ikke er mindre streng end den, der kraeves i
henhold til direktiv (EU) 2015/849, og der fgres effektivt tilsyn med selskabets overholdelse
af disse krav.

= Kunden er ikke et selskab, men en anden forpligtet enhed, der er underlagt AML/CFT-
forpligtelser i en E@S-stat, og der fgres effektivt tilsyn med selskabets overholdelse af disse
krav

=  ML/TF-risikoen forbundet med forretningsforbindelsen er lav ud fra bankens vurdering af
kundens virksomhed, de typer klienter, som kundens virksomhed betjener, og de
jurisdiktioner, som kundens virksomhed er eksponeret for.

= Banken er sikker pa, at kunden anvender strenge og risikobaserede
kundekendskabsprocedurer over for sine egne kunder og kundernes reelle ejere (det kan
veere hensigtsmaessigt for banken at traeffe risikobaserede foranstaltninger for at vurdere,
om kundens kundekendskabspolitikker og -procedurer er tilstraekkelige, f.eks. ved at tage
direkte kontakt til kunden).

= Banken har truffet risikobaserede foranstaltninger for at vaere sikker pda, at kunden
fremleegger kundekendskabsoplysninger og dokumenter vedrgrende sine underliggende
klienter, der er de reelle ejere af indestdender pa klientkontoen, omgaende efter
anmodning, f.eks. ved at inkludere relevante bestemmelser i en kontrakt med kunden eller
ved stikprgvekontrol af kundens evne til at fremlaegge kundekendskabsoplysninger efter
anmodning.

24 Artikel 13, stk. 1, og artikel 18, stk. 1, i direktiv (EU) 2015/849.
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112. Hvis betingelserne for anvendelse af lempede kundekendskabsprocedurer i forbindelse med

klientkonti er opfyldt, kan de lempede kundekendskabsprocedurer besta i, at banken:

= identificerer og kontrollerer kundens identitet, herunder kundens reelle ejere (men ikke

kundens underliggende klienter)
= vurderer forretningsforbindelsens formal og tilsigtede karakter

= gennemfgrer skaerpet vedvarende overvagning af forretningsforbindelsen.
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Kapitel 3: Sektorspecifikke retningslinjer for udstedere af
elektroniske penge

113. Dette kapitel indeholder retningslinjer for udstedere af elektroniske penge (e-
pengeudstedere) som defineret i artikel 2, stk. 3, i direktiv 2009/110/EF. ML/TF-risikoen
forbundet med elektroniske penge % (e-penge) afhaenger primaert af de enkelte e-
pengeprodukters egenskaber og af, i hvilken grad udstedere af e-penge bruger andre personer
til at distribuere og indlgse e-penge pd deres vegne?®.

114. Selskaber, der udsteder e-penge, bgr overveje fglgende risikofaktorer og foranstaltninger ud
over dem, der er anfgrt i disse retningslinjers afsnit Il. De sektorspecifikke retningslinjer for
pengeoverfgrselsvirksomheder i afsnit Ill, kapitel 4, kan ogsd vaere relevante i denne
forbindelse.

Risikofaktorer

115. E-pengeudstedere bgr overveje ML/TF-risikoen relateret til:
= teerskler
= finansieringsmetoden
= anvendelighed og omsaettelighed.
116. Fglgende faktorer kan bidrage til at gge risikoen:
= Teerskler: Produktet giver mulighed for:

i.  Store eller ubegraensede betalinger, genopfyldning eller indlgsning, herunder
kontanthavning.

ii.  Store betalinger, genopfyldning eller indlgsning, herunder kontanthavning.

iii. Et stort eller ubegraenset belgb, der kan lagres pa e-pengeproduktet /-kontoen.

= Finansieringsmetode: Produktet kan veere:

i.  Genopfyldt anonymt, f.eks. med kontanter, anonyme e-penge eller e-
pengeprodukter, der er omfattet af undtagelsen i artikel 12 i direktiv (EU)
2015/849.

ii.  finansieret med betalinger fra uidentificeret tredjemand

iii.  finansieret med andre e-pengeprodukter.

25 Artikel 2, stk. 2, i direktiv 2009/110/EU.
26 Artikel 3, stk. 4, i direktiv 2009/110/EU.
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= Anvendelighed og omsattelighed: Produktet:
i Kan anvendes til overfgrsler mellem personer.
ii.  Accepteres som betalingsmiddel af et stort antal handlende eller salgssteder.

iii. Er specifikt udformet til at blive accepteret som betalingsmiddel af handlende, der
handler med varer og tjenesteydelser med en hgj risiko for gkonomisk kriminalitet,
f.eks. onlinespil.

iv. Kan bruges i graenseoverskridende transaktioner eller i forskellige jurisdiktioner.

V. Er bestemt til anvendelse af andre personer end kunden, f.eks. visse
partnerkortprodukter (men ikke mindre gavekort).
Vi. Kan bruges til store kontanthavninger.
117. Fglgende faktorer kan bidrage til at mindske risikoen:
= Tarskler: Produktet:
i Har lave graenser for betalinger, genopfyldning eller indlgsning, herunder

kontanthavning (selv om selskaber bgr bemaerke, at en lav greense ikke i sig selv
ngdvendigyvis er tilstraekkeligt til at reducere TF-risikoen).

ii. Begraenser antallet af betalinger, genopfyldninger eller indlgsninger, herunder
kontanthavning, i en given periode.

iii. begraenser det belgb, der kan lagres pa e-pengeproduktet/-kontoen pa et givent
tidspunkt.

= Finansiering: Produktet:

i Forudsaetter, at belgb til kgb eller genopfyldning verificerbart traekkes fra en konto
i kundens eget eller faelles navn i et kredit- eller finansieringsinstitut i E@S.

= Anvendelighed og omsattelighed: Produktet:
i Kan ikke eller kun i meget begraenset omfang anvendes til kontanthavninger.
ii. Kan kun bruges indenlands.

iii.  Accepteres af et begraenset antal handlende eller salgssteder, hvis virksomhed e-
pengeudstederen kender.
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iv. Er specifikt udformet til at begraense brugen blandt handlende, som handler med
varer og tjenesteydelser, der er forbundet med en hgj risiko for gkonomisk
kriminalitet.

v.  Accepteres som betalingsmiddel i forbindelse med begraensede typer
lavrisikostjenester eller -produkter.

118. Fglgende faktorer kan bidrage til at gge risikoen:

Kunden kgber flere e-pengeprodukter fra samme udsteder, genopfylder ofte produktet
eller foretager flere kontanthavninger inden for kort tid og uden gkonomisk begrundelse.
Hvis distributgrerne (eller agenter, der optraeder som distributgrer) selv er forpligtede
enheder, gelder dette ogsa for e-pengeprodukter fra forskellige udstedere kgbt fra samme
distributer.

Kundens transaktioner er altid lige under alle veerdi- eller transaktionstaerskler.

Produktet synes at blive brugt af flere personer, hvis identitet udsteder ikke kender
(produktet bruges f.eks. fra flere IP-adresser pa samme tid).

Der er hyppige endringer i kundens identifikationsdata, f.eks. hjemadresse eller IP-adresse
eller tilknyttede bankkonti.

Produktet bruges ikke til det pataenkte formal, idet det f.eks. bruges i andre lande, selv om
det var teenkt som et gavekort til et indkgbscenter.

119. Fglgende faktor kan bidrage til at mindske risikoen:

Produktet er kun tilgeengeligt for bestemte kategorier af kunder, modtagere af sociale
ydelser eller ansatte i en virksomhed, der udsteder produktet for at dakke
virksomhedsudgifter.

120. Fglgende faktorer kan bidrage til at gge risikoen:

Onlinedistribution og distribution uden direkte kontakt uden tilstraekkelige
sikkerhedsforanstaltninger sasom elektroniske signaturer, elektroniske
identifikationsdokumenter, der opfylder de fastsatte kriterier i forordning (EU) nr.
910/2014, og foranstaltninger til bekeempelse af identitetssvindel.

Distribution via formidlere, der ikke selv er forpligtede enheder i henhold til direktiv (EU)
2015/849 eller national ret, hvor det er relevant, hvor e-pengeudstederen:

i. Forlader sig pa, at formidlerens opfylder nogle af e-udstederens AML/CFT-forpligtelser.
ii. Ikke har sikret sig, at formidleren har indfgrt tilstraekkelige AML/CFT-systemer og -
kontroller.
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= Segmentering af tjenester, dvs. flere operationelt uafthaengige tjenesteudbyderes levering
af e-pengetjenester uden tilstraekkeligt tilsyn og tilstraekkelig koordinering.

121. Fglgende faktorer kan bidrage til at gge risikoen:

= Betalingsmodtageren er baseret i, eller produktet modtager midler fra kilder i en
jurisdiktion, der er forbundet med en hgjere ML/TF-risiko. Selskaberne bgr vaere saerlig
opmarksomme pa jurisdiktioner, der vides at finansiere eller stgtte terrorvirksomhed, eller
hvor grupper, der begar terrorhandlinger, vides at operere, og jurisdiktioner omfattet af
gkonomiske sanktioner, embargoer eller foranstaltninger til bekeempelse af terrorisme,
finansiering af terrorisme eller spredning.

Foranstaltninger

122. Den nationale lovgivning kan indeholde en undtagelse fra identifikation og kontrol af kundens
og den reelle ejers identitet og vurdering af forretningsforbindelsens karakter og formal for
visse e-pengeprodukter, jf. artikel 12 i direktiv (EU) 2015/849.

123. Selskaberne bgr bemaerke, at undtagelsen i artikel 12 i direktiv (EU) 2015/849 ikke omfatter
forpligtelsen til vedvarende overvagning af transaktioner og forretningsforbindelsen eller
fritager dem fra forpligtelsen til at identificere og indberette mistaenkelige transaktioner.
Dette betyder, at selskaberne bgr sikre, at de indhenter tilstraekkelige oplysninger om deres
kunder eller om, hvilke typer kunder deres produkt er rettet mod, saledes at de kan foretage
en meningsfuld vedvarende overvagning af forretningsforbindelsen.

124. Eksempler pa de typer overvagningssystemer, selskaberne bgr indfgre:

= Transaktionsovervagningssystemer, der identificerer  uregelmaessigheder eller
mistenkelige adfeerdsmgnstre, herunder en uventet og utilsigtet brug af produktet.
Selskabet kan muligvis deaktivere produktet enten manuelt eller ved chipkortkontrol, indtil
det har faet sikkerhed for, at der ikke er grund til mistanke.

= Systemer, der identificerer uoverensstemmelser mellem indsendte og registrerede
oplysninger, f.eks. mellem indsendte oplysninger om oprindelsesland og den elektronisk
detekterede IP-adresse.

= Systemer, der sammenligner indsendte oplysninger med selskabets oplysninger om andre
forretningsforbindelser, og som kan identificere mgnstre sasom samme
finansieringsinstrument eller samme kontaktoplysninger.

= Systemer, der identificerer, om produktet bruges af handlende, som handler med varer og
tjenesteydelser, der er forbundet med en hgj risiko for gkonomisk kriminalitet.

27 se afsnit 11, punkt 22-27.
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Eksempler pa skeerpede kundekendskabsprocedurer, som selskaberne bgr anvende i en
hgjrisikosituation:

= Indhentning af yderligere kundeoplysninger i forbindelse med identifikationen sdsom
indtaegtskilden.

= Yderligere kontrolforanstaltninger pa grundlag af en bredere vifte af palidelige og
uafhaengige kilder (f.eks. kontrol med opslag i onlinedatabaser) for at kontrollere kundens
eller den reelle ejers identitet.

= |ndhentning af yderligere oplysninger om forretningsforbindelsens tilsigtede karakter,
f.eks. ved at anmode kunder om forretningsoplysninger eller om, hvilke jurisdiktioner de
har til hensigt at overfgre e-penge til.

= |ndhentning af oplysninger om forhandlerens/betalingsmodtageren, isar hvis e-
pengeudstederen har en begrundet mistanke om, at dens produkter bliver brugt til at kpbe
ulovlige varer eller varer med aldersbegransning.

= Kontrol af identitetssvindel for at sikre, at kunden er den, som den haevder at veere.
= Skaerpet overvagning af forretningsforbindelsen og enkelte transaktioner.

= |dentifikation af indtaegtskilden og den pataenkte anvendelse.

| det omfang det er tilladt i henhold til national ret, kan selskaberne overveje at anvende
lempede kundekendskabsprocedurer i forbindelse med e-pengeprodukter med lav risiko, der
ikke er omfattet af undtagelsen i artikel 12 i direktiv (EU) 2015/849.

| det omfang det er tilladt i henhold til national ret, kan selskaberne f.eks. anvende fglgende
lempede kundekendskabsprocedurer i lavrisikosituationer:

= Udsaettelse af kontrollen af kundens eller den reelle ejers identitet til en bestemt senere
dato efter etableringen af forbindelsen eller indtil overskridelsen af en bestemt (lav)
belgbsgraense (afhaengigt af hvad der fgrst indtraeffer). Belgbsgraensen bgr ikke overstige
250 EUR, hvis produktet ikke er genopladeligt, eller hvis det kan bruges i andre
jurisdiktioner eller i forbindelse med graenseoverskridende transaktioner, eller 500 EUR, i
det omfang det er tilladt i henhold til national ret (i dette tilfeelde kan produktet kun bruges
pa hjemmemarkedet).

= Kontrol af kundens identitet pa grundlag af en betaling trukket pa en konto i kundens eget
eller feelles navn eller en konto, som kunden verificerbart har kontrol over, i et E@S-
reguleret kredit- eller finansieringsinstitut.

= |dentitetskontrol pa grundlag af faerre kilder.

= |dentitetskontrol pa grundlag af mindre palidelige kilder.
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= Anvendelse af alternative identitetskontrolmetoder.

= Antagelse af forretningsforbindelsens formal og tilsigtede karakter, hvis dette er
indlysende, f.eks. i forbindelse med visse gavekort, der ikke er omfattet af undtagelsen for
lukkede netvaerk.

= Mindskelse af overvagningens intensitet inden for en vis belgbsgreense. Da vedvarende
overvagning er et vigtigt middel til at indhente flere oplysninger om kunderisikofaktorer (se
ovenfor) i forbindelse med et kundeforhold, b@gr denne graense for bade enkelte
transaktioner og transaktioner, der ser ud til at veere indbyrdes forbundet inden for en
periode pa 12 maneder, fastsaettes pa et niveau, som selskabet har vurderet som
udggrende en lav risiko for bade finansiering af terrorisme og hvidvask af penge.
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Kapitel 4: Sektorspecifikke retningslinjer for
pengeoverfgrselsvirksomheder

128. Pengeoverfgrselsvirksomheder er betalingsinstitutter, der er meddelt tilladelse til at udbyde
og gennemfg@re betalingstjenester i hele EU i henhold til direktiv 2007/64/EF. Selskaberne i
denne sektor er diversificerede og spaender fra individuelle virksomheder til komplekse
kaedeoperatgrer.

129. Mange pengeoverfgrselsvirksomheder ggr brug af agenter til at levere betalingstjenester pa
deres vegne. Agenter udbyder ofte betalingstjenester som en accessorisk aktivitet i forhold til
deres hovedaktivitet, og de er ikke altid selv forpligtede enheder i henhold til geldende
AM/CFT-lovgivning, og deres AML/CFT-ekspertise kan derfor vaere begraenset.

130. Pengeoverfgrselsvirksomheder kan vaere eksponeret for ML/TF-risici pa grund af den udbudte
tjenestes karakter. Dette skyldes transaktionernes enkelhed og hastighed, deres globale
karakter og deres ofte kontantbaserede karakter. Pa grund af denne betalingstjenestes
karakter udfgrer pengeoverfgrselsvirksomheder ofte lejlighedsvise transaktioner i stedet for
at etablere en forretningsforbindelse med deres kunder, og deres forstaelse af ML/TF-
risikoen forbundet med kunden kan derfor veere begraenset.

131. Pengeoverfgrselsvirksomheder bgr overveje fglgende risikofaktorer og foranstaltninger ud

over dem, der er anfgrt i disse retningslinjers afsnit II.

Risikofaktorer

132. Fglgende faktorer kan bidrage til at gge risikoen:
= Produktet kan anvendes til store eller ubegransede transaktioner.
= Produktet eller tjenesteydelsen kan anvendes globalt.

= Transaktionen er kontantbaseret eller finansieret med anonyme elektroniske penge,
herunder elektroniske penge, der er omfattet af undtagelsen i henhold til artikel 12 i
direktiv (EU) 2015/849.

= OQverfgrsler foretages af en eller flere betalere i forskellige lande til en lokal
betalingsmodtager.

133. Fglgende faktor kan bidrage til at mindske risikoen:

= De overfgrte midler hidrgrer fra en konto i betalers navn i et kredit- eller
finansieringsinstitut i E@S.

134. Fglgende faktorer kan bidrage til at gge risikoen:
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= Kundens forretningsaktiviteter:
i Kunden ejer eller driver en virksomhed, der handterer store kontantbelgb.

ii. Kundens virksomhed har en kompliceret ejerstruktur.

= Kundeadfaerden:

i Kundens behov kan bedre opfyldes andetsteds, f.eks. fordi
pengeoverfgrselsvirksomheden ikke er lokal i forhold til kunden eller kundens
virksomhed.

ii. Kunden synes at handle pa en anden persons vegne. Der er f.eks. nogle, der
overvager kunden eller er synlige uden for det sted, hvor transaktionen udfgres,
eller kunden laeser instrukser fra et notat

iii. Kundens adfaerd synes ikke at veere gkonomisk begrundet. Kunden accepter f.eks.
en darlig valutakurs eller hgje gebyrer uden at stille spgrgsmal, anmoder om en
transaktion i en valuta, der ikke er officiel eller almindeligt anvendt i den
jurisdiktion, hvor kunden og/eller modtageren er baseret, eller anmoder om eller
tilbyder store valutabelgb i enten sma eller store sedler.

iv. Kundens transaktioner ligger altid lige under geeldende greenser, herunder
graensen for kundekendskabsprocedurer for lejlighedsvise transaktioner i artikel
11, litra b), i direktiv 2015/849 og greensen pa 1 000 EUR i artikel 5, stk. 2, i
forordning (EU) 2015/84728. Selskaber bgr vaere opmaerksom p3, at graensen i
artikel 5, stk. 2, i forordning (EU) 2015/847 kun finder anvendelse pa transaktioner,
der ikke finansieres med kontanter eller anonyme elektroniske penge.

V. Kundens brug af tjenesteydelsen er usaedvanlig. Kunden sender eller modtager
f.eks. penge til eller fra sig selv eller sender straks pengene videre efter
modtagelsen.

vi. Kunden synes at vide lidt om eller er tilbageholdende med at give oplysninger om
betalingsmodtageren.

vii. Flere af selskabets kunder overfgrer penge til samme betalingsmodtager eller
synes at have samme identifikationsoplysninger, f.eks. adresse eller
telefonnummer.

viii. En indgdende transaktion ledsages ikke af de kraevede oplysninger om betaleren
eller betalingsmodtageren.

28 Europa-Parlamentets og Radets forordning (EU) 2015/847 af 20. maj 2015 om oplysninger, der skal medsendes
ved pengeoverfgrsler, og om ophaevelse af forordning (EF) nr. 1781/2006 (E@S-relevant tekst).
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ix. Det fremsendte eller modtagne belgb stemmer ikke overens med kundens
indkomst (hvis kendt).

135. Fglgende faktorer kan bidrage til at mindske risikoen:

= Kunden er en mangearig kunde, hvis tidligere adfaerd ikke har givet anledning til mistanke,
og der er ingen tegn pa, at ML/TF-risikoen kan vare gget.

= Det overfgrte belgb er lavt. Selskaber bgr dog veere opmaerksom pa, at lave maengder ikke
i sig selv er tilstraekkeligt til at affeje TF-risikoen.

136. Fglgende faktorer kan bidrage til at gge risikoen:

= Der er ingen begraensninger pa finansieringsinstrumentet, f.eks. i forbindelse med
kontanter eller betalinger med e-pengeprodukter, der er omfattet af undtagelsen i artikel
12 i direktiv (EU) 2015/849, elektroniske overfgrsler eller checks.

= Den anvendte distributionskanal sikrer en vis anonymitet.
= Tjenesten leveres udelukkende online uden tilstraekkelige sikkerhedsforanstaltninger.

= Pengeoverfgrselstjenesten foretages via agenter, der:
i.  Repraesenterer mere end én agenturgiver.

ii. Har usaedvanlige omsaetningsmgnstre sammenlignet med andre agenter lignende
steder, f.eks. usaedvanligt store eller sma transaktionsstgrrelser, usadvanligt store
kontante transaktioner eller et stort antal transaktioner, der falder lige under
graensen for kundekendskabsprocedurer, eller ggr forretninger uden for normale
abningstider.

iii. Ggr mange forretninger med betalere eller betalingsmodtage fra jurisdiktioner, der
er forbundet med en hgjere ML/TF-risiko.

iv.  Synes at vaere usikre pa eller inkonsekvente i anvendelsen af koncernens AML/CFT-
politikker.
V. Ikke opererer i den finansielle sektor og har en anden hovedaktivitet.

= Pengeoverfgrselstjenesten udbydes gennem et stort netvaerk af agenter i forskellige
jurisdiktioner.

= Pengeoverfgrselstjenesten udbydes gennem en alt for kompleks betalingsksede, f.eks. med
et stort antal formidlere, der opererer i forskellige jurisdiktioner eller tillader (formelle og
uformelle) afviklingssystemer, der ikke er sporbare.

137. Fglgende faktorer kan bidrage til at mindske risikoen:
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= Agenter er selv regulerede finansinstitutter.

= Tjenesten kan kun finansieres ved overfgrsler fra en konto i kundens navn i et kredit- eller
finansieringsinstitut i E@S eller en konto, som kunden verificerbart har kontrol over.

138. Fglgende faktorer kan bidrage til at gge risikoen:

= Betaleren eller betalingsmodtageren er baseret i en jurisdiktion, der er forbundet med en
hgjere ML/TF-risiko.

= Betalingsmodtageren er bosat i en jurisdiktion uden eller med en mindre udviklet, formel
banksektor, hvilket betyder, at uformelle pengeoverfgrselstjenester, f.eks. hawala, kan
anvendes pa betalingsstedet.

Foranstaltninger

139. Da mange pengeoverf@rselsvirksomheders  forretningsaktiviteter  primaert er
transaktionsbaserede, bgr selskaber overveje, hvilke overvagningssystemer og kontroller de
indfgrer for at sikre, at de opdager forsgg pa hvidvask af penge og terrorfinansiering, ogsa selv
om de ikke har eller kun har grundlaeggende kundekendskabsoplysninger om kunden, da der
ikke er blevet etableret en forretningsforbindelse.

140. Selskaber bgr under alle omstaendigheder indfgre:
= Systemer til identifikation af forbundne transaktioner.

= Systemer til identifikation af, om forskellige kunders transaktioner har samme
betalingsmodtager.

= Systemer til identifikation af indtaegtskilden og den pateenkte anvendelse i videst muligt
omfang.

= Systemer, der sikrer fuld sporbarhed af bade transaktioner og antallet af operatgrer, der
indgar i betalingskaeden.

= Systemer, der sikrer, at det kun er behgrigt autoriserede udbydere af
pengeoverfgrselstjenester, der kan operere i hele betalingskaeden.

141. Huvis risikoen forbundet med en lejlighedsvis transaktion eller forretningsforbindelse gges, bar
selskaber anvende skaerpede kundekendskabsprocedurer i overensstemmelse med afsnit I,
herunder, hvor det er relevant, skaerpet overvagning af transaktioner (f.eks. gget hyppighed
eller lavere graenser). Hvis risikoen er forbundet med en lejlighedsvis transaktion eller
forretningsforbindelse er lav, og i det omfang det er tilladt i henhold til national ret, kan
selskaber omvendt anvende lempede kundekendskabsprocedurer i overensstemmelse med
afsnit Il
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142. Pengeoverfgrselsvirksomheder, der ggr brug af agenter til at udbyde betalingstjenester, bagr
vide, hvem deres agenter er?. | denne forbindelse bgr pengeoverfgrselsvirksomheder
etablere og opretholde passende og risikobaserede politikker og procedurer for at modvirke
risikoen for, at deres agenter deltager i eller anvendes til ML/TF, herunder ved at ggre
felgende tiltag:

= |dentifikation af den person, der ejer eller kontrollerer agenten, hvis agenten er en juridisk
person, for at fa sikkerhed for, at den ML/TF-risiko, som pengeoverfgrselsvirksomheden er
eksponeret for som fglge af sin brug af agenter, ikke gges.

= |ndhentning af dokumentation i overensstemmelse med kravene i artikel 19, stk. 1, litra c),
i direktiv (EU) 2015/2366 for, at direktgrer og andre ledelsesansvarlige for agenten besidder
den ngdvendige egnethed og haderlighed, herunder ved at undersgge deres zrlighed,
integritet og omdgmme. Enhver anmodning fra pengeoverfgrselsvirksomheden bgr sta i
rimeligt forhold til arten, kompleksiteten og omfanget af den ML/TF-risiko, der er forbundet
med de betalingstjenester, som udbydes af agenten, og kan baseres pa
pengeoverfgrselsvirksomhedens kundekendskabsprocedurer.

= Gennemfgrelse af rimelige foranstaltninger for at sikre sig, at agentens interne AM/CFT-
kontroller er og forbliver tilstraekkelige, sa laenge agenturforholdet bestar, f.eks. ved at
overvage en stikprgve af agentens transaktioner eller gennemga agentens kontroller pa
stedet. Hvis en agents interne  AML/CFT-kontroller  adskiller sig fra
pengeoverfgrselsvirksomhedens, f.eks. fordi agenten repraesenterer mere end én
agenturgiver, eller fordi agenten selv er en forpligtet enhed i henhold til geldende
AML/CFT-lovgivning, ber pengeoverfgrselsvirksomheden vurdere og styre risikoen for, at
disse forskelle kan pavirke pengeoverfgrselsvirksomhedens egen og agentens overholdelse
af AML/CFT-forpligtelserne.

= Tilvejebringelse af AML/CFT-kurser til agenter for at sikre, at agenter har en tilstraekkelig
forstdelse af relevante ML/TF risici og den kvalitet af AML/CFT-kontroller, som
pengeoverfgrselsvirksomheden forventer.

29 Artikel 19 i direktiv (EU) 2366/2015.
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Kapitel 5: Sektorspecifikke retningslinjer for formueforvaltning

143. Formueforvaltning er levering af banktjenesteydelser og andre finansielle tjenesteydelser til
privatpersoner med stor nettoformue og deres familier eller virksomheder. Kaldes ligeledes
private banking. Formueforvaltningsselskabers kunder kan forvente at blive betjent af
dedikerede kundeansvarlige, der vyder skreeddersyede tjenester, f.eks. inden for
bankvirksomhed (f.eks. Igbende konti, realkreditlan og valuta), investeringsforvaltning og -
radgivning, forvaltning af aktiver, boksudlejning, forsikring, family office-tjenester, skatte- og
formueplanlaegning og tilknyttede tjenester, herunder juridisk bistand.

144. Mange af de karakteristika, der typisk er forbundet med formueforvaltning, sasom velhavende
og rige kunder, meget hgje transaktionsvaerdier og meget store portefgljer, komplekse
produkter og tjenesteydelser, herunder skraeddersyede investeringsprodukter, og en
forventning om fortrolighed og diskretion indikerer, at der er en hgjere risiko for hvidvask af
penge i forhold til de typiske karakteristika for detailbankvirksomhed.
Formueforvaltningsselskabers tjenester kan vaere saerlig sarbare over for at blive udnyttet af
kunder, der gnsker at skjule deres midlers oprindelse eller f.eks. undga at betale skat i
hjemlandet.

145. Selskaberne i denne sektor bgr overveje fglgende risikofaktorer og foranstaltninger ud over
dem, der er anfgrt i disse retningslinjers afsnit Il. De sektorspecifikke retningslinjer i afsnit Ill,
kapitel 2, 7 og 9, kan ogsa veere relevante i denne forbindelse.

Risikofaktorer

146. Fplgende faktorer kan bidrage til at gge risikoen:

= Kunder, der anmoder om store kontantbelgb eller andre fysiske vaerdiopbevaringsmidler,
f.eks. edelmetaller.

= Meget hgje transaktionsveerdier.

= Finansielle arrangementer, der involverer jurisdiktioner forbundet med en hgjere ML/TF-
risiko (selskaber bgr vaere saerlig opmaerksom pa lande med bankhemmelighed, eller som

ikke overholder internationale standarder for gennemsigtighed pa skatteomradet)®.

= Lan (herunder realkreditlan) med sikkerhed i veerdien af aktiver i andre jurisdiktioner,
navnlig i lande, hvor det er vanskeligt at afggre, om kunden er den lovlige ejer af
sikkerhedsstillelsen, eller hvor det er svaert at kontrollere identiteten af de parter, der
garanterer lanet.

= Brugen af komplekse forretningsstrukturer sdsom truster og private investeringsselskaber,
isaer hvis det kan vaere uklart, hvem den endelige reelle ejer er.

30ge ogsa afsnit Il, punkt 26.
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= Forretningsaktiviteter i flere lande, iseer hvis flere udbydere af finansielle tjenesteydelser
er involveret.

= Graenseoverskridende arrangementer, hvis aktiver er deponeret eller forvaltes i et andet
finansieringsinstitut, enten af samme finansielle koncern eller uden for koncernen, isaer
hvis det andet finansieringsinstitut er baseret i en jurisdiktion, som er forbundet med en
hgjere ML/TF-risiko. Selskaber bgr vaere saerlig opmaerksom pa jurisdiktioner med et stgrre
omfang af pradikatforbrydelser, svag AML/CFT-ordning eller lave standarder for
gennemsigtighed pa skatteomradet.

147. Fglgende faktorer kan bidrage til at gge risikoen:

= Kunder med indkomst og/eller formue fra hgjrisikosektorer sasom sektoren for
vabenhandel, udvindingsindustrien, bygge- og anlaegssektoren, spilsektoren eller private
militeere entreprengrer.

= Kunder, mod hvem der er rettet troveerdige pastande om overtradelser.
= Kunder, der forventer en usaedvanlig hgj grad af fortrolighed eller diskretion.

= Kunder, hvis udgifts- eller transaktionsmeessige adfaerd ggr det vanskeligt at fastsla
"normale" eller forventede adfeerdsmgnstre.

= Meget velhavende og indflydelsesrige kunder, herunder kunder, der er hgjt profileret i
offentligheden, kunder, der ikke bor i medlemsstaten og politisk eksponerede personer.
Hvis en kunde eller dennes reelle ejer er en politisk eksponeret person, skal selskabet altid
gennemfgre skaerpede kundekendskabsprocedurer i overensstemmelse med artikel 18-22
i direktiv (EU) 2015/849.

= Kunden anmoder selskabet om at foranstalte, at tredjemand leverer et produkt eller en
tjienesteydelse til kunden uden en klar forretningsmaessig eller gkonomisk begrundelse.

148. Fglgende faktorer kan bidrage til at gge risikoen:

= Der ggres forretninger i lande med bankhemmelighed, eller som ikke overholder
internationale standarder for gennemsigtighed pa skatteomradet.

= Kunden bor i, eller dens midler hidrgrer fra aktiviteter i en jurisdiktion, som er forbundet
med en hgjere ML/TF-risiko.

3ge ogsa afsnit Il.
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Foranstaltninger

149. Den medarbejder, der forvalter et formueforvaltningsselskabs relationer til en kunde (den
kundeansvarlige), bgr spille en central rolle i vurderingen af risikoen. Den kundeansvarliges
teette kontakt med kunden vil lette indsamlingen af oplysninger, der ggr det muligt at danne
et mere fyldestggrende billede af formalet med og karakteren af kundens
forretningsaktiviteter (f.eks. en forstaelse af kundens formuekilde, hvorfor komplekse eller
usaedvanlige arrangementer ikke desto mindre kan vaere regulzere og legitime, eller hvorfor
ekstra sikkerhed kan vaere passende). Denne tzette kontakt kan dog ogsa fgre (il
interessekonflikter, hvis den kundeansvarlige kommer for teet pa kunden til skade for
selskabets bestraebelser pa at handtere risikoen for gkonomisk kriminalitet. Det vil derfor ogsa
vaere hensigtsmaessigt, hvis f.eks. overvagningsafdelingen og den gverste ledelse fgrer
uafhaengigt tilsyn med risikovurderinger.

150. Fglgende skeerpede kundekendskabsprocedurer kan veere passende i hgjrisikosituationer:

= |ndhentning og kontrol af flere oplysninger om kunder end i almindelige risikosituationer
og gennemgang og opdatering af disse oplysninger regelmaessigt og i tilfeelde af vaesentlige
a@ndringer i en kundes profil. Selskaber bgr foretage vurderinger pa et risikobaseret
grundlag og undersgge kunder forbundet med en hgjere risiko mindst en gang om aret,
men hyppigere, hvis risikoen tilsiger det. Disse procedurer kan omfatte registrering af besgg
hos kunder, bade i deres hjem eller i deres virksomhed, herunder af eventuelle zndringer
af kundens profil eller andre oplysninger, som kan pavirke den risikovurdering, der
foretages pa baggrund af disse besgg.

= |dentifikation af formue- og indtaegtskilderne. Hvis risikoen er seerlig hgj, og/eller hvis
selskabet er i tvivl om midlernes legitime oprindelse, kan kontrol af formue- og
indteegtskilderne veere det eneste passende risikoreducerende vaerktgj. Formue- og
indtaegtskilderne kan bl.a. kontrolleres pa grundlag af fglgende:

i.  Enoriginal eller bekraeftet kopi af en nylig lgnseddel.
ii.  Skriftlig bekraeftelse af arslgn underskrevet af en arbejdsgiver.

iii. En original eller bekraeftet kopi af salgskontrakt, f.eks. vedrgrende investeringer
eller et selskab.

iv.  Skriftlig bekraeftelse af salg underskrevet af en advokat.
V. En original eller bekraeftet kopi af et testamente eller attesteringsprocedure.

Vi. Skriftlig bekraeftelse af arv underskrevet af en advokat, administrator eller
eksekutor.
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vii. En internetsggning i et selskabsregister for at bekraefte salget af et selskab.
= |dentifikation af midlernes patankte anvendelse

= Gennemfgrelse af flere kontroller af og flere kundekendskabsprocedurer i forhold til
forretningsforbindelser end normalt i forbindelse med levering af almindelige finansielle
tjienesteydelser, f.eks. inden for detailbankvirksomhed eller investeringsforvaltning.

= Gennemfgrelse af en uafhangig intern gennemgang og, hvor det er relevant, indhentning
af den gverste ledelses godkendelse af nye kunder og eksisterende kunder pa et
risikobaseret grundlag.

= Vedvarende overvagning af transaktioner, herunder om ngdvendigt gennemgang af de
enkelte konkrete transaktioner for at afslgre ussedvanlige eller mistankelige aktiviteter.
Dette kan omfatte foranstaltninger til at afggre, om nogle af fglgende aktiviteter er i strid
med selskabets risikoprofil:

i.  Overfgrsler (af kontanter, investeringer eller andre aktiver).
ii.  Elektroniske overfgrsler.
iii.  Veesentlige a&ndringer af aktiviteter.

iv.  Transaktioner, der involverer jurisdiktioner, som er forbundet med en hgjere
ML/TF-risiko.

Overvagningsforanstaltninger kan omfatte anvendelse af taerskler og en passende
tilsynsprocedure, hvor ussedvanlig adfaerd straks undersgges af kundeansvarlige eller (ved
visse teerskler) overholdelsesafdelingen eller den gverste ledelse.

= Qvervagning af offentlige rapporter eller andre informationskilder for at identificere
oplysninger vedrgrende kunder eller deres kendte samarbejdspartnere, selskaber, som de
er forbundet til, potentielle mal for virksomhedsovertagelse eller tredjemandsmodtagere,
som kunden foretager betalinger til.

= Sikring af, at kontanter eller andre fysiske vaerdiopbevaringsmidler (f.eks. rejsechecks) kun
handteres ved skranken og aldrig af kundeansvarlige.

= Sikring af, at selskabet finder det godtgjort, at en kundes brug af komplekse
forretningsstrukturer sdsom truster og private investeringsselskaber tjener et legitimt og
regulaert formal, og at den endelige reelle ejers identitet er kendt.

151. Forenklede kundekendskabsprocedurer er ikke hensigtsmaessige i forbindelse med
formueforvaltning.
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Kapitel 6: Sektorspecifikke retningslinjer for trade financing

152. Trade financing er forvaltning af betaling for at lette varebevaegelserne (og levering af
tjenesteydelser) enten i hjemlandet eller pa tveers af greenserne. Nar varer sendes
internationalt, er importgren eksponeret for risikoen for, at varerne ikke kommer frem, og
eksportgren kan vaere bekymret over, at betalingen ikke sker. For at mindske disse farer
tildeler mange trade finance instrumenter derfor banker en vigtig rolle i transaktionen.

153. Trade financing kan tage mange forskellige former:

= Transaktioner med "abne konti": transaktioner, hvor kgberen betaler, nar denne har
modtaget varerne. Dette er de mest almindelige trade financing mekanismer, men de
banker, der gennemfgrer pengeoverfgrslen, kender ofte ikke transaktionens underliggende
handelsrelaterede karakter. Banker bgr henholde sig til vejledningen i afsnit Il om
handtering af risikoen forbundet med sadanne transaktioner.

= Rembursbrev (LC): Et rembursbrev er et finansielt instrument udstedt af en bank, der
garanterer betaling til en navngivet modtager (typisk en eksportgr) efter fremlaeggelse af
visse "ledsagende" dokumenter angivet i kreditvilkarene (f.eks. dokumentation for, at
varerne er afsendt).

= Dokumentinkasso (BC): Dokumentinkasso er en procedure, hvor betaling eller en
accepteret veksel indhentes af en "indsamlende bank" hos en importgr af varer til
viderebetaling til eksportgren. Den indsamlende bank udleverer herefter den relevante
handelsdokumentation (som er modtaget fra eksportgren, normalt gennem dennes bank)
til importgren.

154. Andre trade financing produkter som forfaitering eller struktureret finansiering eller mere
omfattende produkter sasom projektfinansiering er ikke omhandlet i disse sektorspecifikke
retningslinjer. Banker, der tilbyder disse produkter, bgr henholde sig til de generelle
retningslinjer i afsnit Il.

155. Trade financing produkter kan misbruges til hvidvask af penge eller finansiering af terrorisme.
Kgberen og sxlgeren kan f.eks. i hemmelighed aftale at angive en forkert pris, type, kvalitet
eller maengde for varer med det formal at overfgre midler eller vaerdi mellem lande.

156. Det Internationale Handelskammer (ICC) har udviklet standarder for brugen af remburs og
dokumentinkasso, men disse daekker ikke aspekter vedrgrende gkonomisk kriminalitet3?,
Banker bgr bemaerke, at disse standarder ikke har retskraft, og brugen heraf betyder ikke, at
bankerne ikke skal overholde deres retlige og forskriftsmaessige AML/CFT-forpligtelser.

157. Selskaber i denne sektor bgr overveje fglgende risikofaktorer og foranstaltninger ud over dem,
der er anfgrt i disse retningslinjers afsnit Il. De sektorspecifikke retningslinjer i afsnit Ill, kapitel
1, kan ogsa veere relevante i denne forbindelse.

32 Uniform Customs and Practice for Documentary Credits (UCP 600) for remburs og Uniform Rules for Collections
(URC 522) for dokumentinkasso.
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Risikofaktorer

158. Banker, der deltager i trade financing transaktioner, har ofte kun delvis adgang til oplysninger
om transaktionen og de involverede parter. Handelsdokumentation kan veere forskellig, og
bankerne har ikke altid ekspertviden om de forskellige typer handelsdokumentation, de
modtager. Dette kan ggre det vanskeligt at identificere og vurdere ML/TF-risikoen.

159. Banker bgr ikke desto mindre bruge deres sunde fornuft og faglige sken til at vurdere, i hvilket
omfang deres oplysninger og dokumentation kan give anledning til bekymring eller mistanke
om ML/TF.

160. Banker bgr, i det omfang det er muligt, overveje fglgende risikofaktorer:

161. Fglgende faktorer kan bidrage til at gge risikoen:

= Transaktionen er usaedvanlig stor i lyset af bankens kendskab til en kundes tidligere
handelsaktiviteter.

= Transaktionen er meget struktureret, fragmenteret eller kompleks og involverer flere
parter uden en indlysende legitim begrundelse.

= Dokumentkopier bruges i situationer, hvor original dokumentation forventes, uden rimelig
forklaring.

= Der er betydelige uoverensstemmelser i dokumentationen, f.eks. mellem beskrivelsen af
varer i centrale dokumenter (dvs. fakturaer og transportdokumenter) og de varer, der
faktisk er afsendt, i det omfang dette er kendt.

= Typen, maengden og vaerdien af varer er ikke i overensstemmelse med bankens viden om
kgberens virksomhed.

= De kgbte varer frembyder en hgjere risiko for hvidvask af penge, f.eks. visse varer, hvis
priser kan variere betydeligt, hvilket kan g@re det vanskeligt at afslgre falske priser.

= De kgbte varer kraever eksportlicenser.
= Handelsdokumentationen er ikke i overensstemmelse med gzeldende love eller standarder.
= Enhedspriser forekommer usadvanlige ud fra bankens kendskab til varerne og handelen.

= Transaktionen er ussedvanlig pa anden vis, f.eks. andres remburser ofte uden en klar
begrundelse, eller varer sendes via en anden jurisdiktion uden en abenlys kommerciel
begrundelse.

162. Fglgende faktorer kan bidrage til at mindske risikoen:
= Uafhaengige inspektionsagenter har kontrolleret varernes kvalitet og maengde.

= Transaktioner involverer eksisterende modparter, der har dokumenteret erfaring med at
handle med hinanden, og der er tidligere blevet udfgrt kundekendskabsprocedurer.
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163. Fglgende faktorer kan bidrage til at gge risikoen:

= Transaktionen og/eller de involverede parter stemmer ikke overens med bankens kendskab
til kundens tidligere aktiviteter eller forretningsomrade (de afsendte varer eller
fragtmaengderne er uforenelige med kendskabet til importgrens eller eksportgrens
virksomhed).

= Der er tegn pa, at keberen og salgeren kan have indgaet en aftale i hemmelighed:
i. Kgberen og saelgeren kontrolleres af samme person.

ii. De handlende selskaber har samme adresse, oplyser kun en registreret agentadresse,
eller der er andre adressemaessige uoverensstemmelser.

iii. Kgberen er villig til eller ivrig efter at acceptere eller se bort fra uoverensstemmelser i
dokumentationen.

= Kunden kan ikke eller er tilbageholdende med at fremlaegge relevant dokumentation for
transaktionen.

= Kgberen anvender agenter eller tredjemand.
164. Fglgende faktorer kan bidrage til at mindske risikoen:

= Kunden er en eksisterende kunde, hvis forretningsaktiviteter banken har kendskab til, og
transaktionen er i overensstemmelse med de pagaldende forretningsaktiviteter.

= Kunden er noteret pa en bgrs med samme oplysningskrav som i EU.

165. Fglgende faktorer kan bidrage til at gge risikoen:

= Et land, der er involveret i transaktionen (herunder det land, som varerne stammer fra,
bestemmelseslandet eller transitlandet eller det land, hvor hver part i transaktionen er
baseret), har indfgrt valutakontrol. Dette gger risikoen for, at transaktionens reelle formal
er at eksportere valuta i strid med den lokale lovgivning.

= Et land, der er involveret i transaktionen, har et stgrre omfang af praedikatforbrydelser
(f.eks. lande forbundet med narkotikahandel, smugling eller varemaerkeforfalskning) eller
frihandelsomrader.

166. Fglgende faktorer kan bidrage til at mindske risikoen:
= Samhandel i EU/E@S.

= Lande, der erinvolveret i transaktionen, har en AML/CFT-ordning, der ikke er mindre streng
end den, der kraves i henhold til direktiv (EU) 2015/849, og omfanget af
praedikatforbrydelser er begraenset.
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Foranstaltninger

167. Banker skal anvende kundekendskabsprocedurer i forhold til den instruerende part. | praksis
vil de fleste banker kun acceptere instrukser fra eksisterende kunder, og bankens overordnede
forretningsforbindelse med kunden kan lette gennemfgrelsen af
kundekendskabsprocedurerne.

168. Hvis en bank leverer trade financing tjenester til en kunde, bgr den som led i
kundekendskabsprocedurerne satte sig ind i kundens virksomhed. Som eksempler pa typen
af oplysninger, banken kan indhente, kan naevnes oplysninger om de lande, som kunden
handler med, hvilke handelsruter der anvendes, hvilke varer der handles, hvem kunden ggr
forretninger med (kgbere, leverandgrer mv.), hvorvidt kunden bruger agenter eller
tredjemand, og i sa fald, hvor disse er baseret. Dette skal hjalpe banker med at forsta, hvem
kunden er, og ggre det nemmere at opdage usadvanlige eller mistaeenkelige transaktioner.

169. Hvis en bank er korrespondent, skal den anvende kundekendskabsprocedurer i forhold til
respondenten. Korrespondentbanker bar folge retningslinjerne for
korrespondentbankvirksomhed i afsnit Ill, kapitel 1.

170. | situationer med hgjere risici skal banker anvende skzerpede kundekendskabsprocedurer.
Banker bgr i denne forbindelse overveje, om det vil veere hensigtsmaessigt at foretage en
grundigere kontrol af selve transaktionen og af andre parter i transaktionen (herunder
ikkekunder).

171. Kontrol af andre parter i transaktionen kan omfatte:

= |vaerksaettelse af foranstaltninger for at fa en bedre forstaelse af ejerskabet eller af andre
transaktionsparters baggrund, isaer hvis de er baseret i en jurisdiktion, som er forbundet
med en hgjere ML/TF-risiko, eller hvor de handterer hgjrisikovarer. Dette kan omfatte
kontrol af selskabsregistre og oplysningskilder fra tredjemand og internetsggninger i
offentligt tilgaengelige kilder.

= |ndhentning af flere oplysninger om de involverede parters gkonomiske situation.
172. Kontrol af transaktioner kan omfatte:

= Brug af tredjemands eller offentligt tilgeengelige datakilder, f.eks. International Maritime
Bureau (for advarselsmeddelelser, konnossementer, forsendelses- og priskontrol) eller
rederiernes gratis containersporingstjeneste for at kontrollere de forelagte oplysninger og
tjekke, at formalet med transaktionen er legitimt

= Brug af faglige skgn ved vurderingen af, om prisfastsaettelsen af varer er gkonomisk
fornuftig, iseer i forbindelse med handlede varer, hvor der kan indhentes palidelige og
ajourfgrte prisoplysninger.
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= Kontrol af, at veegten og maengden af varer, der afsendes, er i overensstemmelse med
forsendelsesmetoden.

173. Da remburs og dokumentinkasso i vidt omfang er papirbaseret og ledsaget af
handelsrelaterede dokumenter (f.eks. fakturaer, konnossementer og manifester), er det ikke
altid muligt at foretage automatiseret overvagning af transaktioner. Den bank, der behandler
sagen, bgr vurdere, om disse dokumenter er i overensstemmelse med vilkarene for
handelstransaktionen, og kraeve, at medarbejderne baserer sig pa faglig ekspertise og faglige
sken ved vurderingen af, om der er usadvanlige karakteristika, som berettiger anvendelsen
af skeerpede kundekendskabsprocedurer eller giver anledning til mistanke om ML/TF33.

174. De kontroller, som banker udfgrer rutinemaessigt for at opdage svig og sikre, at transaktionen
er i overensstemmelse med de standarder, der er fastsat af Det Internationale
Handelskammer, betyder i praksis, at de ikke anvender lempede kundekendskabsprocedurer,
heller ikke i situationer med en lavere risiko.

33 Banker kontrollerer rutinemaessigt dokumenter for at opdage svig eller forsgg pa svig over for banken eller
kunden. De er en vigtig del af de tjenesteydelser, der udbydes af en bank, der tilbyder handelsfinansiering. Bankerne
kan muligvis bygge videre pa disse eksisterende kontroller i forbindelse med opfyldelsen af deres AML/CFT-
forpligtelser.
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Kapitel 7: Sektorspecifikke retningslinjer for livsforsikringsselskaber

175. Formalet med livsforsikringsprodukter er at beskytte forsikringstageren gkonomisk mod
risikoen for en usikker fremtidig begivenhed, f.eks. dgd, sygdom eller opbrug af opsparing i
pensionsalderen (levetidsrisiko). Beskyttelsen opnas hos et forsikringsselskab, der puljer
mange forskellige forsikringstageres gkonomiske risici. Livsforsikringsprodukter kan ogsa
kebes som investeringsprodukter eller til pensionsformal.

176. Livsforsikringsprodukter leveres via forskellige distributionskanaler til kunder, der kan veere
fysiske eller juridiske personer eller juridiske arrangementer. Den begunstigede i henhold til
forsikringsaftalen kan veere forsikringstageren eller en udpeget tredjemand. Den
begunstigede kan ogsa eendre sig i Igbet af aftaleperioden, og den oprindelige begunstigede
far maske aldrig udbetalt forsikringen.

177. De fleste livsforsikringsprodukter er langsigtede, og nogle vil kun blive udbetalt i tilfeelde af en
verificerbar begivenhed s3asom dgd eller pensionering. Det betyder, at mange
livsforsikringsprodukter ikke er tilstraekkelig fleksible til at vaere den fgrste valgmulighed for
hvidvaskere af penge. Som med andre finansielle tjenesteydelser er der imidlertid en risiko
for, at midlerne til at kgbe en livsforsikring kan vaere udbytte fra kriminalitet.

178. Selskaberne i denne sektor bgr overveje fglgende risikofaktorer og foranstaltninger ud over
dem, der er anfgrt i disse retningslinjers afsnit Il. De sektorspecifikke retningslinjer i afsnit lll,
kapitel 5 og 9, kan ogsa vaere relevante i denne forbindelse. Hvis der anvendes formidlere, vil
risikofaktorerne i forbindelse med leveringskanaler som beskreveti afsnit Il, punkt 32-33, veere
relevante.

179. Formidlere kan ogsa have nytte af disse retningslinjer.

Risikofaktorer

180. Fglgende faktorer kan bidrage til at gge risikoen:

= Betalingsfleksibilitet — produktet kan f.eks. anvendes til:
i Betalinger fra uidentificeret tredjemand.

ii.  Store eller ubegraensede preemiebetalinger, overbetalinger eller store maengder
mindre praeemiebetalinger.
iii. Kontantbetalinger.

= Nem adgang til akkumulerede midler — produktet giver f.eks. mulighed for delvise
udbetalinger eller tidligt tilbagekgb til enhver tid med begraensede afgifter og gebyrer.

= Omseettelighed — produktet kan f.eks.:
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i Handles pa et sekundeaert marked.

ii. Anvendes som sikkerhed for et lan.

Anonymitet — produktet ggr det nemmere at sikre kundens anonymitet.

181. Faktorer, der kan bidrage til at reducere risikoen: Produktet:

Udbetales kun i tilfeelde af en foruddefineret begivenhed, f.eks. dgd, eller pa en bestemt
dato — f.eks. i forbindelse med kreditlivsforsikringspolicer til deekning af forbruger- og
realkreditlan, der kun udbetales ved forsikringstagerens dgd.

Har ingen tilbagekgbsvaerdi.

Har intet investeringselement.

Har ingen tredjemandsbetalingsfacilitet.

Kraever, at den samlede investering begraenses til en lav veerdi.

Er en livsforsikring med en lav praemie.

Giver kun mulighed for sma regelmaessige praemiebetalinger, f.eks. ikke for overbetaling.

Er kun tilgeengeligt gennem arbejdsgivere, f.eks. pensionsordninger eller lignende, der
udbetaler pension til ansatte, og hvor bidragene indbetales gennem fradrag i Ignnen, og
reglerne for den pagaeldende ordning ikke tillader overdragelse af et medlems rettigheder
i henhold til ordningen.

Kan ikke indlgses pa kort eller mellemlang sigt i lighed med pensionsordninger uden en
tidlig tilbagekgbsoption.

Kan ikke anvendes som sikkerhedsstillelse.
Kan ikke anvendes til kontantbetalinger.

Har betingelser, der skal opfyldes, for at kunne opna skattelettelser.

182. Fglgende faktorer kan bidrage til at gge risikoen:

Kundens karakter:
i.  Juridiske personer, hvis struktur ggr det vanskeligt at identificere den reelle ejer.
ii. Kunden eller kundens reelle ejer er en politisk eksponeret person.

iii. Den begunstigede eller den begunstigedes reelle ejer er en politisk eksponeret
person.

iv. Kundens alder er usaedvanlig for den gnskede type produkt (kunden er f.eks.
meget ung eller meget gammel).
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V. Forsikringsaftalen stemmer ikke overens med kundens formueforhold.

vi. Det anses for at veaere seaerlig sandsynligt, at kundens erhverv eller aktiviteter er
forbundet med hvidvask af penge, f.eks. fordi de vides at veere meget
kontantintensive eller eksponeret for en hgj risiko for korruption.

vii. Forsikringsaftalen tegnes af en "gatekeeper", f.eks. et forvaltningsselskab, der
handler pa vegne af kunden.

viii. Forsikringstageren og/eller den begunstigede er selskaber med
proformaaktionaerer og/eller ihaendehaveraktier.

= Kundeadfzerden:
i | forhold til forsikringsaftalen:

a. Kunden overdrager ofte forsikringsaftalen til et andet forsikringsselskab.

b. Der foretages hyppige og uforklarlige tilbagekgb, isaer nar refusionen foretages til
forskellige bankkonti.

c. Kunden ggr hyppigt eller uventet brug af bestemmelser om gratis
proveperioder/"afkglingsperioder", isaer hvis refusionen foretages til en
tilsyneladende ikkenaertstaende tredjepart34.

d. Det koster kunden dyrt at anmode om tidligt ophgr af et produkt.

e. Kunden overdrager forsikringsaftalen til en tilsyneladende ikkenaertstaende
tredjepart.

f. Kundens anmodning om at andre eller forgge forsikringssummen og/eller
praemiebetalingen er usadvanlig eller overdreven.

ii. | forhold til den begunstigede:

a. Forsikringsselskabet g@res ferst opmaerksom pa sendringen af den begunstigede
pa tidspunktet for fremszaettelsen af forsikringskravet.

b. Kunden andrer klausulen om den begunstigede og indsaetter en tilsyneladende
ikkenaertstaende tredjepart.

c. Forsikringsselskabet, kunden, den reelle ejer, den begunstigede eller den
begunstigede reelles ejer er placeret i forskellige jurisdiktioner.

iii. | forhold til betalinger:

34 En bestemmelse om gratis prgveperioder er en kontraktlig bestemmelse, ofte obligatorisk i henhold til lokal
lovgivning, som giver en forsikringstager eller en rentenyder af en livsforsikring eller livrenteaftale mulighed for at
gennemga en forsikringsaftale et bestemt antal dage og returnere den med fuld refusion.
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a. Kunden bruger usaedvanlige betalingsmetoder sasom kontanter eller
strukturerede pengeinstrumenter eller andre former for betalingsinstrumenter,
der sikrer anonymitet.

b. Betalinger fra forskellige bankkonti uden forklaring.
c. Betalinger fra banker, der ikke er etableret i kundens bopelsland.

d. Kunden foretager hyppige eller store overbetalinger, hvor dette ikke var
forventet.

e. Betalinger modtaget fra ikkenaertstaende tredjeparter.

f. "Catch-up"-bidrag til en pensionsordning teet pa pensionsdatoen.

183. Fglgende faktorer kan bidrage til at mindske risikoen:

| forbindelse med en virksomhedsejet livsforsikring er kunden:

Et kredit- eller finansieringsinstitut, der er underlagt krav om bekaempelse af hvidvask af
penge og finansiering af terrorisme, og der fgres tilsyn med, at kunden opfylder disse krav
i overensstemmelse med direktiv (EU) 2015/849.

Et bgrsnoteret selskab, der er undergivet forskriftsmaessig oplysningspligt (enten i henhold
til bgrsregler, lovgivning eller fuldbyrdelsesforanstaltninger), som paleegger at sikre
passende gennemsigtighed i forhold til reelt ejerskab, eller et datterselskab, hvor
aktiemajoriteten ejes af et sadant selskab.

En offentlig myndighed eller en offentlig virksomhed fra en E@S-jurisdiktion.

184. Fglgende faktorer kan bidrage til at gge risikoen:

Salg uden direkte kontakt sdsom online-, post- eller telefonsalg uden tilstraekkelige
garantier sdsom elektroniske signaturer eller elektroniske identifikationsdokumenter, der
opfylder kravene i forordning (EU) nr. 910/2014.

Lange kader af formidlere.

Der ggres brug af en formidler under usaedvanlige omstaendigheder (f.eks. uforklarlig
geografisk afstand).

185. Fglgende faktorer kan bidrage til at mindske risikoen:

Forsikringsselskabet har et godt kendskab til formidlerne og er sikker pa, at formidleren
anvender kundekendskabsprocedurer, der star i rimeligt forhold til risikoen forbundet med
forretningsforbindelsen og er i overensstemmelse med de procedurer, der kraeves i
henhold til direktiv (EU) 2015/849.
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= Produktet er kun tilgeengeligt for medarbejdere i visse virksomheder, der har en aftale med
forsikringsselskabet om udstedelse af livsforsikringer til deres ansatte, f.eks. som led i en
ydelsespakke.

186. Fglgende faktorer kan bidrage til at gge risikoen:

= Forsikringsselskabet, kunden, den reelle ejer, den begunstigede eller den begunstigedes
reelle ejer er baseret i eller forbundet med jurisdiktioner med en hgjere ML/TF-risiko.
Selskaber bgr vaere szerlig opmaerksom pa jurisdiktioner uden effektivt AML/CFT-tilsyn.

= Praemier betales via konti hos finansieringsinstitutter etableret i jurisdiktioner, der er
forbundet med en hgjere ML/TF-risiko. Selskaber bgr veere seerlig opmaerksom pa
jurisdiktioner uden effektivt AML/CFT-tilsyn.

= Formidleren er baseret i eller forbundet med jurisdiktioner med en hgjere ML/TF-risiko.
Selskaber bgr vaere szerlig opmaerksom pa jurisdiktioner uden effektivt AML/CFT-tilsyn.

187. Fglgende faktorer kan bidrage til at mindske risikoen:

= Lande, som trovaerdige kilder sdsom gensidige evalueringer eller rapporter om detaljeret
vurdering har identificeret som lande med effektive AML/CFT-systemer.

= Lande, som troveerdige kilder har identificeret som lande med et begraenset omfang af
korruption eller anden kriminel aktivitet.

Foranstaltninger

188. | henhold til artikel 13, stk. 5, i direktiv (EU) 2015/849 skal selskaber, for sa vidt angar
livsforsikringsvirksomhed, anvende kundekendskabsprocedurer, ikke kun i forhold til kunden
og den reelle ejer, men ogsa i forhold til begunstigede, sa snart de er identificeret eller
udpeget. Selskaber skal derfor traeffe fglgende foranstaltninger:

= |ndhentning af oplysninger om den begunstigedes navn, hvis en fysisk eller juridisk person
eller et arrangementet identificeres som den begunstigede.

= |ndhentning af tilstreekkelige oplysninger til at veere sikker pa, at de begunstigedes
identiteter kan fastslas pa udbetalingstidspunktet, hvis de begunstigede er en klasse af
personer eller udpeget pa baggrund af bestemte karakteristika. Hvis den begunstigede
f.eks. er "mine fremtidige bgrnebgrn", kan forsikringsselskabet indhente oplysninger om
forsikringstagerens bgrn.

189. Selskaberne skal kontrollere de begunstigedes identiteter senest ved udbetalingstidspunktet.

190. Hvis selskabet ved, at livsforsikringen er blevet overdraget til en tredjemand, som vil modtage
veerdien af policen, skal det identificere den reelle ejer pa tidspunktet for overdragelsen.

65



RETNINGSLINJER FOR RISIKOFAKTORER

* ¥ %

* * > B
EUROPEAN . esma European Securities and ‘ @ ) JOINT COMMITTEE OF THE EUROPEAN
BANKING Markets Authority SUPERVISORY AUTHORITIES
AUTHORITY o *

* *
* AND OCCUPATION

191. Fglgende skeerpede kundekendskabsprocedurer kan vaere passende i en hgjrisikosituation:

= Hvis kunden ggr brug af den gratis prgveperiode/afkglingsperioden, bgr premien
refunderes til kundens bankkonto, hvorfra midlerne blev betalt. Selskaber bgr sikre, at de
har kontrolleret kundens identitet i overensstemmelse med artikel 13 i direktiv (EU)
2015/849 inden refusionen, isaer hvis preemien er hgj eller omstaendighederne pa anden
vis synes usadvanlige. Selskaber bgr ogsa overveje, om annulleringen giver anledning til
mistanke om transaktionen, og om det vil vaere hensigtsmaessigt at indberette
mistaenkelige aktiviteter.

= Der kan tages yderligere skridt for at gge selskabets viden om kunden, den reelle ejer, den
begunstigede eller den begunstigedes reelle ejer, tredjepartsbetalere og -
betalingsmodtagere. Eksempler:

i Undtagelsen i artikel 14, stk. 2, i direktiv 2015/849, som indebaerer en undtagelse
fra forudgaende kundekendskabsprocedurer, anvendes ikke.

ii. Kontrol af andre relevante parters identitet, herunder tredjepartsbetalere og -
betalingsmodtagere, inden etablering af forretningsforbindelsen.

iii. Indhentning af yderligere oplysninger for at fastsla forretningsforbindelsens
tilsigtede karakter.

iv. Indhentning af yderligere oplysninger om kunden og mere regelmaessig opdatering
af kundens og den reelle ejers identifikationsoplysninger.

V. Hvis betaleren er forskellig fra kunden, fastlaeggelse af arsagen hertil.
Vi. Identitetskontrol pa grundlag af mere end én palidelig og uafhaengig kilde.

vii. Identifikation af kundens formue- og indtaegtskilder, f.eks. oplysninger om
beskaeftigelse, Ign, arv eller skilsmisseaftale.

viii. Identifikation af den begunstigede ved etableringen af forretningsforbindelsen,
hvor det er muligt, i stedet for at vente, indtil denne er identificeret eller udpeget,
idet det skal erindres, at den begunstigede kan andres i forsikringsperioden.

iX. Identifikation af den begunstigedes reelle ejers identitet.

X. Iveerksaettelse af foranstaltninger i henhold til artikel 20 og 21 i direktiv 2015/849
til at afggre, om kunden er en politisk eksponeret person, og ivaerksaettelse af
passende foranstaltninger til at afggre, om den begunstigede eller den
begunstigedes reelle ejer er en politisk eksponeret person pa tidspunktet for
overdragelsen, helt eller delvis, af policen, eller senest pa udbetalingstidspunktet.
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Xi. Krav om, at den f@rste betaling skal foretages via en konto, der verificerbart er i

kundens navn i en bank, der er underlagt standarder for
kundekendskabsprocedurer, som ikke er mindre strenge end dem, der er fastsat i
direktiv (EU) 2015/849.

192. | henhold til artikel 20 i direktiv (EU) 2015/849 skal selskaber, hvis risikoen forbundet med en
forretningsforbindelse med en politisk eksponeret person er hgj, ikke blot anvende skaerpede
kundekendskabsprocedurer i overensstemmelse med artikel 13 i direktivet, men ogsa
underrette den gverste ledelse, inden udbytte af en police udbetales, saledes at den gverste
ledelse kan danne sig et godt overblik over ML/TF-risikoen forbundet med situationen og
treeffe afggrelse om de mest passende foranstaltninger til at afhjelpe denne risiko.
Selskaberne skal desuden anvende skzerpede kundekendskabsprocedurer i forhold til hele
forretningsforbindelsen.

193. Det kan vaere ngdvendigt at foretage en hyppigere og grundigere overvagning af transaktioner
(herunder om ngdvendigt at fastsla indtaegtskilden).

194. Fglgende foranstaltninger kan opfylde en raekke af kundekendskabskravene i
lavrisikosituationer (i det omfang det er tilladt i henhold til national ret):

= Selskaberne kan muligvis antage, at kontrollen af kundens identitet er foretaget pa
grundlag af en betaling trukket pa en konto, som selskabet er sikker pa er i kundens eget
eller faelles navn i et E@S-reguleret kreditinstitut.

= Selskaberne kan muligvis antage, at kontrollen af den begunstigedes identitet er foretaget
pa grundlag af en betaling til en konto i den begunstigedes navn i et E@S-reguleret
kreditinstitut.
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Kapitel 8: Sektorspecifikke retningslinjer for investeringsselskaber

195. Investeringsforvaltning er forvaltningen af en investors aktiver for at opna specifikke
investeringsmal. Det omfatter bade skgnsmaessig portefgljepleje, hvor investeringsforvaltere
treeffer investeringsbeslutninger pa deres kunders vegne, og investeringsradgivning, hvor
investeringsforvaltere radgiver deres kunder om, hvilke investeringer de skal foretage, men
ikke udfgrer transaktioner pa deres kunders vegne.

196. Investeringsforvaltere har som regel et begraenset antal private eller institutionelle kunder,
hvoraf mange er velhavende, f.eks. privatpersoner med stor nettoformue, truster,
virksomheder, offentlige instanser og andre investeringsselskaber. Kundernes midler
handteres ofte af en lokal depositar og ikke af investeringsforvalteren. ML/TF-risikoen i
forbindelse med investeringsforvaltning er derfor primaert forbundet med risikoen relateret
til den type kunder, investeringsforvaltere betjener.

197. Selskaber i denne sektor bgr overveje fglgende risikofaktorer og foranstaltninger ud over dem,
der er anfgrt i disse retningslinjers afsnit Il. De sektorspecifikke retningslinjer i afsnit lll, kapitel
5, kan ogsa veere relevante i denne forbindelse.

Risikofaktorer

198. Fglgende faktorer kan bidrage til at gge risikoen:
= Transaktioner er usaedvanligt store.
= Det er muligt at foretage betalinger til tredjemand.

= Produktet eller tjenesteydelsen bruges til tegninger, der hurtigt efterfglges af
indlgsningsoptioner med begraenset indgriben fra investeringsforvalterens side.

199. Fglgende faktorer kan bidrage til at gge risikoen:

= Kundeadfzerden:
i Investeringen er ikke klart gkonomisk begrundet.

ii. Kunden beder om at tilkgbe eller indlgse en langsigtet investering kort efter den
oprindelige investering eller fgr udbetalingsdatoen uden en klar begrundelse, isaer
hvis dette medfgrer gkonomisk tab eller betaling af hgje transaktionsgebyrer.

iii. Kunden anmoder om genkgb og salg af aktier inden for kort tid uden en abenlys
strategi eller gkonomisk begrundelse.

iv. Uvilje til at give kunden og den reelle ejer kundekendskabsoplysninger.
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Hyppige a&ndringer til kundekendskabsoplysninger eller betalingsoplysninger.

Kunden overfgrer midler, der overstiger de belgb, der kraeves til investeringen, og
anmoder om tilbagebetaling af overskydende belgb.

Omstaendighederne for kundens anvendelse af afkglingsperioden giver anledning

til mistanke.

Brug af flere konti uden forudgaende underretning, iszer nar disse konti er oprettet
i flere jurisdiktioner eller hgjrisikojurisdiktioner.

Kunden gnsker at strukturere forretningsforbindelsen saledes, at flere parter,
f.eks. selskaber med proformaaktionaerer, anvendes i forskellige jurisdiktioner,
isaer hvor disse jurisdiktioner er forbundet med en hgjere ML/TF-risiko.

= Kundens karakter:

vi.

Kunden er et selskab eller en trust, der er etableret i en jurisdiktion, som er
forbundet med en hgjere ML/TF-risiko (selskaber bgr veere saerlig opmaerksom pa
de jurisdiktioner, der ikke effektivt overholder internationale standarder for
gennemsigtighed pa skatteomradet).

Kunden er et investeringsselskab, der ikke eller kun i begraanset omfang udfgrer
kundekendskabsprocedurer i forhold til egne kunder.

Kunden er en tredjemands ikkeregulerede investeringsselskab.
Kundens ejer- og kontrolstruktur er uigennemsigtig.

Kunden eller kundens reelle ejer er en politisk eksponeret person eller har en
fremtraedende stilling, der kan give denne mulighed for at misbruge denne stilling
for egen vindings skyld.

Kunden er et ikkereguleret selskab med ukendte proformaaktionaerer.

= Kundens aktiviteter, f.eks. kundens midler, hidrgrer fra forretningsaktiviteter i sektorer, der
er forbundet med en hgj risiko for gkonomisk kriminalitet.

200. Fglgende faktorer kan bidrage til at mindske risikoen:

= Kunden er en institutionel investor, hvis status er blevet kontrolleret af en offentlig
myndighed i E@S, f.eks. en statsgodkendt pensionsordning.

= Kunden er en offentlig myndighed fra en E@S-jurisdiktion.

= Kunden er et finansieringsinstitut etableret i en E@S-jurisdiktion.
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201. Fglgende faktorer kan bidrage til at gge risikoen:
= |nvestoren eller depositaren er baseret i en jurisdiktion, der er forbundet med en hgjere
ML/TF-risiko.

= Midlerne hidrgrer fra en jurisdiktion, der er forbundet med en hgjere ML/TF-risiko.

Foranstaltninger

202. Investeringsforvaltere skal typisk sikre sig, at de far et godt kendskab til deres kunder, saledes
at de kan hjelpe dem med at identificere passende investeringsportefgljer. De indsamlede
oplysninger svarer til dem, selskaber indhenter til AML/ CFT-formal.

203. Selskaberne bgr fglge retningslinjerne for skaerpede kundekendskabsprocedurer fastsat i
afsnit Il i situationer med hgjere risici. Hvis risikoen forbundet med en forretningsforbindelse
er hgj, ber selskaber desuden traeffe felgende foranstaltninger:

= |dentifikation og om ngdvendigt kontrol af identiteten af kundens underliggende
investorer, hvis kunden er en tredjemands ikkeregulerede investeringsselskab.

= |dentifikation af begrundelsen for alle betalinger eller overfgrsler til eller fra en tredjemand,
der ikke er blevet kontrolleret.

204. Investeringsforvaltere kan anvende retningslinjerne for lempede kundekendskabsprocedurer,
der er beskrevet i afsnit ll, i lavrisikosituationer, i det omfang det er tilladt i henhold til national
ret.
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Kapitel 9: Sektorspecifikke retningslinjer for udbydere af
investeringsfonde

205. Tilvejebringelse af investeringsfonde kan involvere flere parter: fondsforvalteren, udpegede
radgivere, depositaren og underdepositarer, registratorer og i nogle tilfaelde prime brokere.
Fordelingen af disse midler kan ligeledes involvere parter sasom tilknyttede agenter,
radgivende og diskretionaere formueforvaltere, udbydere af platformtjenester og uafhaengige
finansielle radgivere.

206. Typen og antallet af parter involveret i fordelingen af midlerne afhaenger af fondens karakter
og kan have betydning for, hvor meget fonden ved om sine kunder og investorer. Fonden, eller
hvis fonden ikke selv er en forpligtet enhed, fondsforvalteren har fortsat ansvaret for
overholdelsen af AML/CFT-forpligtelserne, selv om nogle aspekter af fondens
kundekravsforpligtelser kan opfyldes af en eller flere af disse andre parter, hvis visse
betingelser er opfyldt.

207. Investeringsfonde kan anvendes af personer eller enheder til ML/TF-formal:

= Detailfonde distribueres ofte uden direkte kontakt. Det er ofte let og relativt hurtigt at opna
adgang til disse fonde, og beholdninger i disse fonde kan overfgres mellem forskellige
parter.

= Alternative investeringsfonde sasom hedgefonde, ejendomsfonde og privatkapitalfonde
har ofte faerre investorer, der kan vaere private savel som institutionelle investorer
(pensionsfonde, holdingfonde). Fonde, der er beregnet til et begreenset antal
privatpersoner med stor nettoformue eller til "family offices", kan vaere forbundet med en
hgjere risiko for misbrug til ML/TF formal end detailfonde, da det er mere sandsynligt, at
investorerne kan udgve kontrol over fondens aktiver. Hvis investorer udgver kontrol over
aktiverne, er disse fonde personlige formueforvaltningsselskaber (personal asset-holding
vehicles), der naevnes som en faktor, som potentielt indebaerer en gget risiko, i bilag Il til
direktiv (EU) 2015/849.

= P3 trods af investeringens ofte mellem- til langsigtede karakter, der kan bidrage til at
begraense disse produkters tiltreekningskraft som redskaber til hvidvaskning af penge, kan
de stadig appellere til hvidvaskere af penge pa grund af deres evne til at generere vaekst og
indkomst.

208. Dette kapitel er rettet mod:

a. forvaltere af investeringsfonde, der udgver aktiviteter i henhold til artikel 3, stk. 2,
litra a), i direktiv (EU) 2015/849

b. investeringsfonde, der markedsfgrer deres aktier eller andele i henhold til artikel
3, stk. 2, litra d), i Direktiv (EU) 2015/849.
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Andre parter, der er involveret i tilvejebringelsen eller fordelingen af fonden, f.eks. formidlere,
skal muligvis overholde deres egne kundekendskabsforpligtelser og henvises til relevante
kapitler i disse retningslinjer.

209. De sektorspecifikke retningslinjer i afsnit Ill, kapitel 1, 7 og 8, kan ogsa veere relevante for

fonde og fondsforvaltere.

Risikofaktorer

210. Fglgende faktorer kan bidrage til at gge risikoen forbundet med fonden:

= Fonden er tilteenkt et begraenset antal enkeltpersoner eller "family offices", f.eks. en privat
fond eller en fond med en enkelt investor.

= Det er muligt at deltage i fonden og herefter hurtigt indlgse investeringen, uden at
investoren palaegges vaesentlige administrative omkostninger.

= Andele eller aktier i fonden kan handles, uden at fonden eller fondsforvalteren underrettes
pa handelstidspunktet, og oplysninger om investoren er saledes fordelt mellem flere
personer (ligesom det er tilfeldet med lukkede fonde, der handles pa sekundaere
markeder).

211. Fglgende faktorer kan bidrage til at gge risikoen forbundet med tegningen:

= Tegningen involverer konti eller tredjemaend i flere jurisdiktioner, isaer hvis disse
jurisdiktioner er forbundet med en hgj ML/TF-risiko som defineret i punkt 22-27 i afsnit Il i
retningslinjerne.

= Tegningen omfatter tredjemandstegnere eller -betalingsmodtagere, iseer hvor dette er
uventet.

212. Fplgende faktorer kan bidrage til at reducere risikoen forbundet med fonden:
= Der kan ikke foretages betalinger til tredjemand.

= Fonden er kun tilgaeengelig for mindre investorer, og der er loft over investeringer.

213. Fglgende faktorer kan bidrage til at gge risikoen:
= Kundens adfeerd er ussedvanlig:
i Investeringen er ikke klart gkonomisk begrundet, eller kunden foretager

investeringer, der er uforenelige med kundens generelle gkonomiske situation,
hvis fonden eller fondsforvalteren har kendskab hertil.
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ii. Kunden beder om at tilbagekgbe eller indlgse en investering kort efter den
oprindelige investering eller fgr udbetalingsdatoen uden en klar begrundelse.

iii.  Iszer hvis dette medfgrer gkonomisk tab eller betaling af hgje transaktionsgebyrer.

iv. Kunden anmoder om genkgb og salg af aktier inden for kort tid uden en abenlys
strategi eller gkonomisk begrundelse.

V. Kunden overfgrer midler, der overstiger de belgb, der kraeves til investeringen, og
anmoder om tilbagebetaling af overskydende belgb.

vi. Kunden bruger flere konti uden forudgaende underretning, isaer nar disse konti er
oprettet i flere jurisdiktioner eller jurisdiktioner, der er forbundet med en hgjere
ML/TF-risiko.

vii. Kunden gnsker at strukturere forretningsforbindelsen saledes, at flere parter,

f.eks. ikkeregulerede selskaber med proformaaktioneaerer, anvendes i forskellige
jurisdiktioner, isaer hvor disse jurisdiktioner er forbundet med en hgjere ML/TF-
risiko.

viii. Kunden andrer pludselig afregningsstedet uden begrundelse, f.eks. ved at sendre
kundens bopzelsland.

iX. Kunden og den reelle ejer er baseret i forskellige jurisdiktioner, og mindst en af
disse jurisdiktioner er forbundet med en hgjere ML/TF-risiko som defineret i den
generelle del af retningslinjerne.

X. Den reelle ejers midler er blevet genereret i en jurisdiktion, der er forbundet med
en hgjere ML/TF-risiko, iseer hvor jurisdiktionen er forbundet med et stgrre
omfang af praedikatforbrydelser til ML/TF.

214. Fglgende faktorer kan bidrage til at mindske risikoen:

= Kunden er en institutionel investor, hvis status er blevet kontrolleret af en offentlig
myndighed i E@S, f.eks. en statsgodkendt pensionsordning.

= Kunden er et selskab i et E@S-land eller i et tredjeland med AML/CFT-krav, der ikke er
mindre strenge end dem, der stilles i direktiv (EU) 2015/849.

215. Fglgende faktorer kan bidrage til at gge risikoen:

= Uklare eller komplekse distributionskanaler, der begraenser fondens tilsyn med dens
forretningsforbindelser og dens evne til at overvage transaktioner. Fonden bruger f.eks.
mange underdistributgrer til distribution i tredjelande.
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= Distributgren er baseret i en jurisdiktion, der er forbundet med en hgjere ML/TF-risiko som
defineret i den generelle del af retningslinjerne.

216. Fglgende faktorer kan indikere en lavere risiko:

= Fonden er kun aben for en udpeget type lavrisikoinvestorer, f.eks. regulerede selskaber,
der investerer som  hovedforpligtet (f.eks. livsforsikringsselskaber), eller
virksomhedspensionsordninger.

= Fonden kan kun kebes og indlgses gennem et selskab, f.eks. en finansiel formidler i et E@S-
land eller et tredjeland med AML/CFT-krav, der ikke er mindre strenge end dem, der stilles
i direktiv (EU) 2015/849.

217. Fglgende faktorer kan bidrage til at gge risikoen:

= |nvestorernes penge er blevet genereret i jurisdiktioner forbundet med en hgjere ML/TF-
risiko, isaer jurisdiktioner med et st@rre omfang af preedikatforbrydelser for hvidvask af
penge.

= Fonden eller fondsforvalteren investerer i sektorer med en hgjere risiko for korruption
(f.eks. udvindingsindustrien eller vabenhandel) i jurisdiktioner, der ifglge trovaerdige kilder
har et betydeligt omfang af korruption eller andre preedikatforbrydelser for ML/TF, isaer
hvor fonden er en fond med en enkelt investor eller har et begranset antal investorer.

Foranstaltninger

218. De foranstaltninger, som fonde eller fondsforvaltere bgr treeffe for at overholde deres
kundekendskabsforpligtelser, afhaenger af, hvordan kunden eller investoren (hvis investoren
ikke er kunden) indtraeder i fonden. Fonden eller fondsforvalteren bgr ogsa treeffe
risikobaserede foranstaltninger til at identificere og kontrollere identiteten af eventuelle
fysiske personer, der i sidste ende ejer eller kontrollerer kunden (eller pa hvis vegne
transaktionen gennemfgres), f.eks. ved at anmode potentielle investorer om at erkleere, om
de investerer pa egne vegne, eller om de er formidlere, der investerer pa andres vegne, nar
de anmoder om at indtraede i fonden.

219. Kunden er:

a. en fysisk eller juridisk person, der kgber andele eller aktier i en fond direkte og pa
egne vegne og ikke pa vegne af andre underliggende investorer, eller

b. et selskab, der som led i sin gkonomiske aktivitet kgber andele eller aktier direkte og
i eget navn og udgver kontrol over investeringen til endelig gunst for en eller flere
tredjemaend, der ikke kontrollerer investeringen eller investeringsbeslutningerne,
eller
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c. etselskab, f.eks. en finansiel formidler, der handler i eget navn og er den registrerede
ejer af aktierne eller andelene, men handler pa vegne af og i henhold til specifikke
instrukser fra en eller flere tredjemaend (f.eks. fordi den finansielle formidler er
proformaaktionaer, maegler, administrator af klientkonti/ samlekonti eller et lignende
passivt arrangement), eller

d. et selskabs kunde, f.eks. en finansiel formidlers kunde, hvis selskabet ikke er den
registrerede ejer af aktierne eller andelene (f.eks. fordi investeringsfonden benytter
sig af en finansiel formidler til at distribuere aktierne eller andelene i fonden, og
investoren kgber andele eller aktier gennem selskabet, og selskabet ikke bliver den
retlige ejer af andelene eller aktierne).

220. | de situationer, der er beskrevet i punkt 219a og 219b, bgr en fond eller fondsforvalter bl.a.
anvende fglgende skaerpede kundekendskabsprocedurer i hgjrisikosituationer:

= Indhentning af yderligere kundeoplysninger, f.eks. om kundens omdgmme og baggrund,
inden etableringen af forretningsforbindelsen.

= |veerksaettelse af yderligere skridt til yderligere kontrol af de dokumenter, data eller
oplysninger, der er indhentet.

= Indhentning af oplysninger om kundens indtaegts- og/eller formuekilder og om kundens
reelle ejer.

= Krav om, at indlgsningsbetalingen foretages via den oprindelige konto, der blev anvendt til
investeringen, eller en konto i kundens eget eller falles navn.

= Hyppigere og mere intens overvagning af transaktioner.

= Krav om, at den f@rste betaling foretages via en betalingskonto i kundens eget eller felles
navn i et E@S-reguleret kredit- eller finansieringsinstitut, eller et tredjeland med AML/CFT-
krav, der ikke er mindre strenge end dem, der stilles i direktiv (EU) 2015/849.

= Indhentning af den gverste ledelses godkendelse pa transaktionstidspunktet, nar kunden
bruger et produkt eller en tjenesteydelse for fgrste gang.

= Skaerpet overvagning af forretningsforbindelsen og enkelte transaktioner.

221. | det omfang det er tilladt i henhold til national ret, og forudsat at midlerne verificerbart
overfgres til eller fra en betalingskonto i kundens eget eller falles navn i et E@S-reguleret
kredit- eller finansieringsinstitut, kan fonden eller fondsforvalteren f.eks. gennemfgre
lempede kundekendskabsprocedurer ved at anvende indtaegtskilden til at opfylde nogle af
kundekendskabskravene.
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222. | de situationer, der er beskrevet i punkt 219c, hvor den finansielle formidler er fonden eller
fondsforvalterens kunde, bgr fonden eller fondsforvalteren anvende risikobaserede
kundekendskabsprocedurer i forhold til den finansielle formidler. Fonden eller
fondsforvalteren bgr ogsa traeffe risikobaserede foranstaltninger for at identificere og
kontrollere identiteten af den finansielle formidlers underliggende investorer, da disse
investorer er de reelle ejere af de midler, der er investeret gennem formidleren. | det omfang
det er tilladt i henhold til national ret, kan fonde eller fondsforvaltere i lavrisikosituationer
anvende samme lempede kundekendskabsprocedurer som dem, der er beskrevet i punkt 112
i disse retningslinjer, hvis fglgende betingelser er opfyldt:

= Den finansielle formidler er underlagt AML/CFT-forpligtelser i en E@S-jurisdiktion eller i et
tredjeland med AML/CFT-krav, der ikke er mindre strenge end dem, der stilles i direktiv (EU)
2015/849.

= Der fgres effektivt tilsyn med den finansielle formidlers overholdelse af disse krav.

= Fonden eller fondsforvalteren har truffet risikobaserede foranstaltninger for at sikre sig, at
ML/TF-risikoen forbundet med forretningsforbindelsen er lav, bl.a. baseret pa fondens eller
fondsforvalterens vurdering af den finansielle formidlers virksomhed, de typer kunder, som
den finansielle formidlers virksomhed betjener, og de jurisdiktioner, som formidlerens
virksomhed er eksponeret for.

= Fonden eller fondsforvalteren har truffet risikobaserede foranstaltninger for at sikre sig, at
formidleren anvender strenge og risikobaserede kundekendskabsprocedurer i forhold til
sine egne kunder og sine kunders reelle ejere. Fonden eller fondsforvalteren bgr i denne
forbindelse traeffe risikobaserede foranstaltninger for at vurdere, hvorvidt formidlerens
kundekendskabspolitikker og -procedurer er tilstraekkelige, f.eks. pa grundlag af offentligt
tilgaengelige oplysninger om formidlerens hidtidige overholdelse af reglerne eller ved at
tage direkte kontakt til formidleren.

= Fonden eller fondsforvalteren har truffet risikobaserede foranstaltninger for at veere sikker
pa, at formidleren fremlaegger kundekendskabsoplysninger og dokumenter vedrgrende de
underliggende investorer omgaende efter anmodning, f.eks. ved at inkludere relevante
bestemmelser i en kontrakt med formidleren eller ved stikprgvekontrol af formidlerens
evne til at fremlagge kundekendskabsoplysninger efter anmodning.

223. Hvis risikoen gges, isaer hvis fonden er beregnet til et begreenset antal investorer, skal der
anvendes skzerpede kundekendskabsprocedurer, og de kan omfatte de procedurer, der er
angivet i punkt 220 ovenfor.
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224. | de situationer, der er beskrevet i punkt 219d, bgr fonden eller fondsforvalteren anvende
risikobaserede kundekendskabsprocedurer i forhold til den endelige investor som fonden eller
fondsforvalterens kunde. For at opfylde sine kundekendskabsforpligtelser kan fonden eller
fondsforvalteren forlade sig pa formidleren i overensstemmelse med og med forbehold af
betingelserne i kapitel I, afdeling 4, i direktiv (EU) 2015/849.

225. | det omfang det er tilladt i henhold til national ret, kan fonde eller fondsforvaltere anvende
lempede kundekendskabsprocedurer i lavrisikosituationer. Forudsat at betingelserne anfgrt i
punkt 222 er opfyldt, kan lempede kundekendskabsprocedurer besta i, at fonden eller
fondsforvalteren indhenter identifikationsoplysninger i fondens aktieregister sammen med de
oplysninger, der er naevnt i artikel 27, stk. 1, i direktiv (EU) 2015/849, som fonden eller
fondsforvalteren skal indhente fra formidleren inden for en rimelig frist. Fonden eller
fondsforvalteren bgr fastseette denne frist pa grundlag af den risikobaserede tilgang.

226. Hvis risikoen gges, isar hvis fonden er beregnet til et begraenset antal investorer, skal der
anvendes skzerpede kundekendskabsprocedurer, og de kan omfatte de procedurer, der er
angivet i punkt 220 ovenfor.
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Afsnit IV — Gennemfgrelse

Gennemfgrelse

227. De kompetente myndigheder og selskaber bgr efterleve disse retningslinjer senest den 26.
juni 2018.

78



	Endelige retningslinjer
	Efterlevelses- og indberetningspligt
	Status for disse fælles retningslinjer
	Indberetningspligt

	Afsnit I – Emne, anvendelsesområde og definitioner
	Emne
	Anvendelsesområde
	Definitioner

	Afsnit II – Vurdering og forvaltning af risici: generelt
	Risikovurderinger: metode og risikofaktorer
	Afdækning af ML/TF-risikoen
	Informationskilder
	Risikofaktorer

	Kunderisikofaktorer
	Lande og geografiske områder
	Risikofaktorer i forbindelse med produkter, tjenesteydelser og transaktioner
	Risikofaktorer i forbindelse med leveringskanaler

	Vurdering af ML/TF-risikoen
	Vægtning af risikofaktorer
	Kategorisering af forretningsforbindelser og lejlighedsvise transaktioner


	Risikostyring: lempede og skærpede kundekendskabsprocedurer
	Lempede kundekendskabsprocedurer
	Skærpede kundekendskabsprocedurer
	Politisk eksponerede personer
	Korrespondentforbindelser
	Usædvanlige transaktioner
	Højrisikotredjelande og andre højrisikosituationer
	Andre overvejelser

	Overvågning og gennemgang
	Risikovurdering
	Systemer og kontroller
	Opbevaring af registreringer



	Afsnit III – Sektorspecifikke retningslinjer
	Kapitel 1: Sektorspecifikke retningslinjer for korrespondentbanker
	Risikofaktorer
	Risikofaktorer i forbindelse med produkter, tjenesteydelser og transaktioner
	Kunderisikofaktorer
	Landerelaterede eller geografiske risikofaktorer

	Foranstaltninger
	Respondenter baseret i lande uden for EØS
	Respondenter baseret i EØS-lande


	Kapitel 2: Sektorspecifikke retningslinjer for detailbanker
	Risikofaktorer
	Risikofaktorer i forbindelse med produkter, tjenesteydelser og transaktioner
	Kunderisikofaktorer
	Landerelaterede eller geografiske risikofaktorer21F
	Risikofaktorer i forbindelse med distributionskanaler

	Foranstaltninger
	Skærpede kundekendskabsprocedurer
	Lempede kundekendskabsprocedurer
	Klientkonti


	Kapitel 3: Sektorspecifikke retningslinjer for udstedere af elektroniske penge
	Risikofaktorer
	Risikofaktorer i forbindelse med produkter
	Kunderisikofaktorer
	Risikofaktorer i forbindelse med distributionskanaler
	Landerelaterede eller geografiske risikofaktorer26F

	Foranstaltninger
	Skærpede kundekendskabsprocedurer
	Lempede kundekendskabsprocedurer


	Kapitel 4: Sektorspecifikke retningslinjer for pengeoverførselsvirksomheder
	Risikofaktorer
	Risikofaktorer i forbindelse med produkter, tjenesteydelser og transaktioner
	Kunderisikofaktorer
	Risikofaktorer i forbindelse med distributionskanaler
	Landerelaterede eller geografiske risikofaktorer

	Foranstaltninger
	Brug af agenter


	Kapitel 5: Sektorspecifikke retningslinjer for formueforvaltning
	Risikofaktorer
	Risikofaktorer i forbindelse med produkter, tjenesteydelser og transaktioner
	Kunderisikofaktorer
	Landerelaterede eller geografiske risikofaktorer30F

	Foranstaltninger
	Skærpede kundekendskabsprocedurer
	Lempede kundekendskabsprocedurer


	Kapitel 6: Sektorspecifikke retningslinjer for trade financing
	Risikofaktorer
	Transaktionsrelaterede risikofaktorer
	Kunderisikofaktorer
	Landerelaterede eller geografiske risikofaktorer

	Foranstaltninger
	Skærpede kundekendskabsprocedurer
	Lempede kundekendskabsprocedurer


	Kapitel 7: Sektorspecifikke retningslinjer for livsforsikringsselskaber
	Risikofaktorer
	Risikofaktorer i forbindelse med produkter, tjenesteydelser og transaktioner
	Risikofaktorer forbundet med kunden og den begunstigede
	Risikofaktorer i forbindelse med distributionskanaler
	Landerelaterede eller geografiske risikofaktorer

	Foranstaltninger
	Skærpede kundekendskabsprocedurer
	Lempede kundekendskabsprocedurer


	Kapitel 8: Sektorspecifikke retningslinjer for investeringsselskaber
	Risikofaktorer
	Risikofaktorer i forbindelse med produkter, tjenesteydelser eller transaktioner
	Kunderisikofaktorer
	Landerelaterede eller geografiske risikofaktorer

	Foranstaltninger

	Kapitel 9: Sektorspecifikke retningslinjer for udbydere af investeringsfonde
	Risikofaktorer
	Risikofaktorer i forbindelse med produkter, tjenesteydelser eller transaktioner
	Kunderisikofaktorer
	Risikofaktorer i forbindelse med distributionskanaler
	Landerelaterede eller geografiske risikofaktorer

	Foranstaltninger
	Lempede kundekendskabsprocedurer og skærpede kundekendskabsprocedurer, der skal anvendes i de situationer, der er beskrevet i punkt 219a og 219b
	Lempede kundekendskabsprocedurer og skærpede kundekendskabsprocedurer, der skal anvendes i de situationer, der er beskrevet i punkt 219c
	Lempede kundekendskabsprocedurer og skærpede kundekendskabsprocedurer, der skal anvendes i de situationer, der er beskrevet i punkt 219d



	Afsnit IV – Gennemførelse
	Gennemførelse


