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Leitlinien

Gemeinsame Leitlinien nach Artikel 17 und Artikel 18 Absatz 4 der
Richtlinie (EU) 2015/849 Uber vereinfachte und verstarkte
Sorgfaltspflichten und die Faktoren, die Kredit- und Finanzinstitute
bei der Bewertung des mit einzelnen Geschaftsbeziehungen und
gelegentlichen Transaktionen verknilpften Risikos flir Geldwasche
und Terrorismusfinanzierung berlcksichtigen sollten

Leitlinien zu Risikofaktoren
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Compliance- und Mitteilungspflichten

Status dieser gemeinsamen Leitlinien

Dieses Dokument enthalt gemeinsame Leitlinien, die gemald Artikel 16 und Artikel 56 Absatz 1 der
Verordnung (EU) Nr.1093/2010 des Europdischen Parlaments und des Rates vom
24. November 2010 zur Errichtung einer Europdischen Aufsichtsbehdrde (Europaische
Bankenaufsichtsbehérde), zur Anderung des Beschlusses Nr. 716/2009/EG und zur Aufhebung des
Beschlusses 2009/78/EG der Kommission, gemaR der Verordnung (EU) Nr.1094/2010 des
Europaischen Parlaments und des Rates vom 24. November 2010 zur Errichtung einer Europdischen
Aufsichtsbehorde (Europdische Aufsichtsbehorde fiir das Versicherungswesen und die betriebliche
Altersversorgung) und gemaR der Verordnung (EU) Nr. 1095/2010 des Europaischen Parlaments
und des Rates vom 24. November 2010 zur Errichtung einer Europdischen Aufsichtsbehérde
(Europadische  Wertpapier- und  Marktaufsichtsbehérde)— die ,ESA-Verordnungen” —
herausgegeben wurden. GemaR Artikel 16 Absatz 3 der ESA-Verordnungen missen die zustdndigen
Behorden und die Finanzinstitute alle erforderlichen Anstrengungen unternehmen, um den
Leitlinien nachzukommen.

Die gemeinsamen Leitlinien legen fest, was nach Ansicht der ESAs angemessene Aufsichtspraktiken
innerhalb des Européischen Finanzaufsichtssystems sind bzw. wie das Unionsrecht in einem
bestimmten Bereich anzuwenden ist. Die zustdndigen Behorden sollten die fiir sie geltenden
Gemeinsamen Leitlinien in geeigneter Weise (z. B. durch eine Anderung ihres Rechtsrahmens oder
ihrer Aufsichtsverfahren) in ihre Aufsichtspraktiken integrieren, und zwar auch dann, wenn
bestimmte Gemeinsame Leitlinien primar an Institute gerichtet sind.

Mitteilungspflichten

Nach Artikel 16 Absatz 3 der ESA-Verordnungen miissen die zustandigen Behorden der jeweiligen
ESA [binnen zwei Monaten nach der Veréffentlichung aller Ubersetzungen auf den einzelnen ESA-
Websites — 05/03/2018] mitteilen, ob sie diesen Gemeinsamen Leitlinien nachkommen oder
nachzukommen beabsichtigen, bzw. die Nichteinhaltung unter Angabe von Griinden mitteilen.
Geht innerhalb der genannten Frist keine Mitteilung ein, geht die jeweilige ESA davon aus, dass die
zustandigen Behorden den Anforderungen nicht nachkommen. Die Mitteilungen sind unter
Angabe des Betreffs ,JC/GL/2017/37“ an folgende E-Mail-Adressen zu senden:
[compliance@eba.europa.eu, compliance@eiopa.europa.eu und compliance@esma.europa.eul].

Ein entsprechendes Mitteilungsformular steht auf den ESA-Websites zur Verfligung. Die Mitteilung
sollte durch Personen erfolgen, die befugt sind, entsprechende Meldungen im Auftrag ihrer
Behorde zu Gibermitteln.

Die Mitteilungen werden gemaR Artikel 16 Absatz 3 auf den ESA-Websites veroffentlicht.
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Titel | — Gegenstand,
Anwendungsbereich und
Begriffsbestimmungen

Gegenstand

1. Diese Leitlinien erldutern Faktoren, die Unternehmen bei der Bewertung des mit einer
Geschaftsbeziehung oder gelegentlichen Transaktion verkniipften Risikos fiir Geldwasche und
Terrorismusfinanzierung (GW/TF) berucksichtigen sollten. Sie legen auRerdem dar, wie
Unternehmen den Umfang ihrer Sorgfaltspflichten gegeniiber Kunden anpassen sollten, damit
diese fiir das von ihnen festgestellte GW/TF-Risiko angemessen sind.

2. Diese Leitlinien konzentrieren sich zwar auf die Risikobewertung einzelner
Geschaftsbeziehungen und gelegentlicher Transaktionen, kénnen aber von Unternehmen
sinngemaR auch zur Bewertung des unternehmensweiten GW/TF-Risikos gemaR Artikel 8 der
Richtlinie (EU) 2015/849 genutzt werden.

3. Dieliste derindiesen Leitlinien beschriebenen Faktoren und MaBnahmen ist nicht vollstandig,
weshalb Unternehmen ggf. auch andere Faktoren und MaBnahmen in Erwdgung ziehen
sollten.

Anwendungsbereich

4. Diese Leitlinien richten sich an Kredit- und Finanzinstitute im Sinne von Artikel 3 Nummer 1
und 2 der Richtlinie (EU) 2015/849 und an Behérden, die fiir die Uberwachung der Einhaltung
der diesen Unternehmen obliegenden Verpflichtungen zur Bekdmpfung von Geldwasche und
Terrorismusfinanzierung (AGW/BTF) zustandig sind.

5. Die zustandigen Behorden sollten diese Leitlinien bei der Beurteilung der Angemessenheit der
Risikobewertungen und der AGW/BTF-Strategien und -Verfahren der betroffenen
Unternehmen anwenden.

6. Die zustdndigen Behorden sollten auBerdem priifen, inwieweit diese Leitlinien als Grundlage
fir die Bewertung des GW/TF-Risikos ihres eigenen Sektors im Rahmen des risikobasierten
Aufsichtsansatzes dienen konnen. Die ESAs haben gemaR Artikel 48 Absatz 10 der Richtlinie
(EU) 2015/849 Leitlinien zur risikobasierten Aufsicht herausgegeben.

7. Die Einhaltung der EU-Vorschriften zu finanziellen Sanktionen ist nicht Gegenstand dieser
Leitlinien.
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Begriffsbestimmungen

8. Fiir die Zwecke dieser Leitlinien gelten die folgenden Begriffsbestimmungen:

=  Zustandige Behorden” bezeichnet die Behorden, die die Einhaltung der Anforderungen der
Richtlinie (EU) 2015/849 durch Unternehmen nach ihrer Umsetzung in nationales Recht
sicherstellen sollen.?

=, Unternehmen” bezeichnet Kredit- und Finanzinstitute gemaR Artikel 3 Nummer 1 und 2 der
Richtlinie (EU) 2015/849.

= Linder mit erhdhtem GW/TF-Risiko” bezeichnet Lander, fiir die die Beurteilung der in Titel Il
dieser Leitlinien genannten Risikofaktoren ein erh6htes GW/TF-Risiko ergibt. Dieser Begriff
bezieht sich u. a. auf ,Drittlander mit hohem Risiko”, deren AGW/BTF-Systeme strategische
Mangel aufweisen, die wesentliche Risiken fir das Finanzsystem der Union darstellen (Artikel 9
der Richtlinie (EU) 2015/849).

= |, Gelegentliche Transaktion“ bezeichnet eine Transaktion, die nicht im Rahmen einer
Geschéaftsbeziehung im Sinne von Artikel 3 Nummer 13 der Richtlinie (EU) 2015/849 stattfindet.

= ,Sammelkonto” bezeichnet ein Bankkonto, das von einem Kunden (z. B. einem Rechtsanwalt
oder einem Notar) zur Verwahrung des Geldes seiner Kunden er6ffnet wird. Das Geld der
Kunden wird zwar vermischt, aber diese sind nicht in der Lage, der Bank direkt Anweisungen
zur Durchfiihrung bestimmter Transaktionen zu erteilen.

=  Risiko” bezeichnet die Wahrscheinlichkeit fir Geldwéasche und Terrorismusfinanzierung und
die damit verbundenen Auswirkungen. Gemeint ist das inhdrente Risiko, also die Hohe des
Risikos vor einer Risikominderung. Gemeint ist nicht das Restrisiko, also die Hohe des Risikos
nach einer Risikominderung.

=  Risikofaktoren” bezeichnet Variablen, die entweder fiir sich allein genommen oder in
Kombination miteinander das GW/TF-Risiko einer einzelnen Geschéaftsbeziehung oder einer
gelegentlichen Transaktion erhéhen oder verringern kénnen.

=  Risikobasierter Ansatz“ bezeichnet einen Ansatz, auf dessen Grundlage die zustdndigen
Behoérden und die Unternehmen die fiir Letztere geltenden GW/TF-Risiken ermitteln, bewerten
und verstehen und Anti-Geldwasche-MaRnahmen bzw. Malnahmen zur Bekampfung der
Terrorismusfinanzierung (AGW/BTF-MaRnahmen) ergreifen, die fur diese Risiken angemessen
sind.

=  Herkunft der Mittel” bezeichnet die Herkunft der im Rahmen einer Geschaftsbeziehung oder
einer gelegentlichen Transaktion verwendeten Gelder. Diese Begriffsbestimmung umfasst
sowohl die Tatigkeit, aus der die eingesetzten Mittel stammen, z. B. das Gehalt eines Kunden,
als auch die Werkzeuge, mit deren Hilfe die Kundengelder transferiert wurden.

L Artikel 4 Nummer 2 Ziffer ii der Verordnung (EU) Nr. 1093/2010, Artikel 4 Nummer 2 Ziffer ii der Verordnung (EU)
Nr. 1094/2010 und Artikel 4 Nummer 3 Ziffer ii der Verordnung (EU) Nr. 1093/2010.
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,Herkunft des Vermdgens” bezeichnet die Quelle des Gesamtvermdogens eines Kunden, z. B.
eine Erbschaft oder Ersparnisse.
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Titel Il — Risikobewertung und
Risikomanagement: Allgemeines

9. Diese Leitlinien sind zweigeteilt. Titel Il beinhaltet allgemeine Regeln und gilt fir alle
Unternehmen. Titel lll ist sektorspezifisch. Titel lll ist fir sich allein genommen unvollstindig
und sollte in Verbindung mit Titel Il gelesen werden.

10. Der Ansatz der Unternehmen fur die Bewertung und das Management des GW/TF-Risikos von
Geschaftsbeziehungen und gelegentlichen Transaktionen sollte Folgendes umfassen:

= Unternehmensweite Risikobewertungen.

Unternehmensweite Risikobewertungen sollen Unternehmen dabei helfen, zu verstehen,
wo sie GW/TF-Risiken ausgesetzt sind und auf welche Geschaftsfelder sie sich bei der
Bekampfung von Geldwasche und Terrorismusfinanzierung prioritar konzentrieren sollten.
Dazu sollten die Unternehmen gemaR Artikel 8 der Richtlinie (EU) 2015/849 das
GW/TF-Risiko in Verbindung mit den von ihnen angebotenen Produkten und
Dienstleistungen, den Landern ihrer Geschéaftstatigkeit, ihren Kunden und ihren
Transaktions- oder Vertriebskandlen ermitteln und bewerten. Die Schritte, die ein
Unternehmen zur Ermittlung und Bewertung des unternehmensweiten GW/TF-Risikos
unternimmt, missen in einem angemessenen Verhaltnis zu seiner Art und GroéRe stehen.
Unternehmen, die keine komplexen Produkte oder Dienstleistungen anbieten und nur
begrenzt oder gar nicht auf internationaler Ebene tatig sind, bendtigen wahrscheinlich auch
kein ibermaRig komplexes oder aufwandiges Verfahren zur Risikobewertung.

= Sorgfaltspflichten gegeniiber Kunden.

Unternehmen sollten die Ergebnisse ihrer unternehmensweiten Risikobewertung als
Entscheidungsgrundlage dafiir verwenden, welche Sorgfaltspflichten gegenliber Kunden in
welchem Umfang fiir einzelne Geschaftsbeziehungen und gelegentliche Transaktionen
angemessen sind.

Bevor ein Unternehmen eine Geschéaftsbeziehung eingeht oder eine gelegentliche
Transaktion durchfiihrt, sollte es im Rahmen seiner Sorgfaltspflichten gegentiber Kunden
gemal Artikel 13 Absatz 1 Buchstaben a, b und c und Artikel 14 Absatz 4 der Richtlinie (EU)
2015/849 eine Erstiberprifung durchfiihren. Diese Erstiiberprifung sollte mindestens
risikoorientierte MaRnahmen umfassen, um:

i.  die ldentitat des betreffenden Kunden und ggf. seines wirtschaftlichen
Eigentiimers oder seiner gesetzlichen Vertreter festzustellen;

ii. die Identitat des betreffenden Kunden anhand zuverlassiger und unabhangiger
Quellen zu Gberprifen und ggf. die Identitdt des wirtschaftlichen Eigentiimers zu
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Uberpriifen, sodass das Unternehmen mit hinreichender Sicherheit weil}, wer der
wirtschaftliche Eigentiimer ist; und

iii.  den Zweck und die angestrebte Art der jeweiligen Geschaftsbeziehung zu
ermitteln.

Unternehmen sollten den Umfang der Erstiberprifung im Rahmen der Sorgfaltspflichten
gegenliber Kunden auf risikoorientierter Basis anpassen. Wenn das mit einer
Geschaftsbeziehung verbundene Risiko gering ist und es die Vorschriften nach nationalem
Recht erlauben, kénnen sie sich fir die Anwendung vereinfachter Sorgfaltspflichten
entscheiden. Wenn hingegen das mit einer Geschaftsbeziehung verbundene Risiko erhéht
ist, missen sie verstarkte Sorgfaltspflichten beachten.

= Ganzheitliche Betrachtung.

Unternehmen sollten — ggf. unter Anwendung zusatzlicher Sorgfaltspflichten gegeniiber
Kunden — genug Informationen sammeln, um sicher sein zu konnen, alle relevanten
Risikofaktoren ermittelt zu haben, und diese Risikofaktoren bewerten, um sich einen
ganzheitlichen Uberblick iiber das Risiko einer bestimmten Geschaftsbeziehung oder einer
bestimmten gelegentlichen Transaktion zu verschaffen. Sie sollten beachten, dass diese
Leitlinien nicht alle moglichen Risikofaktoren enthalten und dass von ihnen nicht erwartet
wird, dass sie immer samtliche Risikofaktoren bertcksichtigen.

= Uberwachung und Uberpriifung.

Unternehmen missen ihre Risikobewertung stets auf dem neuesten Stand halten und in
regelmaBigen Abstinden Uberpriifen.? Sie miissen anfallende Transaktionen tiberwachen,
um sicherzustellen, dass diese mit dem Risikoprofil und der Geschéftstatigkeit des
betreffenden Kunden libereinstimmen, und bei Bedarf die Herkunft der Mittel priifen, um
mogliche GW/TF-Falle aufzudecken. Sie missen auBerdem die in ihrem Besitz befindlichen
Dokumente, Daten oder Informationen fortlaufend aktualisieren, um erkennen zu kénnen,
ob sich das Risiko im Zusammenhang mit einer bestimmten Geschéaftsbeziehung geandert
hat.?

Risikobewertung: Methodik und Risikofaktoren

11. Eine Risikobewertung sollte aus zwei separaten, aber zusammenhadngenden Schritten
bestehen:

a. Ermittlung des GW/TF-Risikos; und

b. Bewertung des GW/TF-Risikos.

2 Artikel 8 Absatz 2 der Richtlinie (EU) 2015/849.
3 Artikel 13 Absatz 1 Buchstabe d der Richtlinie (EU) 2015/849.
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Ermittlung des GW/TF-Risikos

12. Unternehmen sollten ermitteln, welchen GW/TF-Risiken sie im Fall der Aufnahme einer
Geschaftsbeziehung oder der Durchfiihrung einer gelegentlichen Transaktion ausgesetzt sind
oder waren.

13. Unternehmen sollten bei der Ermittlung der mit einer Geschaftsbeziehung oder einer
gelegentlichen Transaktion verbundenen GW/TF-Risiken alle relevanten Risikofaktoren
bericksichtigen, und zwar u. a., wer ihr Kunde ist, welche Lander oder geografischen Gebiete
betroffen sind, welche bestimmten Produkte, Dienstleistungen und Transaktionen vom
Kunden gewtlinscht werden und welche Vertriebskanale sie nutzen.

14. Die Informationen zu diesen GW/TF-Risikofaktoren sollten nach Méglichkeit aus einer Vielzahl
von Quellen stammen, und zwar unabhangig davon, ob der Zugriff individuell oder Gber
handelstibliche Werkzeuge oder Datenbanken erfolgt, die Informationen aus mehreren
Quellen zusammenfassen. Unternehmen sollten die Art und Anzahl dieser Quellen auf
risikoorientierter Basis festlegen.

15. Unternehmen sollten stets die folgenden Informationsquellen berlicksichtigen:
= die supranationale Risikobewertung der Europaischen Kommission;

= Daten der Staatsregierungen, z.B. nationale Risikobewertungen, Grundsatzerklarungen,
Warnungen und Erlduterungen zu relevanten Rechtsvorschriften;

= Informationen von Regulierungs- und Aufsichtsbehdrden, z. B. Leitlinien und Begriindungen zu
verhangten Strafen;

= [nformationen von zentralen Meldestellen (Financial Intelligence Units, FIUs) und
Strafverfolgungsbehorden, z. B. Gefahrenberichte, Warnungen und Typologien; und

= Erkenntnisse aus der Erstiberprifung im Rahmen der Sorgfaltspflichten gegeniiber Kunden.

16. Daneben koénnen Unternehmen in diesem Zusammenhang u.a. auch die folgenden
Informationsquellen bertlicksichtigen:

= das eigene Wissen und die eigene Fachkenntnis des Unternehmens;

= |nformationen von Industrieverbanden, z. B. Typologien und Meldungen zu aufkommenden
Risiken;
= [nformationen aus der Zivilgesellschaft, z.B. Korruptionswahrnehmungsindizes und

Landerberichte;

= Informationen von internationalen Standardisierungsgremien, z.B. gegenseitige
Evaluierungsberichte oder rechtlich nicht bindende Sperrlisten;

= |nformationen aus glaubwirdigen und zuverldssigen offentlichen Quellen, z. B. Berichte in
angesehenen Zeitungen;
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= Informationen von glaubwiirdigen und zuverlassigen gewerblichen Einrichtungen, z. B. Risiko-
und Untersuchungsberichte; und

= |nformationen von statistischen und akademischen Einrichtungen.

17. Unternehmen sollten beachten, dass die nachfolgende Auflistung nicht alle modglichen
Risikofaktoren enthéalt und dass von ihnen nicht erwartet wird, dass sie immer samtliche
Risikofaktoren bericksichtigen. Sie sollten das ermittelte Risiko ganzheitlich betrachten und
beachten, dass— sofern in der Richtlinie (EU) 2015/849 oder in den nationalen
Rechtsvorschriften nicht anders bestimmt— eine Geschaftsbeziehung aufgrund einzelner
Risikofaktoren nicht notwendigerweise einer hoheren oder niedrigeren Risikokategorie
zuzuordnen ist.

Risikofaktoren im Zusammenhang mit Kunden

18. Unternehmen sollten bei der Ermittlung des mit einem Kunden— einschlieRlich seines
wirtschaftlichen Eigentiimers — verbundenen Risikos?* Folgendes berticksichtigen:

a. die geschaftliche oder berufliche Tatigkeit des Kunden und seines
wirtschaftlichen Eigentiimers;

b. den Ruf des Kunden und seines wirtschaftlichen Eigentlimers; und

c. die Art und das Verhalten des Kunden und seines wirtschaftlichen
Eigentimers.
19. Fir die Beurteilung des mit der geschaftlichen oder beruflichen Téatigkeit eines Kunden oder
seines wirtschaftlichen Eigentiimers verknipften Risikos koénnen u.a. die folgenden
Risikofaktoren relevant sein:

= Hat der Kunde oder der wirtschaftliche Eigentimer Verbindungen zu Sektoren, die allgemein
mit einem erhohten Korruptionsrisiko assoziiert werden, z.B. die Bau-, Pharma- und
Gesundheitsbranche, Waffenhandel und Verteidigung, die Rohstoffindustrie oder das
offentliche Beschaffungswesen?

= Hat der Kunde oder der wirtschaftliche Eigentiimer Verbindungen zu Sektoren, die mit einem
erhohten GW/TF-Risiko assoziiert werden, z.B. bestimmte Geld-Service-Geschifte, die
Glucksspielbranche oder der Edelmetallhandel?

= Hat der Kunde oder der wirtschaftliche Eigentlimer Verbindungen zu Sektoren mit signifikanten
Bargeldbewegungen?

= Sofern der Kunde eine juristische Person oder eine Rechtsvereinbarung ist: Worin besteht der
Grindungszweck? Was ist also z. B. Gegenstand des Unternehmens?

4 Fir Hinweise zu den Risikofaktoren bei Inhabern von Lebensversicherungen siehe Titel Il Kapitel 7.
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= Hat der Kunde politische Verbindungen, ist er also z. B. eine politisch exponierte Person (PEP)
oder ist sein wirtschaftlicher Eigentimer eine PEP? Hat der Kunde oder der wirtschaftliche
Eigentlimer sonstige relevante Verbindungen zu einer oder mehreren PEPs, sind also z. B.
Flihrungskrafte des Kunden PEPs und, falls ja, Giben diese PEPs eine wesentliche Kontrolle Gber
den Kunden oder den wirtschaftlichen Eigentliimer aus? Wenn ein Kunde oder sein
wirtschaftlicher Eigentimer eine PEP ist, missen Unternehmen stets verstarkte
Sorgfaltspflichten im Sinne von Artikel 20 der Richtlinie (EU) 2015/849 beachten.

= Hat der Kunde oder der wirtschaftliche Eigentiimer noch eine andere hohe Position oder eine
offentliche Stellung inne, die er fiir private Zwecke missbrauchen kénnte? Handelt es sich z. B.
um einen hochrangigen lokalen oder regionalen Amtstrager mit der Fahigkeit zur Einflussnahme
auf die Vergabe offentlicher Auftrage, einen Entscheidungstrager eines bekannten
Sportverbands oder eine Person, die bekanntlich Einfluss auf Regierungen und andere
hochrangige Entscheidungstrager hat?

= |st der Kunde eine juristische Person, die durchsetzbaren Offenlegungspflichten unterliegt, die
sicherstellen, dass zuverldssige Informationen Uber den wirtschaftlichen Eigentimer des
Kunden o6ffentlich zugdnglich sind, also z. B. ein boérsennotiertes Unternehmen, das fir den
Erhalt der Bérsenzulassung bestimmte Informationen veréffentlichen muss?

= |st der Kunde ein eigenstandiges Kredit- oder Finanzinstitut, das auf eigene Rechnung handelt,
in einem Land mit einem wirksamen AGW/BTF-System ansassig ist und im Hinblick auf die
Erfullung lokaler AGW/BTF-Verpflichtungen tberwacht wird? War der Kunde in den letzten
Jahren wegen eines VerstoRes gegen AGW/BTF-Pflichten oder weiter gefasste Verhaltensregeln
nachweislich Gegenstand von aufsichtlichen Sanktionen oder DurchsetzungsmaRnahmen?

= |st der Kunde eine staatliche Stelle oder ein staatliches Unternehmen aus einem Land, in dem
es nur wenig Korruption gibt?

= Deckt sich die Vorgeschichte des Kunden oder des wirtschaftlichen Eigentlimers mit dem, was
das betreffende Unternehmen Uber seine friihere, aktuelle oder geplante Geschaftstatigkeit,
seinen Umsatz und die Herkunft seiner Mittel und seines Vermoégens weil3?

20. Fur die Beurteilung des mit dem Ruf eines Kunden oder eines wirtschaftlichen Eigentliimers
verbundenen Risikos konnen die folgenden Risikofaktoren relevant sein:

= Existieren in Bezug auf den Kunden oder den wirtschaftlichen Eigentiimer negative
Medienberichte oder sonstige relevante Informationen, z.B. Anschuldigungen wegen
krimineller oder terroristischer Handlungen? Falls ja, stammen diese Informationen aus
zuverlassigen und glaubwiirdigen Quellen? Unternehmen sollten die Glaubwiirdigkeit solcher
Anschuldigungen u. a. basierend auf der Qualitdt und der Unabhéangigkeit der jeweiligen
Informationsquelle und danach beurteilen, wie anhaltend dariiber berichtet wird. Sie sollten
beachten, dass das Fehlen einer strafrechtlichen Verurteilung allein eventuell nicht ausreicht,
um ein behauptetes Fehlverhalten als unwahr abzutun.

= Wurde das Vermogen des Kunden, des wirtschaftlichen Eigentiimers oder einer ihnen
bekanntermaRen nahestehenden Person aufgrund eines Verwaltungsverfahrens, eines
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Strafverfahrens oder einer Anschuldigung wegen Terrorismus oder Terrorismusfinanzierung
eingefroren? Hat das betreffende Unternehmen den begriindeten Verdacht, dass das
Vermogen des Kunden oder des wirtschaftlichen Eigentimers oder einer ihnen
bekanntermafRen nahestehenden Person schon einmal eingefroren wurde?

=  Weill das betreffende Unternehmen, ob im Zusammenhang mit dem Kunden oder dem
wirtschaftlichen Eigentiimer schon einmal verdachtige Transaktionen gemeldet wurden?

= Liegen dem betreffenden Unternehmen interne Informationen zur Integritdt des Kunden oder
des wirtschaftlichen Eigentimers vor, die z.B. im Rahmen einer langjadhrigen
Geschaftsbeziehung gesammelt wurden?

21. Fir die Beurteilung des mit der Art und dem Verhalten eines Kunden oder eines
wirtschaftlichen Eigentiimers verbundenen Risikos kénnen die folgenden Risikofaktoren
relevant sein (Unternehmen sollten beachten, dass ggf. nicht alle diese Risikofaktoren von
vornherein ersichtlich sind, sondern dass einige Faktoren vielleicht erst nach der Aufnahme
der Geschéftsbeziehung zutage treten):

= |st der Kunde aus einem triftigen Grund nicht in der Lage, seine ldentitidt hinreichend
nachzuweisen, weil es sich z. B. um einen Asylsuchenden handelt?>

= Hegt das betreffende Unternehmen Zweifel an der Richtigkeit oder Genauigkeit der
Identitatsangaben des Kunden oder des wirtschaftlichen Eigentiimers?

= Gibt es Anzeichen dafiir, dass der Kunde versuchen konnte, die Aufnahme einer
Geschaftsbeziehung zu vermeiden? Mdchte der Kunde z. B. nur eine einzige oder mehrere
einmalige Transaktionen tatigen, obwohl die Begriindung einer Geschaftsbeziehung
wirtschaftlich sinnvoller ware?

= |st die Eigentums- und Kontrollstruktur des Kunden transparent und plausibel? Sofern die
Eigentums- und Kontrollstruktur des Kunden komplex oder intransparent ist: Gibt es ein
einleuchtendes geschaftliches oder rechtmaRiges Grundprinzip?

= Emittiert der Kunde Inhaberaktien, oder gibt es nominelle Anteilseigner?

= |st der Kunde eine juristische Person oder eine Rechtsvereinbarung, die als Zweckgesellschaft
fir die Verwaltung des Vermogens genutzt werden kdnnte?

= Gibt es einen triftigen Grund fiir Anderungen in Bezug auf die Eigentums- und Kontrollstruktur
des Kunden?

=  Winscht der Kunde Transaktionen, die komplex oder von ungewdhnlicher oder unerwarteter
Grole sind oder ein ungewodhnliches oder unerwartetes Muster aufweisen, ohne dass es einen
offensichtlichen wirtschaftlichen oder rechtmafigen Zweck oder ein solides geschaftliches
Grundprinzip gibt? Besteht der begriindete Verdacht, dass der Kunde versucht, bestimmte

> Die EBA hat unter dem Titel ,Opinion on the application of customer due diligence measures to customers who
are asylum seekers from higher-risk third countries or territories” eine Stellungnahme zur Sorgfaltspflicht
gegenliber Kunden herausgegeben, die Asylsuchende aus Drittlandern mit erhohtem Risiko sind, siehe
https://www.eba.europa.eu/documents/10180/1359456/EBA-Op-2016-
07+%280pinion+on+Customer+Due+Diligence+on+Asylum+Seekers%29.pdf.
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Schwellenwerte zu umgehen, wie sie z. B. in Artikel 11 Buchstabe b der Richtlinie (EU) 2015/849
und ggf. in der nationalen Gesetzgebung festgelegt sind?

=  Winscht der Kunde ein unnotiges oder unangemessenes Mal} an Geheimhaltung? Zoégert der
Kunde z. B., fur die Erflllung der Sorgfaltspflichten relevante Informationen weiterzugeben,
oder mochte er augenscheinlich die wahre Natur seiner Geschaftstatigkeit verschleiern?

= Gibt es flr die Herkunft des Vermdgens oder der Mittel des Kunden oder des wirtschaftlichen
Eigentiimers eine einfache Erklarung, z. B. seine berufliche Tatigkeit, eine Erbschaft oder eine
Kapitalanlage? Ist diese Erklarung plausibel?

= Nutzt der Kunde die gewahlten Produkte und Dienstleistungen so, wie es bei der Aufnahme der
Geschaftsbeziehung erwartet wurde?

= Falls der Kunde im Ausland ansdssig ist: Kbnnte sein Bedarf anderswo besser gedeckt werden?
Steht hinter dem Wunsch des Kunden nach einer bestimmten Finanzdienstleistung ein solides
wirtschaftliches und rechtméRiges Grundprinzip? Unternehmen sollten beachten, dass Kunden
mit rechtmaBigem Aufenthalt in der Union nach Artikel 16 der Richtlinie 2014/92/EU zwar
Anspruch auf Zugang zu einem Zahlungskonto mit grundlegenden Funktionen haben, dass
dieses Recht aber nur insoweit geltend gemacht werden kann, als Kreditinstitute dadurch nicht
an der Erfiillung ihrer AGW/BTF-Pflichten gehindert werden.®

= |st der Kunde eine gemeinnitzige Organisation, deren Tatigkeit zur Terrorismusfinanzierung
missbraucht werden kénnte?

Lander und geografische Gebiete

22. Unternehmen sollten bei der Ermittlung des mit Landern und geografischen Gebieten
verbundenen Risikos Folgendes berlcksichtigen:

a. die Lander, in denen der betreffende Kunde und der wirtschaftliche
Eigentiimer ansassig sind;

b. die Lander, in denen sich der Hauptgeschaftssitz des betreffenden
Kunden und des wirtschaftlichen Eigentiimers befindet; und

c. die Lander, zu denen der betreffende Kunde und der wirtschaftliche
Eigentimer relevante personliche Verbindungen haben.

23. Unternehmen sollten beachten, dass die relative Bedeutung einzelner Risikofaktoren im
Zusammenhang mit Landern und geografischen Gebieten haufig von der Art und vom Zweck
einer Geschéaftsbeziehung abhdngt (siehe hierzu auch Abschnitt 36-38). Hier sind einige
Beispiele:

6 Siehe hierzu insbesondere Artikel 1 Absatz 7 und Artikel 16 Absatz 4 der Richtlinie 2014/92/EU.
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= Wenn die im Rahmen der Geschaftsbeziehung verwendeten Gelder im Ausland erwirtschaftet
worden sind, ist die Frage nach eventuellen Vortaten zur Geldwasche und nach der Wirksamkeit
des Rechtssystems des Herkunftslandes besonders relevant.

= Wenn Gelder aus Landern erhalten oder in Lander liberwiesen werden, in denen bekanntlich
terroristische Vereinigungen aktiv sind, sollten Unternehmen basierend auf ihrem Wissen tber
den Zweck und die Art der Geschaftsbeziehung priifen, inwieweit dieser Umstand Anlass zu
Verdacht geben kdnnte.

= Wenn der betreffende Kunde ein Kredit- oder Finanzinstitut ist, sollten Unternehmen
besonders auf die Angemessenheit des AGW/BTF-Systems und die Wirksamkeit der AGW/BTF-
Aufsicht im Sitzland des Kunden achten.

=  Wenn der betreffende Kunde ein Rechtsvehikel oder ein Trust ist, sollten Unternehmen priifen,
inwieweit sich das Land der Eintragung des Kunden und ggf. seines wirtschaftlichen
Eigentiimers wirksam an die internationalen Standards zur Steuertransparenz halt.

24. Unternehmen sollten bei der Ermittlung der Wirksamkeit des AGW/BTF-Systems eines Landes
u. a. die folgenden Risikofaktoren beriicksichtigen:

=  Wurde das Land von der Kommission gemaR Artikel 9 der Richtlinie (EU) 2015/849 auf die Liste
der Lander gesetzt, deren AGW/BTF-Systeme strategische Mangel aufweisen? Unternehmen,
die Geschafte mit natirlichen oder juristischen Personen machen, die in Drittlindern ansassig
oder niedergelassen sind, bei denen die Kommission ein hohes GW/TF-Risiko festgestellt hat,
haben stets verstarkte Sorgfaltspflichten anzuwenden.’

=  Gibt es aus mehr als einer glaubwiirdigen und zuverlassigen Quelle Informationen zur Qualitat
der landerspezifischen AGW/BTF-Kontrollmechanismen, einschlieRlich Angaben zur Qualitat
und Wirksamkeit der Durchsetzungs- und Aufsichtsmallnahmen der Regulierungsbehérden?
Mogliche Informationsquellen sind z.B. die gegenseitigen Evaluierungsberichte des
Arbeitskreises MaRnahmen zur Geldwaschebekdampfung (Financial Action Task Force, FATF)
oder von FATF-ahnlichen regionalen Gremien (FATF-style Regional Bodies, FSRBs) (die
Zusammenfassung, die wesentlichen Feststellungen und die Compliance-Beurteilungen im
Zusammenhang mit den Empfehlungen 10, 26 und 27 und den Unmittelbaren Ergebnissen 3
und 4 dienen als gute Grundlage), die FATF-Liste von unkooperativen Hochrisiko-Landern, die
Beurteilungen des Internationalen Wahrungsfonds (IWF) und die Berichte zum
Bewertungsprogramm fir den Finanzsektor (Financial Sector Assessment Programme, FSAP).
Die Unternehmen sollten beachten, dass allein die Mitgliedschaft bei der FATF oder einem FSRB
(z. B. MoneyVal) nicht bedeutet, dass das AGW/BTF-System eines Landes angemessen und
wirksam ist.

Unternehmen sollten beachten, dass die Richtlinie (EU) 2015/849 die ,Gleichwertigkeit” von
Drittlandern nicht anerkennt und dass von den Mitgliedstaaten keine Drittland-
Aquivalenzlisten mehr gefiihrt werden. Soweit nach den innerstaatlichen Rechtsvorschriften

7 Artikel 18 Absatz 1 der Richtlinie (EU) 2015/849.
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zuldssig, sollten die Unternehmen in der Lage sein, gemaR diesen Leitlinien und Anhang Il der
Richtlinie (EU) 2015/849 Linder mit einem geringeren Risiko zu identifizieren.

25. Unternehmen sollten bei der Ermittlung des mit einem Land verknilipften Risikos fir
Terrorismusfinanzierung u. a. die folgenden Risikofaktoren berlicksichtigen:

= Gibt es Informationen (z. B. von Strafverfolgungsbehérden oder aus glaubwiirdigen und
zuverlassigen 6ffentlichen Medienquellen), die darauf hindeuten, dass das Land terroristische
Aktivitaten finanziert oder unterstitzt oder dass dort bekanntermalen terroristische
Vereinigungen aktiv sind?

= Unterliegt das Land finanziellen Sanktionen, Embargos oder Malnahmen, die sich auf
Terrorismus, Terrorismusfinanzierung oder die Weitergabe von Massenvernichtungswaffen
beziehen und z. B. von den Vereinten Nationen oder der Europaischen Union beschlossen
wurden?

26. Unternehmen sollten bei der Klarung der Frage, inwieweit sich ein Land an die Transparenz-
und Steuerbestimmungen halt, u. a. die folgenden Risikofaktoren beriicksichtigen:

= Weill man aus mehr als einer glaubwirdigen und zuverldssigen Quelle, dass das Land
nachweislich die internationalen Standards im Bereich der Steuertransparenz und des
Informationsaustauschs erfiillt? Gibt es Belege dafiir, dass die relevanten Vorschriften wirksam
in die Tat umgesetzt werden? Mégliche Informationsquellen sind z. B. die Berichte des Globalen
Forums zu Transparenz und Informationsaustausch fir Besteuerungszwecke (Global Forum on
Transparency and the Exchange of Information for Tax Purposes) der Organisation fir
wirtschaftliche Zusammenarbeit und Entwicklung (OECD), in denen Lander nach ihrer
Bereitschaft zur Transparenz und zum Informationsaustausch fiir steuerliche Zwecke bewertet
werden, die Beurteilungen der landerspezifischen Selbstverpflichtung zum automatischen
Informationsaustausch im Rahmen des Gemeinsamen Meldestandards (Common Reporting
Standard), die Compliance-Beurteilungen der FATF oder der FSRBs im Zusammenhang mit den
FATF-Empfehlungen 9, 24 und 25 und den Unmittelbaren Ergebnissen2 und 5 und die
Beurteilungen des IWF (z. B. IWF-Einschatzungen zu Offshore-Finanzplatzen).

= Hat sich das Land zur Umsetzung des von den G20-Staaten im Jahr 2014 verabschiedeten
Gemeinsamen Meldestandards flir den automatischen Informationsaustausch (Common
Reporting Standard on Automatic Exchange of Information) verpflichtet und ist es dieser
Verpflichtung auch tatsachlich nachgekommen?

= Fihrt das Land zuverldssige und zugangliche Register, in denen wirtschaftliche Eigentiimer
erfasst werden?

27. Unternehmen sollten bei der Ermittlung des Risikos im Zusammenhang mit dem Ausmal} an
Vortaten zur Geldwasche u. a. die folgenden Risikofaktoren beriicksichtigen:

= Gibt es Informationen aus glaubwiirdigen und zuverldssigen 6ffentlichen Quellen Uber das
Ausmal der in Artikel 3 Nummer 4 der Richtlinie (EU) 2015/849 aufgelisteten Vortaten zur
Geldwasche, z. B. Bestechung, organisierte Kriminalitat, Steuerstraftaten und schwerer Betrug?
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Mogliche Informationsquellen sind z. B. Korruptionswahrnehmungsindizes, die Landerberichte
der OECD zur Umsetzung der OECD-Konvention gegen Bestechung und der Weltdrogenbericht
des Biros der Vereinten Nationen fir Drogen- und Verbrechensbekdampfung (United Nations
Office on Drugs and Crime World Drug Report).

= Gibt es aus mehr als einer glaubwiirdigen und zuverlassigen Quelle Informationen {iber die
Fahigkeit der Ermittlungs- und Justizbehérden des betreffenden Landes zur wirksamen
Untersuchung und Verfolgung dieser Straftaten?

Risikofaktoren im Zusammenhang mit Produkten, Dienstleistungen und Transaktionen

28. Unternehmen sollten bei der Ermittlung des mit ihren Produkten, Dienstleistungen oder
Transaktionen verbundenen Risikos Folgendes bericksichtigen:

a. das mit den jeweiligen Produkten, Dienstleistungen oder Transaktionen
verbundene MaR an Transparenz oder Intransparenz;

b. die Komplexitat der jeweiligen Produkte, Dienstleistungen oder
Transaktionen; und

c. den Wert oder Umfang der jeweiligen Produkte, Dienstleistungen oder
Transaktionen.

29. Fr die Beurteilung des mit der Transparenz eines Produkts, einer Dienstleistung oder einer
Transaktion verbundenen Risikos kénnen u. a. die folgenden Risikofaktoren relevant sein:

= |nwieweit schaffen die betreffenden Produkte oder Dienstleistungen dem Kunden oder dem
wirtschaftlichen Eigentimer oder sonstigen Beglinstigten Strukturen, um anonym zu bleiben
oder ihre Identitat zu verschleiern? Potenziell riskante Produkte und Dienstleistungen sind z. B.
Inhaberaktien, treuhandische Einlagen, Offshore-Vehikel, bestimmte Trusts und juristische
Personen (wie etwa Stiftungen), die so strukturiert werden kdnnen, dass man anonym bleiben
und Geschafte mit Mantelgesellschaften oder mit Unternehmen mit nominellen Anteilseignern
machen kann.

= |nwieweit ist es— z.B. bei bestimmten Korrespondenzbankbeziehungen— einem
AuRenstehenden moglich, Anweisungen zu erteilen?

30. Fir die Beurteilung des mit der Komplexitat eines Produkts, einer Dienstleistung oder einer
Transaktion verbundenen Risikos kénnen u. a. die folgenden Risikofaktoren relevant sein:

= Wie komplex ist die betreffende Transaktion, und sind daran mehrere Parteien oder Lander
beteiligt, was z. B. bei bestimmten Transaktionen zur Finanzierung von Handelsgeschaften der
Fallist? Oder handelt es sich um unkomplizierte Transaktionen, z. B. regelmaRige Einzahlungen
in eine Rentenkasse?

= |nwieweit erlauben die betreffenden Produkte oder Dienstleistungen Zahlungen Dritter oder
Uberzahlungen, wo man dies normalerweise nicht erwarten wiirde? Sofern Zahlungen eines
Dritten erwartet werden: Kennt das jeweilige Unternehmen die Identitat dieses Dritten, also
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handelt es sich z. B. um eine Behorde fiir Sozialleistungen oder einen Biirgen? Oder aber
stammt das Geld fiir die Nutzung der betreffenden Produkte und Dienstleistungen
ausschlieBlich vom Konto des Kunden bei einem anderen Finanzinstitut, das AGW/BTF-
Standards und -Aufsichtsmechanismen unterliegt, die mit den Anforderungen der Richtlinie
(EU) 2015/849 vergleichbar sind?

= Kann das betreffende Unternehmen — insbesondere im Fall der Nutzung neuer Technologien
oder Zahlungsmethoden — nachvollziehen, welche Risiken mit neuen oder innovativen
Produkten oder Dienstleistungen verbunden sind?

31. Fir die Beurteilung des mit dem Wert oder Umfang eines Produkts, einer Dienstleistung oder
einer Transaktion verbundenen Risikos kdnnen u. a. die folgenden Risikofaktoren relevant

sein:

= |nwieweit sind die betreffenden Produkte oder Dienstleistungen bargeldintensiv, was z. B. bei
vielen Zahlungsdiensten, aber auch bestimmten Girokonten der Fall ist?

= |nwieweit erleichtern oder unterstiitzen die betreffenden Produkte oder Dienstleistungen
Transaktionen, bei denen hohe Betrdge im Spiel sind? Gibt es Obergrenzen fir
Transaktionsbetrage oder Pramien, die die Verwendbarkeit der betreffenden Produkte oder
Dienstleistungen fir GW/TF-Zwecke beschranken kénnten?

Risikofaktoren im Zusammenhang mit Vertriebskandlen

32. Ein Unternehmen sollte bei der Ermittlung des mit seinen Vertriebskanalen verbundenen
Risikos Folgendes berlicksichtigen:

a. inwieweit eine Geschaftsbeziehung ohne persénlichen Kontakt
abgewickelt wird; und

b. ob auf Kundenwerber oder Vermittler zurtickgegriffen wird und in
welcher Beziehung diese zum Unternehmen stehen.

33. Ein Unternehmen sollte bei der Beurteilung des mit seinen Vertriebskandlen verbundenen
Risikos u. a. die folgenden Faktoren beriicksichtigen:

=  War der betreffende Kunde zur Feststellung seiner Identitat physisch anwesend? Falls nicht, hat
das Unternehmen im Rahmen seiner Sorgfaltspflichten ein zuverlassiges Kommunikationsmittel
ohne personlichen Kontakt gewdahlt? Hat es entsprechende Schritte unternommen, um
betriigerisches Auftreten oder Identitatsdiebstahl zu vermeiden?

= Wurde der betreffende Kunde von einem anderen Unternehmen derselben Finanzgruppe
geworben und falls ja, inwieweit kann das Unternehmen diese Geschaftsanbahnung als
Garantie dafiir verstehen, dass es vom Kunden keinem GberméaRigen GW/TF-Risiko ausgesetzt
wird? Wie hat sich das Unternehmen vergewissert, dass dieses andere Unternehmen der
Finanzgruppe zur Erfillung seiner Sorgfaltspflichten gegeniiber Kunden auf MaBnahmen gemaf
den Standards des Europaischen Wirtschaftsraums (EWR) zurlickgreift, die auch im Einklang mit
Artikel 28 der Richtlinie (EU) 2015/849 stehen?
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=  Wurde der betreffende Kunde von einem Dritten geworben, z. B. einer Bank, die nicht zur
selben Gruppe gehort, und ist dieser Dritte ein Finanzinstitut, oder hat seine
Hauptgeschaftstatigkeit nichts mit der Erbringung von Finanzdienstleistungen zu tun? Wie hat
sich das Unternehmen vergewissert:

i.  dass der betreffende Dritte seinen Sorgfalts- und Dokumentationspflichten gemal
den EWR-Standards nachkommt und im Hinblick auf die Erfiillung vergleichbarer
AGW/BTF-Pflichten im Einklang mit Artikel 26 der Richtlinie (EU) 2015/849
Uberwacht wird;

ii.  dass der betreffende Dritte auf Anfrage umgehend relevante Datenkopien zur
Feststellung und Uberpriifung der Kundenidentitét vorlegen wird, so wie dies u. a.
in Artikel 27 der Richtlinie (EU) 2015/849 festgelegt ist; und

iii.  dass die MaRnahmen des betreffenden Dritten zur Erflllung seiner
Sorgfaltspflichten gegeniliber Kunden so wirksam sind, dass man sich auf sie
verlassen kann?

=  Wurde der betreffende Kunde von einem vertraglich gebundenem Vermittler — d. h. ohne
direkten Kontakt zum Unternehmen — geworben? Inwieweit kann das Unternehmen sicher
sein, dass dieser Vertreter genug Informationen eingeholt hat, damit sich das Unternehmen ein
angemessenes Bild von seinem Kunden und von der Héhe des mit der Geschaftsbeziehung
verbundenen Risikos machen kann?

= Falls auf unabhdngige oder gebundene Vertreter zuriickgegriffen wird: Inwieweit sind diese
kontinuierlich in die Geschéafte des Unternehmens eingebunden? Wie wirkt sich dieser Umstand
auf das Wissen des Unternehmens Uber seine Kunden und das laufende Risikomanagement
aus?

= Sofern das Unternehmen auf einen Vermittler zuriickgreift:

i. Handelt es sich bei diesem Vermittler um eine regulierte Person, deren AGW-
Verpflichtungen mit den diesbeziiglichen Anforderungen der Richtlinie (EU)
2015/849 ubereinstimmen?

ii. Unterliegt dieser Vermittler einer wirksamen AGW-Aufsicht? Gibt es Anzeichen
dafiir, dass die Beachtung der geltenden AGW-Rechtsvorschriften oder -
Bestimmungen durch diesen Vermittler unzureichend ist, was sich z. B. daran
erkennen lasst, dass er bereits wegen eines VerstoRes gegen seine AGW/BTF-
Pflichten bestraft wurde?

iii. Befindet sich der Sitz dieses Vermittlers in einem Land mit erhdhtem GW/TF-
Risiko? Unternehmen dirfen nicht auf Vermittler zuriickgreifen, deren Sitz sich in
einem Drittland mit hohem Risiko befindet, dessen AGW/BTF-System nach Ansicht
der Kommission strategische Mangel aufweist. Soweit nach den innerstaatlichen
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Rechtsvorschriften zuldssig, kann allerdings dann auf solche Vermittler
zuriickgegriffen werden, wenn es sich um Zweigstellen eines anderen in der Union
ansassigen Unternehmens oder mehrheitlich im Besitz dieses anderen
Unternehmens befindliche Tochterunternehmen handelt, die sich nach der
Uberzeugung des beauftragenden Unternehmens uneingeschrinkt an die
gruppenweit anzuwendenden Strategien und Verfahren gemald Artikel 45 der
Richtlinie (EU) 2015/849 halten.8

Bewertung des GW/TF-Risikos

34. Unternehmen sollten die ermittelten GW/TF-Risikofaktoren, die in Kombination miteinander
das mit einer Geschiftsbeziehung oder einer gelegentlichen Transaktion verknlpfte GW/TF-
Gesamtrisiko definieren, ganzheitlich betrachten.

35. Unternehmen haben im Rahmen dieser Bewertung die Moglichkeit, einzelne Faktoren
entsprechend ihrer relativen Bedeutung unterschiedlich zu gewichten.

36. Unternehmen sollten bei der Gewichtung von Risikofaktoren die Relevanz der einzelnen
Faktoren im Zusammenhang mit einer Geschaftsbeziehung oder einer gelegentlichen
Transaktion sorgfiltig abwdagen. Dies fuhrt oft dazu, dass verschiedenen Faktoren
unterschiedliche ,Bewertungen” zugewiesen werden; so kann ein Unternehmen z. B. zu dem
Schluss kommen, dass die Relevanz der personlichen Verbindungen eines Kunden zu einem
Land mit erhohtem GW/TF-Risiko sinkt, wenn man die Merkmale des von diesem Kunden
gewlinschten Produkts bedenkt.

37. Schlussendlich besteht die Wahrscheinlichkeit, dass die Gewichtung der einzelnen Faktoren
von Produkt zu Produkt, von Kunde zu Kunde (oder von Kundenkategorie zu Kundenkategorie)
und von Unternehmen zu Unternehmen variiert. Unternehmen sollten bei der Gewichtung
von Risikofaktoren sicherstellen:

= dass die Gewichtung nicht ibermaRig durch einen bestimmten Faktor beeinflusst wird;

» dass wirtschaftliche oder gewinnorientierte Uberlegungen keinen Einfluss auf die
Risikobewertung haben;

= dass die Gewichtung nicht dazu fiihrt, dass Geschéaftsbeziehungen nicht mehr als hochriskant
eingestuft werden kénnen;

= dass die Bestimmungen der Richtlinie (EU) 2015/849 oder innerstaatliche Rechtsvorschriften
fiir Falle, die immer mit einem hohen Geldwascherisiko verbunden sind, nicht durch ihre eigene
Gewichtung ausgehebelt werden kénnen; und

8 Artikel 26 Absatz 2 der Richtlinie (EU) 2015/849.
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= dass sie in der Lage sind, sich bei Bedarf lGiber automatisch generierte Risikobewertungen
hinwegzusetzen. Die Griinde fir eine solche Entscheidung sollten angemessen dokumentiert
werden.

38. Sofern ein Unternehmen zur Bewertung des Gesamtrisikos von Geschaftsbeziehungen oder
gelegentlichen Transaktionen automatisierte IT-Systeme nutzt und diese nicht selbst
entwickelt, sondern von einem externen Anbieter bezieht, sollte es wissen, wie diese Systeme
funktionieren und wie sie die Risikofaktoren miteinander kombinieren, um zu einer
Gesamtbewertung des Risikos zu gelangen. Jedes Unternehmen muss sich stets vergewissern
kdnnen, dass die zugewiesenen Bewertungen sein Verstindnis des GW/TF-Risikos
widerspiegeln, und sollte dies gegenliber der zustdandigen Behérde nachweisen kénnen.

39. Wenn ein Unternehmen seine Risikobewertung abgeschlossen hat, sollte es seine
Geschaftsbeziehungen und gelegentlichen Transaktionen entsprechend dem ermittelten
GW/TF-Risiko einstufen.

40. Jedes Unternehmen sollte selbst entscheiden, welche Methode fiir die Risikoeinstufung am
besten geeignet ist. Dies hangt von der Art und vom Umfang seiner Geschaftstatigkeit und von
der Art der GW/TF-Risiken ab, denen es ausgesetzt ist. Obwohl Unternehmen Risiken oft als
hoch, mittel und gering einstufen, sind auch andere Klassifizierungen maoglich.

Risikomanagement: vereinfachte und verstarkte Sorgfaltspflichten
gegenuber Kunden

41. Die Risikobewertung soll Unternehmen als Entscheidungshilfe fiir die Frage dienen, worauf sie
sich beim AGW/BTF-Risikomanagement in Bezug auf Neukunden sowie fir die Dauer der
laufenden Geschaftsbeziehungen konzentrieren sollten.

42. Unternehmen miussen dabei zwar alle in Artikel 13 Absatz 1 der Richtlinie (EU) 2015/849
genannten MaBnahmen zur Erflllung der Sorgfaltspflichten gegeniiber Kunden ergreifen,
kénnen aber deren Umfang auf risikoorientierter Basis festlegen. Diese MalRnahmen sollen
ihnen dabei helfen, das mit einzelnen Geschaftsbeziehungen oder gelegentlichen
Transaktionen verkniipfte Risiko besser zu verstehen.

43. Unternehmen missen gemaR Artikel 13 Absatz 4 der Richtlinie (EU) 2015/849 gegeniiber ihrer
zustandigen Behorde nachweisen kénnen, dass die von ihnen angewandten Sorgfaltspflichten
gegenliber Kunden fir die ermittelten GW/TF-Risiken angemessen sind.

Vereinfachte Sorgfaltspflichten gegeniiber Kunden

44. Soweit nach den innerstaatlichen Rechtsvorschriften zuldssig, kdnnen sich Unternehmen in
Fallen, in denen das mit einer Geschaftsbeziehung verbundene GW/TF-Risiko als gering
eingestuft wurde, fir die Anwendung vereinfachter Sorgfaltspflichten entscheiden. Diese
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Vereinfachung bedeutet keine Befreiung von den regularen Sorgfaltspflichten gegeniber
Kunden; die Unternehmen kénnen jedoch im Fall eines geringen Risikos den Umfang, die
zeitliche Planung oder die Art einzelner oder aller Sorgfaltspflichten entsprechend anpassen.

45. Unternehmen kénnen u. a. die folgenden vereinfachten Sorgfaltspflichten anwenden:

= Anpassung des Zeitpunkts der Erflllung der Sorgfaltspflichten, wenn z. B. das gewilinschte
Produkt oder die gewiinschte Transaktion Merkmale besitzt, die seine bzw. ihre Nutzung fir
GW/TF-Zwecke beschranken, indem sie etwa:

i.  die ldentitat des betreffenden Kunden oder des wirtschaftlichen Eigentlimers erst
prifen, wenn die Geschéaftsbeziehung tatsachlich aufgenommen wird; oder

ii. die Identitat des betreffenden Kunden oder des wirtschaftlichen Eigentlimers erst
prifen, wenn das Transaktionsvolumen einen bestimmten Schwellenwert
Uberschreitet oder eine angemessene Frist verstrichen ist. Unternehmen missen
sicherstellen:

a. dass sie durch diese Vorgehensweise nicht faktisch von den regularen
Sorgfaltspflichten gegeniiber Kunden befreit werden, d. h. sie missen
dafiir sorgen, dass die Identitat des betreffenden Kunden oder des
wirtschaftlichen Eigentimers letztendlich auf jeden Fall Gberprift wird;

b. dass der Schwellenwert oder die Frist auf einem angemessen niedrigen
Niveau gewahlt wird (allerdings reicht ein niedriger Schwellenwert allein
eventuell nicht aus, um das Risiko fur Terrorismusfinanzierung zu
senken);

c. dass sie (iber Systeme verfiigen, mit denen sich die Uberschreitung des
Schwellenwerts oder der Frist feststellen ldsst; und

d. dass sie weder die Erflllung der regulédren Sorgfaltspflichten gegeniiber
Kunden hinausschieben noch die Einholung relevanter
Kundeninformationen verzégern, sofern solche Daten gemal den
geltenden Gesetzen, z. B. der Verordnung (EU) 2015/847 oder
innerstaatlichen Rechtsvorschriften, gleich zu Beginn beschafft werden
mussen.

* Anpassung der Menge der fiir Identifizierungs-, Verifizierungs- oder Uberwachungszwecke
eingeholten Informationen, indem sie etwa:

i die Identitatspriifung anhand von Informationen durchfiihren, die nur aus einer
einzigen zuverlassigen, glaubwiirdigen und unabhangigen Dokumenten- oder
Datenquelle stammen; oder

ii. Art und Zweck einer Geschaftsbeziehung mutmalien, weil das fragliche Produkt
ohnehin nur fiir einen einzigen Verwendungszweck bestimmt ist, z. B. eine
betriebliche Altersvorsorge oder ein Geschenkgutschein.
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= Anpassung der Qualitdat oder der Quelle der fiir Identifizierungs-, Verifizierungs- oder
Uberwachungszwecke eingeholten Informationen, indem sie etwa:

i.  zur Uberpriifung der Identitit des wirtschaftlichen Eigentiimers die Angaben des
betreffenden Kunden statt Informationen aus unabhangigen Quellen heranziehen
(was allerdings bei der Uberpriifung der Identitit des Kunden selbst nicht erlaubt
ist); oder

ii. bei einer Geschéaftsbeziehung mit einem sehr geringen Gesamtrisiko darauf
vertrauen, dass die Mittelherkunft flr die Erfillung bestimmter Sorgfaltspflichten
gegeniber Kunden ausreicht, was z. B. der Fall ist, wenn die Mittel aus staatlichen
Sozialleistungen stammen oder von einem Konto des Kunden bei einem anderen
Unternehmen mit Sitz innerhalb des EWR Uberwiesen wurden.

* Anpassung der Haufigkeit der Datenaktualisierung und der Uberpriifung von
Geschaftsbeziehungen im Rahmen der Sorgfaltspflichten gegenliber Kunden, indem diese
Schritte z. B. nur dann durchgefiihrt werden, wenn auslésende Ereignisse eintreten, wie etwa
der Wunsch des betreffenden Kunden nach einem neuen Produkt oder einer neuen
Dienstleistung oder das Erreichen eines bestimmten Transaktionsschwellenwerts; die
Unternehmen missen in diesem Fall allerdings sicherstellen, dass sie dadurch nicht faktisch von
der Pflicht befreit werden, die fiir die Erflllung der Sorgfaltspflichten gegeniliber Kunden
relevanten Daten stets auf dem neuesten Stand zu halten.

= Anpassung der Haufigkeit und Intensitdt der Transaktionsiberwachung, indem z.B. nur
Transaktionen Uberwacht werden, bei denen ein bestimmter Schwellenwert Uberschritten
wird. Unternehmen, die sich fiir diesen Schritt entscheiden, missen darauf achten, dass der
Schwellenwert auf eine angemessene Hohe gesetzt wird und dass sie liber geeignete Systeme
verfligen, um miteinander verbundene Transaktionen zu identifizieren, die diesen
Schwellenwert insgesamt tberschreiten wirden.

46. In Titel lll sind weitere vereinfachte Sorgfaltspflichten gegeniiber Kunden aufgelistet, die fir
bestimmte Sektoren besonders relevant sein kdnnen.

47. Die Informationen, die ein Unternehmen zur Erfiillung vereinfachter Sorgfaltspflichten
sammelt, missen ihm die Gewissheit geben, dass es zu Recht davon ausgeht, dass das mit
einer Geschéaftsbeziehung verbundene Risiko gering ist. Diese Informationen missen
auBerdem ausreichen, damit das Unternehmen alles Notwendige (ber die Art der
Geschaftsbeziehung weif und somit ungewdhnliche oder verdachtige Transaktionen
identifizieren kann. Die Entscheidung fiur die Anwendung vereinfachter Sorgfaltspflichten
gegenilber Kunden befreit ein Institut nicht von der Pflicht zur Meldung verdachtiger
Transaktionen an die FIU.

48. Wenn es Anzeichen fir ein mehr als geringes Risiko gibt, weil z. B. der Verdacht auf versuchte
Geldwasche oder Terrorismusfinanzierung besteht oder das betreffende Unternehmen an der
Richtigkeit der erhaltenen Informationen zweifelt, ist keine Vereinfachung der
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Sorgfaltspflichten méglich. ° Die Anwendung vereinfachter Sorgfaltspflichten gegeniiber
Kunden ist ebenfalls ausgeschlossen, wenn das Risiko besonders hoch ist und zwingend
verstarkte Sorgfaltspflichten geboten sind.

Verstarkte Sorgfaltspflichten gegeniiber Kunden

49. Unternehmen missen bei hoheren Risiken mit verstarkter Sorgfalt vorgehen, um diese Risiken
angemessen zu beherrschen und zu mindern.° Die diesbeziiglichen MaRnahmen sind jedoch
nicht als Ersatz, sondern als Ergdanzung zu den regularen Sorgfaltspflichten gegenliber Kunden
zu verstehen.

50. Inder Richtlinie (EU) 2015/849 sind spezifische Fille aufgelistet, in denen Unternehmen stets
von einem hohen Risiko ausgehen missen:

i wenn ein Kunde oder dessen wirtschaftlicher Eigentiimer eine PEP ist;11

ii.  wenn ein Unternehmen eine Korrespondenzbankbeziehung zu einem
Respondenzinstitut mit Sitz auBerhalb des EWR eingeht;12

iii.  wenn ein Unternehmen Geschéfte mit natlrlichen oder juristischen Personen
macht, die in einem Drittland mit hohem Risiko niedergelassen sind;13 und

iv. bei allen komplexen und ungewdéhnlich groRen Transaktionen oder
ungewohnlichen Mustern von Transaktionen ohne offensichtlichen
wirtschaftlichen oder rechtmaRigen Zweck.14

51. In der Richtlinie (EU) 2015/849 sind spezifische verstadrkte Sorgfaltspflichten definiert, an die
sich Unternehmen in den folgenden Fallen halten missen:

i. wenn ein Kunde oder dessen wirtschaftlicher Eigentiimer eine PEP ist;

ii. bei Korrespondenzbankbeziehungen zu Respondenzinstituten mit Sitz in einem
Drittland; und

iii.  beiallen komplexen und ungewo6hnlich groflen Transaktionen oder
ungewohnlichen Mustern von Transaktionen ohne offensichtlichen
wirtschaftlichen oder rechtméaRigen Zweck.

9 Artikel 11 Buchstabe e und f und Artikel 15 Absatz 2 der Richtlinie (EU) 2015/849.
10 Artikel 18-24 der Richtlinie (EU) 2015/849.

1 Artikel 20-24 der Richtlinie (EU) 2015/849.

12 Artikel 19 der Richtlinie (EU) 2015/849.

13 Artikel 18 Absatz 1 der Richtlinie (EU) 2015/849.

14 Artikel 18 Absatz 2 der Richtlinie (EU) 2015/849.
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Unternehmen sollten zusatzliche verstarkte Sorgfaltspflichten gegeniiber Kunden
anwenden, wenn dies fiir das von ihnen ermittelte GW/TF-Risiko angemessen ist.

52. Unternehmen, die einen Kunden oder einen wirtschaftlichen Eigentiimer als PEP identifiziert
haben, missen stets Folgendes tun:

= Sie missen angemessene MaBRnahmen ergreifen, um die Herkunft der von der
Geschaftsbeziehung betroffenen Vermégenswerte und Mittel festzustellen, damit sie sicher
sein kdnnen, dass es sich nicht um Ertrage aus korrupten oder sonstigen kriminellen Tatigkeiten
handelt. Was Unternehmen konkret zur Feststellung der Herkunft des Vermogens und der
Mittel einer PEP tun sollten, hdngt vom Risikograd der Geschéaftsbeziehung ab. Wenn das mit
einer PEP-Geschaftsbeziehung verbundene Risiko besonders hoch ist, sollten sie die Herkunft
des Vermogens und der Mittel anhand zuverlassiger und unabhangiger Daten, Dokumente oder
Informationen prifen.

= Sie mussen fir die Aufnahme oder Fortfihrung der PEP-Geschéftsbeziehung die Zustimmung
ihrer Filhrungsebene einholen. Die Rangstufe, auf der diese Zustimmung erteilt werden muss,
sollte sich nach dem Risikograd der betreffenden Geschéaftsbeziehung richten, und die fur die
Zustimmung zu einer PEP-Geschéftsbeziehung verantwortliche Flihrungskraft sollte iber eine
ausreichende Senioritit und genug Uberblick verfiigen, um in Angelegenheiten mit direkten
Auswirkungen auf das Risikoprofil des betreffenden Unternehmens kompetente
Entscheidungen treffen zu konnen.

= Bei der Entscheidung, ob die Zustimmung zu einer PEP-Geschaftsbeziehung erteilt werden
kann, sollte die Fiihrungsebene priifen, welchem GW/TF-Risiko das betreffende Unternehmen
ausgesetzt ware, wenn es diese Geschiftsbeziehung eingehen wiirde, und wie gut das
Unternehmen geriistet ist, um dieses Risiko wirksam zu beherrschen.

= Sie miussen sowohl die Transaktionen als auch das Risiko im Zusammenhang mit der
betreffenden Geschiftsbeziehung einer verstérkten fortlaufenden Uberwachung unterziehen.
Die Unternehmen sollten nach Anzeichen fiir ungewo6hnliche Transaktionen suchen und die
ihnen vorliegenden Daten regelmaRig iberprifen, um sicherzustellen, dass alle neuen oder
aufkommenden Informationen mit potenziellen Auswirkungen auf die Risikobewertung zeitnah
identifiziert werden. Die Haufigkeit der Uberpriifungen im Rahmen der fortlaufenden
Uberwachung sollte sich nach dem Risikograd der betreffenden Geschiftsbeziehung richten.

53. Unternehmen missen alle diese MaBhahmen bei PEPs und bei Personen anwenden, die zur
Familie einer PEP gehdren oder einer PEP bekanntermalRen nahestehen, und sollten den
Umfang dieser MaRnahmen auf risikoorientierter Basis anpassen.®

15 Artikel 20 Buchstabe b der Richtlinie (EU) 2015/849.
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54. Unternehmen missen spezifischen verstarkten Sorgfaltspflichten nachkommen, wenn sie
grenziiberschreitende Korrespondenzbankbeziehungen zu Respondenzinstituten mit Sitz in
einem Drittland unterhalten.® Sie miissen alle infrage kommenden MaRnahmen ergreifen
und sollten deren Umfang auf risikoorientierter Basis anpassen.

55. Flir weitere Hinweise zu den verstarkten Sorgfaltspflichten gegeniber Kunden bei
Korrespondenzbankbeziehungen siehe Titel lll; diese Hinweise sind unter Umstdnden auch
nitzlich fir Unternehmen mit anderweitigen Korrespondenzbeziehungen.

56. Unternehmen sollten (ber geeignete Strategien und Verfahren zur Erkennung
ungewohnlicher Transaktionen oder Transaktionsmuster verfligen. Wenn ein Unternehmen
Transaktionen identifiziert, die ungewdhnlich sind, weil sie:

= grolRer sind, als das Unternehmen aufgrund seines Wissens tber den betreffenden Kunden, die
Geschaftsbeziehung oder die Kategorie, zu der der Kunde gehort, normalerweise erwarten
wiirde;

= im Vergleich zu den {blichen Aktivititen des betreffenden Kunden oder zu den
Transaktionsmustern dhnlicher Kunden, Produkte oder Dienstleistungen ein ungewo6hnliches
oder unerwartetes Muster aufweisen; oder

= im Vergleich zu anderen gleichartigen Transaktionen im Zusammenhang mit ahnlichen
Kundenkategorien, Produkten oder Dienstleistungen sehr komplex sind,

und das Unternehmen weder ein wirtschaftliches Grundprinzip noch einen rechtmaRigen
Zweck erkennen kann oder an der Richtigkeit der erhaltenen Informationen zweifelt, muss es
mit verstarkter Sorgfalt vorgehen und entsprechende MalRnahmen ergreifen.

57. Diese MalRnahmen der verstarkten Sorgfaltspflichten sollten ausreichen, damit das
Unternehmen feststellen kann, ob die betreffenden Transaktionen verdachtig sind, und
missen mindestens die folgenden Schritte umfassen:

= Ergreifung angemessener und geeigneter Mallnahmen, um den Hintergrund und Zweck der
Transaktionen zu ergrinden, indem z.B. die Herkunft und der Bestimmungsort der
transferierten Gelder ermittelt oder weitere Informationen Uber die Geschéftstatigkeit des
betreffenden Kunden eingeholt werden, um die Wahrscheinlichkeit fiir die Tatigung solcher
Transaktionen durch den Kunden festzustellen; und

» hiufigere und detailliertere Uberwachung der betreffenden Geschiftsbeziehung und
nachfolgender Transaktionen. Das Unternehmen kann sich auch fiir die Uberwachung einzelner
Transaktionen entscheiden, falls dies fiir das festgestellte Risiko angemessen ist.

16 Artikel 19 der Richtlinie (EU) 2015/849.
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58. Wenn Unternehmen Geschafte mit natlrlichen oder juristischen Personen machen, die nach
der Definition der Kommission in einem Drittland mit hohem Risiko ansdssig oder
niedergelassen sind’, oder anderweitig ein hohes Risiko vorliegt, sollten sie wohliiberlegt
entscheiden, welche verstarkten Sorgfaltspflichten fiir das jeweilige Risiko angebracht sind.
Welche Art von verstarkten Sorgfaltspflichten gegeniliber Kunden (einschlieBlich des Umfangs
der zusétzlich eingeholten Informationen und der verstirkten Uberwachung) angemessen ist,
hédngt davon ab, warum einer gelegentlichen Transaktion oder einer Geschéaftsbeziehung ein
hohes Risiko zugeordnet wurde.

59. Unternehmen sind nicht verpflichtet, immer alle nachfolgend aufgelisteten verstarkten
Sorgfaltspflichten gegenlber Kunden anzuwenden. In bestimmten Situationen mit hohem
Risiko kann es z. B. angemessen sein, sich auf die verstirkte fortlaufende Uberwachung der
weiteren Geschéaftsbeziehung zu konzentrieren.

60. Unternehmen sollten im Rahmen ihrer verstarkten Sorgfaltspflichten u. a. die folgenden
Malnahmen ergreifen:

= VergroRerung der fiir die Erfiillung der Sorgfaltspflichten gegenliber Kunden gesammelten
Datenmenge:

i.  Angaben zur Identitdt des betreffenden Kunden oder des wirtschaftlichen
Eigentliimers oder zur Eigentums- und Kontrollstruktur des Kunden, um sicher zu
sein, dass das mit der Geschaftsbeziehung verbundene Risiko richtig eingeschatzt
wird. Dies umfasst ggf. die Einholung und Auswertung von Informationen Gber den
Ruf des Kunden oder des wirtschaftlichen Eigentlimers sowie die Prifung von
eventuellen Anschuldigungen gegen den Kunden oder den wirtschaftlichen
Eigentiimer. Zum Beispiel:

a. Suche nach Informationen tiber Familienmitglieder und enge
Geschéftspartner;

b. Suche nach Informationen Uber die friihere und aktuelle
Geschaftstatigkeit des Kunden oder des wirtschaftlichen Eigentliimers;
und

¢. Suche nach negativen Medienberichten.

ii.  Angaben zur angestrebten Art der Geschaftsbeziehung, um die RechtmaRigkeit von
Art und Zweck der Geschaftsbeziehung zu prifen und das Risikoprofil des
betreffenden Kunden zu vervollstandigen. Ein Unternehmen kann dazu u.
Informationen Uber Folgendes einholen:

a. Zahl, Umfang und Haufigkeit der Transaktionen, die wahrscheinlich Gber

17 Artikel 9 der Richtlinie (EU) 2015/849.
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das Kundenkonto getatigt werden, damit das Unternehmen potenziell
verdachtige Abweichungen erkennen kann (in manchen Féllen kann es
auch angemessen sein, um entsprechende Nachweise zu bitten);

b. der Grund, aus dem der betreffende Kunde ein bestimmtes Produkt
oder eine bestimmte Dienstleistung wiinscht, was insbesondere dann
relevant ist, wenn nicht ersichtlich ist, warum der Bedarf des Kunden
nicht anderweitig oder in einem anderen Land besser gedeckt werden
kann;

c. der Bestimmungsort der Gelder;

d. die Art der Geschaftstatigkeit des betreffenden Kunden oder des
wirtschaftlichen Eigentlimers, damit das Unternehmen die
wahrscheinliche Art der Geschaftsbeziehung besser nachvollziehen
kann.

= Steigerung der Qualitat der fiir die Erfiillung der Sorgfaltspflichten gegeniliber Kunden
gesammelten Daten zur Bestdtigung der Identitdt des betreffenden Kunden oder des
wirtschaftlichen Eigentlimers, indem u. a.:

i.  verlangt wird, dass die erste Zahlung tber ein nachweislich dem Kunden gehérendes
Konto bei einer Bank erfolgt, deren Sorgfaltspflichten gegeniiber Kunden
mindestens den Vorgaben in Kapitel Il der Richtlinie (EU) 2015/849 entsprechen;
oder

ii. zweifelsfrei festgestellt wird, dass die im Rahmen der Geschaftsbeziehung
verwendeten Vermogenswerte und Mittel des Kunden nicht aus kriminellen
Tatigkeiten stammen und ihre Herkunft mit dem U{bereinstimmt, was das
betreffende Unternehmen (ber den Kunden und die Geschaftsbeziehung weild.
Wenn das mit einer Geschéaftsbeziehung verbundene Risiko besonders hoch ist,
stellt die Uberpriifung der Herkunft des Vermdgens und der Mittel u. U. das einzig
angemessene Werkzeug zur Risikominderung dar. Die Herkunft der Mittel oder des
Vermogens kann u. a. anhand von Umsatzsteuer- und
Einkommensteuererklarungen, Kopien von gepriften Abschlissen,
Gehaltsabrechnungen, 6ffentlichen Urkunden oder unabhangigen Medienberichten
Gberpruft werden.

= Verkiirzung der Abstinde zwischen den einzelnen Uberpriifungen, damit das betreffende
Unternehmen ermitteln kann, ob das mit einer einzelnen Geschaftsbeziehung verkniipfte Risiko
weiterhin beherrschbar ist oder ob diese Geschaftsbeziehung nicht langer seiner Risikoneigung
entspricht, und Transaktionen identifizieren kann, die eingehender gepriift werden missen,
indem u. a.:
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i die Geschaftsbeziehung haufiger Uberprift wird, um zu beurteilen, ob sich das
Risikoprofil des betreffenden Kunden geandert hat und ob das bestehende Risiko
nach wie vor beherrschbar ist;

ii. die Zustimmung der Fihrungsebene zur Aufnahme oder Fortfiihrung der
Geschéftsbeziehung eingeholt wird, um sicherzustellen, dass sich die
Fihrungsebene des Risikos fiir das Unternehmen bewusst ist und sorgfiltig
abwaégen kann, inwieweit das Unternehmen fiir die Beherrschung dieses Risikos
gerustet ist;

iii. die Geschaftsbeziehung regelmalRiger Uberprift wird, um sicherzustellen, dass
eventuelle Anderungen des Risikoprofils des betreffenden Kunden erkannt und
bewertet werden und dass bei Bedarf entsprechende Malnahmen ergriffen
werden; oder

iv.  Transaktionen haufiger oder griindlicher kontrolliert werden, um ungewdhnliche
oder unerwartete Transaktionen zu identifizieren, bei denen man Geldwasche oder
Terrorismusfinanzierung vermuten kénnte. Dies umfasst ggf. die Feststellung des
Bestimmungsorts der Gelder oder die Prifung des Anlasses bestimmter
Transaktionen.

61. In Titel lll sind weitere verstarkte Sorgfaltspflichten gegeniber Kunden aufgelistet, die fur
bestimmte Sektoren besonders relevant sein kénnen.

62. Unternehmen sollten keine Geschéaftsbeziehung eingehen, wenn sie ihren Sorgfaltspflichten
gegenliber dem betreffenden Kunden nicht nachkommen kénnen oder nicht hinreichend
Uberzeugt sind, dass der Zweck und die Art der Geschéaftsbeziehung legitim sind oder dass sie
das Risiko eines eventuellen Missbrauchs fiir Geldwasche oder Terrorismusfinanzierung
wirksam beherrschen kénnen. Wenn eine solche Geschaftsbeziehung bereits besteht, sollten
sie diese Beziehung beenden oder die damit verbundenen Transaktionen aussetzen, bis die
Beziehung beendet werden kann, sofern die Strafverfolgungsbehérden keine anderweitigen
Anweisungen erteilen.

63. Wenn Unternehmen einen begrindeten Verdacht auf versuchte Geldwéasche oder
Terrorismusfinanzierung haben, missen sie dies ihrer FIU melden.

64. Unternehmen sollten beachten, dass sie auch bei der Anwendung eines risikobasierten
Ansatzes nicht zwingend verpflichtet sind, Geschaftsbeziehungen mit ganzen
Kundenkategorien, die sie mit einem erhéhten GW/TF-Risiko assoziieren, abzulehnen oder zu
beenden, da das mit einzelnen Geschaftsbeziehungen verbundene Risiko auch innerhalb einer
Kategorie schwanken kann.
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Uberwachung und Uberpriifung

65. Unternehmen sollte ihre Bewertungen des mit einzelnen Geschaftsbeziehungen und
gelegentlichen Transaktionen verknipften GW/TF-Risikos und der zugrunde liegenden
Faktoren fortlaufend Uberpriifen, um sicherzustellen, dass ihre Einschitzung zum
bestehenden GW/TF-Risiko stets aktuell und relevant ist. Sie sollten die im Rahmen der
fortlaufenden Uberwachung einer Geschiftsbeziehung erhaltenen Informationen auswerten
und prifen, ob diese Informationen Auswirkungen auf die Risikobewertung haben.

66. Unternehmen sollten auBerdem daflir Sorge tragen, dass sie l(iber geeignete Systeme und
Kontrollmechanismen verfligen, um aufkommende GW/TF-Risiken zu identifizieren, und dass
sie diese Risiken bewerten und ggf. zeitnah in ihre unternehmensweiten und individuellen
Risikobewertungen einbeziehen kdnnen.

67. Ein Unternehmen sollte zur Identifizierung aufkommender Risiken u. a. Gber die folgenden
Systeme und Kontrollmechanismen verfiigen:

= Prozesse, die sicherstellen, dass interne Informationen regelméaRig Uberprift werden, um
sowohl im Zusammenhang mit einzelnen Geschéaftsbeziehungen als auch in Bezug auf die
gesamte Geschéftstatigkeit des Unternehmens Entwicklungen und aufkommende Probleme zu
identifizieren.

= Prozesse, die sicherstellen, dass das Unternehmen relevante Informationsquellen (z. B. die in
Abschnitt 15 und 16 dieser Leitlinien genannten Quellen) regelmaRig Gberprift. Diese Kontrolle
sollte insbesondere Folgendes umfassen:

i. die regelmiRige Uberpriifung von Medienberichten, die fiir die Sektoren oder
Lander, in denen das Unternehmen aktiv ist, relevant sind;

ii. die regelmiRige Uberpriifung der Warnungen und Berichte von
Strafverfolgungsbehdérden;

iii. die Gewahrleistung, dass das Unternehmen unmittelbar auf Anderungen in Bezug
auf Terrorwarnungen und SanktionsmalRnahmen aufmerksam wird, indem z. B.
Terrorwarnungen regelmaRig Uberprift werden und nach Aktualisierungen zu
Sanktionsmalnahmen gesucht wird; und

iv.  die regelmaRige Durchsicht von themenbezogenen Priifberichten und dhnlichen
Veroffentlichungen der zustandigen Behorden.
=  Prozesse zur Erfassung und Priifung von Informationen Gber Risiken bei neuen Produkten.

= Zusammenarbeit mit anderen Branchenvertretern und den zustandigen Behdrden (z. B.
Rundtischgesprache, Konferenzen und Schulungen) und Prozesse fiir die Riickmeldung der
Ergebnisse an relevante Mitarbeiter.
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= Schaffung einer unternehmensweiten Kultur des Informationsaustauschs und einer soliden
Unternehmensethik.

68. Unternehmen sollten u. a. tber die folgenden Systeme und Kontrollmechanismen verfiigen,
um sicherzustellen, dass ihre individuellen und unternehmensweiten Risikobewertungen stets
auf dem neuesten Stand sind:

= Sie sollten feste Termine fir die regelmaRige Aktualisierung der Risikobewertungen haben, z. B.
am 1. Marz eines jeden Jahres, um sicherzustellen, dass neue oder aufkommende Risiken in die
Risikobewertungen einflieBen. Wenn ein Unternehmen weil3, dass ein neues Risiko aufgetaucht
ist oder dass sich ein bestehendes Risiko erhdht hat, sollte sich dies schnellstméglich in den
Risikobewertungen widerspiegeln.

= Sie sollten ganzjahrig und sorgfiltig alles dokumentieren, was sich auf die Risikobewertungen
auswirken konnte, z. B. interne Berichte zu verdachtigen Transaktionen, RegelverstoRe und
Informationen von Mitarbeitern mit Kundenkontakt.

69. Ebenso wie die urspriinglichen Risikobewertungen sollten auch alle diesbeziiglichen
Aktualisierungen und die Anpassungen der begleitenden Sorgfaltspflichten gegeniiber Kunden
fir das jeweilige GW/TF-Risiko verhaltnismaRig und angemessen sein.

70. Unternehmen sollten durch entsprechende MaRnahmen sicherstellen, dass ihre Systeme und
Kontrollmechanismen fiir das Risikomanagement (insbesondere in Bezug auf die Anwendung
angemessener Sorgfaltspflichten gegentiber Kunden) wirksam und verhaltnismaRig sind.

71. Unternehmen sollten ihre Risikobewertungen zu Geschaftsbeziehungen und auch alle im Zuge
ihrer Uberpriifungs- und Uberwachungsprozesse an diesen Risikobewertungen
vorgenommenen Anderungen aufzeichnen und dokumentieren, um sicherzustellen, dass sie
gegeniber den zustandigen Behérden nachweisen konnen, dass ihre Risikobewertungen und
das zugehorige Risikomanagement angemessen sind.
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Titel Il — Sektorspezifische Hinweise

72. Die sektorspezifischen Hinweise in Titel lll erganzen die allgemeinen Hinweise in Titel Il dieser
Leitlinien. Sie sollten in Verbindung mit Titel Il dieser Leitlinien gelesen werden.

73. Die Liste der in den einzelnen Kapiteln von Titel Il beschriebenen Risikofaktoren ist nicht als
abschlieRend zu verstehen. Unternehmen sollten das ermittelte Risiko ganzheitlich betrachten
und beachten, dass eine Geschaftsbeziehung oder eine gelegentliche Transaktion aufgrund
einzelner Risikofaktoren nicht notwendigerweise einer hoheren oder niedrigeren
Risikokategorie zuzuordnen ist.

74. Jedes Kapitel von Titel lll enthadlt auBerdem Beispiele fiir die Sorgfaltspflichten gegeniber
Kunden, die Unternehmen auf risikoorientierter Basis bei hohen Risiken und — soweit nach
den innerstaatlichen Rechtsvorschriften zuldssig— auch bei niedrigen Risiken anwenden
sollten. Diese Beispiele decken allerdings nicht alle moéglichen Szenarien ab, weshalb sich
Unternehmen bei der Auswahl der am besten geeigneten MalRnahmen am Grad und an der
Art des ermittelten GW/TF-Risikos orientieren sollten.
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Kapitel 1: Sektorspezifische Hinweise zu
Korrespondenzbankbeziehungen

75. Dieses Kapitel enthalt Hinweise zu Korrespondenzbankbeziehungen im Sinne von Artikel 3
Nummer 8 Buchstabea der Richtlinie (EU) 2015/849. Anbieter anderer
Korrespondenzbeziehungen im Sinne von Artikel 3 Nummer 8 Buchstabe b der Richtlinie (EU)
2015/849 sollten diese Hinweise beachten, soweit dies erforderlich ist.

76. Bei einer Korrespondenzbankbeziehung erbringt ein Korrespondenzinstitut
Bankdienstleistungen fiir ein Respondenzinstitut, wobei diese Bankdienstleistungen entweder
direkt dem Respondenzinstitut oder dessen Kunden zugutekommen. Das
Korrespondenzinstitut unterhalt normalerweise keine Geschéaftsbeziehung zu den Kunden des
Respondenzinstituts und kennt gewohnlich weder deren Identitdt noch die Art oder den
Zweck der zugrunde liegenden Transaktion, aufler wenn diese Informationen in der
Zahlungsanweisung enthalten sind.

77. Banken sollten neben den in Titelll dieser Leitlinien genannten Risikofaktoren und
MalRnahmen auch die folgenden Risikofaktoren und MalRnahmen bericksichtigen.

Risikofaktoren

78. Die folgenden Faktoren kénnen zu einer Erhéhung des Risikos beitragen:

= Das betreffende Konto kann von anderen Respondenzinstituten genutzt werden, die zwar eine
direkte Beziehung zum eigentlichen Respondenzinstitut, nicht aber zum Korrespondenzinstitut
unterhalten (,Nesting” oder ,Downstream Clearing”), was bedeutet, dass das
Korrespondenzinstitut indirekt Dienstleistungen fiir andere Banken erbringt, die nicht mit dem
eigentlichen Respondenzinstitut identisch sind.

= Das betreffende Konto kann von anderen juristischen Personen innerhalb der Gruppe des
Respondenzinstituts genutzt werden, die vom Korrespondenzinstitut keiner Uberpriifung
unterzogen wurden.

= Die betreffende Dienstleistung beinhaltet die Er6ffnung eines Durchlaufkontos, das den Kunden
des Respondenzinstituts erlaubt, Transaktionen direkt Giber das Konto des Respondenzinstituts
zu tatigen.

79. Die folgenden Faktoren kénnen zu einer Minderung des Risikos beitragen:

= Die betreffende Beziehung beschrankt sich auf die SWIFT-RMA-Nachrichtenfunktion (SWIFT
Relationship Management Application), die speziell fir die Kommunikation zwischen
Finanzinstituten entwickelt wurde. Bei einer SWIFT-RMA-Beziehung besitzt das
Respondenzinstitut bzw. die Gegenpartei kein Zahlungskonto.
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= Banken machen direkt Geschafte miteinander, statt Transaktionen im Auftrag ihrer Kunden zu
tatigen, was z. B. bei Devisendienstleistungen zwischen zwei Banken der Fall ist; das Geschaft
wird hier direkt zwischen den Banken abgewickelt, und die Abrechnung der Transaktion
beinhaltet keine Zahlungen an Dritte. Die Transaktion wird in diesen Fallen auf Rechnung des
Respondenzinstituts durchgefihrt.

= Die betreffende Transaktion bezieht sich auf den Verkauf, den Kauf oder die Verpfandung von
Wertpapieren an geregelten Markten, was z. B. der Fall ist, wenn ein Institut als Depotstelle mit
direktem Zugang zu einem Wertpapier-Abrechnungssystem innerhalb oder auBerhalb der EU
fungiert oder sich dazu eines anderen Instituts (bei dem es sich normalerweise um einen lokalen
Marktteilnehmer handelt) bedient.

80. Die folgenden Faktoren kdénnen zu einer Erh6hung des Risikos beitragen:

= Die AGW/BTF-Strategien des betreffenden Respondenzinstituts und seine Systeme und
Kontrollmechanismen zur Umsetzung dieser Strategien entsprechen nicht den Anforderungen
der Richtlinie (EU) 2015/849.

= Das betreffende Respondenzinstitut unterliegt keiner angemessenen AGW/BTF-Aufsicht.

= Das betreffende Respondenzinstitut, sein Mutterunternehmen oder ein Unternehmen, das zur
selben Gruppe wie das Respondenzinstitut gehort, war kirzlich wegen unzureichender
AGW)/BTF-Strategien und -Verfahren und/oder eines VerstoRes gegen die AGW/BTF-Pflichten
Gegenstand behordlicher DurchsetzungsmalRnahmen.

= Das betreffende Respondenzinstitut macht umfangreiche Geschafte mit Sektoren, die mit
einem erh6hten GW/TF-Risiko verbunden sind, und Gbermittelt z. B. zugunsten Nichtans&ssiger
oder in einer anderen Wahrung als der Wahrung seines Sitzlandes in eigenem Namen oder im
Auftrag bestimmter Finanztransferdienstleister oder Devisenhdndler in groRem Stil
Geldsendungen.

= Zum Management oder zu den Eigentliimern des betreffenden Respondenzinstituts gehéren
PEPs, was insbesondere dann relevant ist, wenn eine PEP erheblichen Einfluss auf das
Respondenzinstitut austiben kann oder wenn der Ruf, die Integritdt oder die Eignung einer PEP
als Mitglied der Geschéftsleitung oder Inhaber einer Schlisselposition Anlass zu Bedenken gibt
oder wenn eine PEP aus einem Land mit erhéhtem GW/TF-Risiko stammt. Unternehmen sollten
insbesondere auf diejenigen Lander achten, in denen Korruption als systemisch oder weit
verbreitet wahrgenommen wird.

= Der bisherige Verlauf der Geschaftsbeziehung zum betreffenden Respondenzinstitut gibt Anlass
zu Bedenken, weil z. B. die Transaktionsbetrdage nicht mit dem Ubereinstimmen, was das
Korrespondenzinstitut basierend auf seinem Wissen (ber die Art und Groe des
Respondenzinstituts erwarten wiirde.
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81. Die folgenden Faktoren konnen zu einer Minderung des Risikos beitragen: Das betreffende
Korrespondenzinstitut hat sich vergewissert, dass:

= die AGW/BTF-Kontrollmechanismen des Respondenzinstituts mindestens so stabil sind, wie es
in der Richtlinie (EU) 2015/849 verlangt wird;

= das Respondenzinstitut zur selben Gruppe wie das Korrespondenzinstitut gehort, seinen Sitz
nicht in einem Land mit erhéhtem GW/TF-Risiko hat und sich effektiv an gruppenweite AGW-
Standards hélt, die mindestens so streng sind, wie es in der Richtlinie (EU) 2015/849 verlangt
wird.

82. Die folgenden Faktoren kénnen zu einer Erhéhung des Risikos beitragen:

= Das betreffende Respondenzinstitut hat seinen Sitz in einem Land mit erh6htem GW/TF-Risiko.
Unternehmen sollten insbesondere auf diejenigen Lander achten,

i. in denen Bestechung und/oder andere Vortaten zur Geldwé&sche weit verbreitet
sind;

ii.  deren Rechts- und Justizsystem nicht in der Lage ist, solche Straftaten angemessen
und wirksam zu verfolgen; oder

iii. die keiner wirksamen AGW/BTF-Aufsicht unterliegen.18

= Das betreffende Respondenzinstitut macht umfangreiche Geschéafte mit Kunden, die ihren Sitz
in einem Land mit erhéhtem GW/TF-Risiko haben.

= Das Mutterunternehmen des betreffenden Respondenzinstituts hat seinen Hauptsitz in einem
Land mit erhdhtem GW/TF-Risiko oder wurde nach dem Recht eines Landes mit erhohtem
GW/TF-Risiko gegriindet.

83. Die folgenden Faktoren kdnnen zu einer Minderung des Risikos beitragen:
= Das betreffende Respondenzinstitut hat seinen Sitz in einem EWR-Mitgliedstaat.

= Das betreffende Respondenzinstitut hat seinen Sitz in einem Drittland mit
AGW)/BTF-Anforderungen, die mindestens den Vorgaben der Richtlinie (EU) 2015/849
entsprechen, und kommt diesen Anforderungen wirksam nach (Korrespondenzinstitute sollten
allerdings beachten, dass sie dadurch nicht von den verstarkten Sorgfaltspflichten gegentiber
Kunden im Sinne von Artikel 19 der Richtlinie (EU) 2015/849 befreit werden).

18 Siehe hierzu auch Titel Il Abschnitt 22-27.

33



LEITLINIEN ZU RISIKOFAKTOREN

*

* *
® w
European Securities and JOINT COMMITTEE OF THE EUROPEAN
o esma Markpets Authority SUPERVISORY AUTHORITIES
* *
* *

Maflnahmen

84. Alle Korrespondenzinstitute missen ihren Sorgfaltspflichten gegenliber einem
Respondenzinstitut, das ihr Kunde ist, auf risikoorientierter Basis nachkommen.® Das heift,
Korrespondenzinstitute miissen:

= die Identitat des Respondenzinstituts und seines wirtschaftlichen Eigentiimers feststellen und
Uberprifen. Korrespondenzinstitute sollten dabei ausreichende Informationen Uber die
Geschaftstatigkeit und den Ruf des Respondenzinstituts einholen, um sich zu vergewissern,
dass das mit dem Respondenzinstitut verbundene Geldwascherisiko nicht erhoht ist.
Korrespondenzinstitute sollten insbesondere:

i Informationen Uber das Management des Respondenzinstituts einholen und zur
Vermeidung von Finanzdelikten priifen, ob die Flihrungskrafte oder Eigentiimer des
Respondenzinstituts relevante Verbindungen zu PEPs oder anderen mit einem
hohen Risiko verbundenen natiirlichen Personen haben; und

ii. auf risikoorientierter Basis erwagen, ob es angebracht ware, Informationen tiber die
Hauptgeschaftstatigkeit des Respondenzinstituts, die Art seiner Kunden und die
Qualitat seiner AGW-Systeme und -Kontrollmechanismen (einschlieRlich 6ffentlich
zuganglicher Informationen Gber kirzlich verhangte Sanktionen der Regulierungs-
oder Strafverfolgungsbehorden wegen AGW-VerstoRen) einzuholen. Wenn das
Respondenzinstitut eine Zweigstelle, ein Tochterunternehmen oder ein
verbundenes Unternehmen ist, sollten Korrespondenzinstitute aulerdem den
Status, den Ruf und die AGW-Kontrollmechanismen des Mutterunternehmens
prifen.

= die Art und den Zweck der erbrachten Dienstleistung und die Pflichten aller beteiligten Institute
feststellen und dokumentieren. Dies umfasst ggf., dass schriftlich festgehalten wird, welchen
Umfang die Geschéaftsbeziehung hat, welche Produkte und Dienstleistungen geliefert bzw.
erbracht werden und wie und von wem die Angebote des betreffenden Korrespondenzinstituts
genutzt werden kdnnen (also z. B., ob andere Banken diese Angebote aufgrund ihrer Beziehung
zum Respondenzinstitut nutzen kénnen).

= die Geschaftsbeziehung, einschlieRlich der damit verbundenen Transaktionen, liberwachen,
um Anderungen des Risikoprofils des Respondenzinstituts und ungewdhnliche oder verdichtige
Verhaltensweisen zu identifizieren, was auch fir Aktivitaten gilt, die nicht mit dem Zweck der
erbrachten Dienstleistungen Ubereinstimmen oder gegen Verpflichtungen verstoRen, die
zwischen dem betreffenden Korrespondenzinstitut und dem Respondenzinstitut vereinbart
wurden. Wenn das Korrespondenzinstitut den Kunden des Respondenzinstituts einen direkten
Zugriff auf die betreffenden Konten (z. B. Durchlaufkonten oder nachgelagerte Konten) erlaubt,
sollte es die Geschéaftsbeziehung einer verstirkten fortlaufenden Uberwachung unterziehen.

13 Artikel 13 der Richtlinie (EU) 2015/849.
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Aufgrund der Beschaffenheit von Korrespondenzbankbeziehungen ist es Ublich, dass
Transaktionen rickwirkend gepruft werden.

= sicherstellen, dass die von ihnen zur Erfiillung der Sorgfaltspflichten gegeniiber Kunden
eingeholten Informationen stets auf dem neuesten Stand sind.

85. Korrespondenzinstitute missen sich gemaR Artikel 24 der Richtlinie (EU) 2015/849 auRerdem
vergewissern, dass das Respondenzinstitut nicht zuldsst, dass seine Konten von einer Bank-
Mantelgesellschaft genutzt werden.?° Sie kénnen dazu u. a. das Respondenzinstitut um eine
Bestatigung bitten, dass es keine Geschadfte mit Bank-Mantelgesellschaften macht, die
relevanten Passagen in den Strategien und Verfahren des Respondenzinstituts einsehen oder
auf offentlich zugangliche Informationen wie z. B. Rechtsvorschriften zuriickgreifen, die die
Aufnahme von Geschaftsbeziehungen zu Bank-Mantelgesellschaften verbieten.

86. Bei grenziiberschreitenden Korrespondenzbankbeziehungen zu Respondenzinstituten in
Drittlandern muss das betreffende Korrespondenzinstitut gemaR Artikel 19 der Richtlinie (EU)
2015/849 zusatzlich zu den in Artikel 13 der Richtlinie (EU) 2015/849 festgelegten
Sorgfaltspflichten gegeniiber Kunden aufRerdem bestimmten verstarkten Sorgfaltspflichten
nachkommen.

87. Korrespondenzinstitute sind gem3R der Richtlinie (EU) 2015/849 nicht verpflichtet, ihre
Sorgfaltspflichten auf die einzelnen Kunden des Respondenzinstituts auszuweiten.

88. Korrespondenzinstitute sollten berlicksichtigen, dass die von internationalen Organisationen
fur die Erfullung der Sorgfaltspflichten gegeniliber Kunden bereitgestellten Fragebdgen
normalerweise nicht speziell dazu gedacht sind, Korrespondenzinstituten bei der Erflllung
ihrer Pflichten im Rahmen der Richtlinie (EU) 2015/849 zu helfen. Bei der Erwédgung, ob diese
Fragebdgen zu verwenden sind, sollten Korrespondenzinstitute priifen, ob sie fiir die Erflllung
ihrer Pflichten im Rahmen der Richtlinie (EU) 2015/849 ausreichen, und bei Bedarf weitere
Schritte unternehmen.

89. Wenn ein Respondenzinstitut seinen Sitz in einem Drittland hat, missen
Korrespondenzinstitute gemaR Artikel 19 der Richtlinie (EU) 2015/849 zusatzlich zu den in
Artikel 13 der Richtlinie (EU) 2015/849 festgelegten Sorgfaltspflichten gegeniiber Kunden
auBerdem bestimmten verstarkten Sorgfaltspflichten nachkommen.

90. Korrespondenzinstitute miissen bei Respondenzinstituten mit Sitz auBerhalb des EWR zwar
alle erforderlichen verstarkten Sorgfaltspflichten gegeniiber Kunden anwenden, kénnen aber
deren Umfang auf risikoorientierter Basis anpassen. Falls sich das betreffende
Korrespondenzinstitut z. B. durch angemessene Nachforschungen vergewissert hat, dass das
Respondenzinstitut seinen Sitz in einem Land mit einem wirksamen AGW/BTF-System hat,
dass die Erfullung der diesbezliglichen Anforderungen durch das Respondenzinstitut wirksam
Uberwacht wird und dass kein Anlass zu der Vermutung besteht, dass die AGW-Strategien und

20 Artikel 3 Nummer 17 der Richtlinie (EU) 2015/849.
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-Verfahren des Respondenzinstituts unzureichend sind oder kirzlich fir unzureichend
befunden wurden, ist es ggf. nicht zwingend erforderlich, die AGW-Kontrollmechanismen des
Respondenzinstituts bis ins letzte Detail zu prifen.

Korrespondenzinstitute sollten ihre reguldaren und verstarkten Sorgfaltspflichten gegentiber
Kunden und die zugehorigen Entscheidungsprozesse stets angemessen dokumentieren.

Korrespondenzinstitute sind gem&R Artikel 19 der Richtlinie (EU) 2015/849 verpflichtet,
risikoorientierte MalRnahmen zu ergreifen, um:

ausreichende Informationen Uber das Respondenzinstitut zu sammeln, um die Art seiner
Geschaftstatigkeit in vollem Umfang zu verstehen und so ermitteln zu kdnnen, inwieweit sie
durch die Geschaftstatigkeit des Respondenzinstituts einem erhdhten Geldwascherisiko
ausgesetzt werden. Sie sollten dazu u. a. ergriinden, welche Merkmale der Kundenstamm des
Respondenzinstituts aufweist und welche Transaktionen das Respondenzinstitut tber das
Korrespondenzkonto abwickeln wird, und das damit verbundene Risiko bewerten.

auf der Grundlage 6ffentlich zuganglicher Informationen den Ruf des Respondenzinstituts und
die Qualitat seiner Beaufsichtigung bewerten zu konnen. Die Korrespondenzinstitute sollten
sich mithin vergewissern, dass die Erfillung der AGW-Pflichten durch das Respondenzinstitut
angemessen Uberwacht wird. Sie koénnen dazu verschiedene 6ffentlich zugangliche Quellen
nutzen, z. B. FATF- oder FSAP-Gutachten, die Hinweise zur Wirksamkeit der Aufsicht enthalten.

die AGW/BTF-Kontrollen des Respondenzinstituts zu bewerten. Das betreffende
Korrespondenzinstitut sollte dazu eine qualitative Beurteilung der AGW/BTF-
Kontrollmechanismen des Respondenzinstituts durchfiihren und sich nicht nur eine Kopie der
AGW-Strategien und —Verfahren des Respondenzinstituts vorlegen lassen. Diese Beurteilung
sollte angemessen dokumentiert werden. Bei einem besonders hohen Risiko und insbesondere
dann, wenn das Transaktionsvolumen im Rahmen der Korrespondenzbankbeziehung erheblich
ist, sollte das Korrespondenzinstitut im Einklang mit seinem risikobasierten Ansatz Vor-Ort-
Prifungen und/oder Stichprobenkontrollen in Erwadgung ziehen, um sich vergewissern zu
konnen, dass die AGW-Strategien und -Verfahren des Respondenzinstituts wirksam umgesetzt
werden.

vor der Aufnahme neuer Korrespondenzbankbeziehungen die Zustimmung ihrer
FUhrungsebene gemaR Artikel 3 Nummer 12 der Richtlinie (EU) 2015/849 einzuholen. Die fur
die Zustimmung verantwortliche Flihrungskraft sollte nicht die Person sein, die die Aufnahme
der betreffenden Korrespondenzbankbeziehung vorgeschlagen hat, und sollte umso ranghdher
sein, je groRer das mit der Beziehung verbundene Risiko ist. Korrespondenzinstitute sollten ihre
Flihrungsebene lber Korrespondenzbankbeziehungen mit hohem Risiko und ihre Malnahmen
fir ein wirksames Risikomanagement auf dem Laufenden halten.

die Verantwortlichkeiten eines jeden Instituts zu dokumentieren. Auch wenn dies bereits in den
Allgemeinen Geschaftsbedingungen eines Korrespondenzinstituts enthalten ist, sollte das
Korrespondenzinstitut trotzdem schriftlich festhalten, wie und von wem seine Angebote
genutzt werden konnen (also z. B., ob andere Banken diese Angebote aufgrund ihrer Beziehung
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zum  Respondenzinstitut nutzen kénnen) und welche AGW/BTF-Pflichten das
Respondenzinstitut hat. Bei einer Korrespondenzbankbeziehung mit hohem Risiko kann es
angebracht sein, dass sich das Korrespondenzinstitut vergewissert, dass das Respondenzinstitut
seinen vereinbarten Pflichten nachkommt, indem es z. B. Transaktionen riickwirkend pruft.

= sich im Fall von Durchlaufkonten und nachgelagerten Konten zu vergewissern, dass das
Respondenzinstitut oder das Finanzinstitut die Identitdt des Kunden, der direkten Zugang zu
den Konten des betreffenden Korrespondenzinstituts hat, Uberprift und seine
Sorgfaltspflichten gegenliber diesem Kunden kontinuierlich erfullt hat und dem
Korrespondenzinstitut auf Anfrage entsprechende Daten zur Erfiillung dieser Sorgfaltspflichten
vorlegen kann. Korrespondenzinstitute sollten sich vom Respondenzinstitut bestatigen lassen,
dass die relevanten Daten auf Ersuchen bereitgestellt werden kénnen.

93. Artikel 19 der Richtlinie (EU) 2015/849 gilt nicht fiir Respondenzinstitute mit Sitz innerhalb des
EWR. Korrespondenzinstitute sind aber trotzdem verpflichtet, risikoorientierte
Sorgfaltspflichten gegeniber Kunden gemi&R Artikel 13 der Richtlinie (EU) 2015/849
anzuwenden.

94. Wenn das Risiko bei einem Respondenzinstitut mit Sitz in einem EWR-Mitgliedstaat erhoht ist,
miissen Korrespondenzinstitute verstarkten Sorgfaltspflichten gemaR Artikel 18 der Richtlinie
(EU) 2015/849 nachkommen. Sie sollten in diesem Fall in Erwdgung ziehen, zumindest einige
der in Artikel 19 der Richtlinie (EU) 2015/849 — insbesondere Artikel 19 Buchstabe a und b —
beschriebenen verstarkten Sorgfaltspflichten gegenliber Kunden umzusetzen.

37



LEITLINIEN ZU RISIKOFAKTOREN

*

* * ; B
* * 5 4
EUROPEAN + @SMg Echean secuies g f@) JOINT COMMITTEE OF THE EUROPEAN
BANKING Markets Authority SUPERVISORY AUTHORITIES
AUTHORITY * * e0s
3 = EUROPEAN | INSURANCE

* AND OCCUPATIONAL PENSIONS AUTHORITY

Kapitel 2: Sektorspezifische Hinweise zum standardisierten
Privatkundengeschaft

95. Fir die Zwecke dieser Leitlinien bezeichnet der Begriff ,standardisiertes
Privatkundengeschaft“ (Retail Banking) die Erbringung von Bankdienstleistungen fur
natlrliche Personen sowie kleine und mittlere Unternehmen. Zu den Produkten und
Dienstleistungen im standardisierten Privatkundengeschift gehéren z.B. Girokonten,
Hypotheken, Sparkonten, Verbraucherkredite, Darlehen mit fester Laufzeit und Kreditlinien.

96. Aufgrund der Art der angebotenen Produkte und Dienstleistungen, der relativ leichten
Zuganglichkeit und der oftmals groRen Zahl an Transaktionen und Geschéftsbeziehungen ist
das standardisierte Privatkundengeschaft anfallig fir Terrorismusfinanzierung und alle Phasen
des Geldwascheprozesses. Zugleich kann die Menge an Geschéaftsbeziehungen und
Transaktionen in diesem Sektor die Ermittlung des mit einzelnen Geschaftsbeziehungen
verbundenen GW/TF-Risikos und das Erkennen von verdachtigen Transaktionen zu einer
besonders groBen Herausforderung machen.

97. Banken sollten neben den in Titelll dieser Leitlinien genannten Risikofaktoren und
MalRknahmen auch die folgenden Risikofaktoren und MalRnahmen bericksichtigen.

Risikofaktoren

98. Die folgenden Faktoren kdénnen zu einer Erhéhung des Risikos beitragen:
= Die Merkmale des betreffenden Produkts beglinstigen die Anonymitat;

= das betreffende Produkt — z. B. eine Hypothek oder ein Kredit — erlaubt unerwartete Zahlungen
Dritter, die weder in einer Verbindung zu dem Produkt stehen noch im Vorfeld identifiziert
wurden;

= das betreffende Produkt umfasst keine Beschrankungen hinsichtlich des Umsatzes,
grenziiberschreitender Transaktionen oder dhnlicher Produktmerkmale;

= es gibt neue Produkte und Geschaftsmethoden (einschlieRlich neuer
Bereitstellungsmechanismen) und neue oder aufkommende Technologien flir sowohl neue als
auch bestehende Produkte, deren Funktionsweise noch nicht komplett verstanden wird;

= es werden Kredite (einschlielich Hypotheken) gewahrt, fir die Vermégenswerte in anderen
Landern als Sicherheit herangezogen werden, was insbesondere im Fall von Landern relevant
ist, bei denen sich nur schwer feststellen ldsst, ob der betreffende Kunde einen legitimen
Anspruch auf die Sicherheit hat, oder bei denen die Uberpriifung der Identitdt der Biirgen
problematisch ist;

= es werden Transaktionen mit einem ungewdhnlichen grofRen Volumen oder uber
ungewohnliche hohe Betrage getatigt.
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99. Die folgenden Faktoren kénnen zu einer Minderung des Risikos beitragen:

= Die Funktionalitat des betreffenden Produkts ist begrenzt, z. B. bei:

einem Sparprodukt mit fester Laufzeit und niedrigen Sparraten;
einem Produkt, dessen Ertrage keinem Dritten zugutekommen kdnnen;

einem Produkt, das nur langfristig Ertrage abwirft oder nur fir einen bestimmten
Zweck genutzt werden kann, z. B. fiir die Altersvorsorge oder einen Immobilienkauf;

einem Kredit mit einem geringen Kreditbetrag, einschlieRlich Darlehen, die an den
Kauf eines bestimmten Konsumguts oder einer bestimmten Dienstleistung
gebunden sind; oder

einem geringwertigen Produkt (einschlieRlich Leasing), bei dem der Rechtsanspruch
und das wirtschaftliche Eigentum an dem betreffenden Vermogensgegenstand erst
am Ende der Vertragsbeziehung oder gar nicht auf den Kunden tbergehen.

= Das betreffende Produkt kommt nur fiir bestimmte Kundenkategorien infrage, z. B. Rentner, im

Namen ihrer Kinder handelnde Eltern oder Minderjahrige, bis diese volljahrig werden.

= Die betreffenden Transaktionen mussen Uber ein Konto des Kunden bei einem Kredit- oder

Finanzinstitut abgewickelt werden, das AGW/BTF-Anforderungen unterliegt, die mindestens
den Vorgaben der Richtlinie (EU) 2015/849 entsprechen.

= Esgibt keine Uberzahlungsmoglichkeit.

100. Die folgenden Faktoren kénnen zu einer Erhohung des Risikos beitragen:

= Die Art des betreffenden Kunden, z. B.:

Der Kunde ist ein bargeldintensives Unternehmen.

Der Kunde ist ein Unternehmen mit erhohtem Geldwascherisiko, was z. B. bei
bestimmten Finanztransferdienstleistern und Gliicksspielbetrieben der Fall ist.

Der Kunde ist ein Unternehmen mit erhohtem Bestechungsrisiko und z. B. in der
Rohstoffindustrie oder im Waffenhandel tatig.

Der Kunde ist eine gemeinnitzige Organisation, die Lander mit erhéhtem TF-Risiko
unterstutzt.

Der Kunde ist ein neu gegriindetes Unternehmen ohne angemessenes
Geschéftsprofil oder ausreichende Referenzen.
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vi. Der Kunde ist im Ausland ansassig. Banken sollten beachten, dass Verbraucher mit

rechtmaBigem Aufenthalt in der Europdischen Union nach Artikel 16 der
Richtlinie 2014/92/EU Anspruch auf Zugang zu einem Zahlungskonto mit
grundlegenden Funktionen haben. Die Inanspruchnahme des Rechts auf die
Eroffnung und Nutzung eines solchen Basiskontos darf die Banken jedoch nicht an
der Erfullung ihrer AGW/BTF-Pflichten hindern und befreit sie auch nicht von der
Pflicht, das diesbezligliche GW/TF-Risiko zu ermitteln und zu bewerten, was auch
far das mit dem Umstand verknipfte Risiko gilt, dass der betreffende Kunde in
einem anderen Mitgliedstaat als sie selbst ansassig ist.21

vii. Der wirtschaftliche Eigentlimer des Kunden ladsst sich nicht ohne Weiteres
identifizieren, weil z.B. die Eigentumsstruktur des Kunden ungewohnlich,
Ubermalig komplex oder intransparent ist oder der Kunde Inhaberaktien emittiert.

= Das Verhalten des betreffenden Kunden, z. B.:

i Der Kunde zogert, fir die Erfillung der Sorgfaltspflichten relevante Informationen
zu liefern, oder scheint bewusst einen persénlichen Kontakt vermeiden zu wollen.

ii. Der Identitatsnachweis des Kunden besitzt ohne ersichtlichen Grund eine Form, die
nicht den Standards entspricht.

iii. Das Verhalten oder Transaktionsvolumen des Kunden deckt sich nicht mit den
Ublichen Erwartungen an diese Kundenkategorie oder ist unerwartet und stimmt
nicht mit den Angaben des Kunden bei der Kontoeréffnung tiberein.

iv. Das Verhalten des Kunden ist ungewdhnlich, weil er z. B. unerwartet und ohne
angemessene Erklarung die Erflllung eines vereinbarten Tilgungsplans
beschleunigt, indem er entweder Pauschalbetrdge zuriickzahlt oder den gesamten
Kredit vor dessen Falligkeit tilgt, ohne ersichtlichen Grund Einzahlungen in grofRen
Scheinen téatigt oder um Auszahlungen in grofRen Scheinen bittet, seine Aktivitat
nach einer Ruhephase wieder steigert oder Transaktionen tatigt, die keiner
wirtschaftlichen Logik zu folgen scheinen.

101. Der folgende Faktor kann zu einer Minderung des Risikos beitragen:

= Der betreffende Kunde ist seit Langem bekannt, seine bisherigen Transaktionen waren weder
verdachtig noch besorgniserregend, und das gewiinschte Produkt oder die gewiinschte
Dienstleistung entspricht dem Risikoprofil des Kunden.

2 7ur Sorgfaltspflicht gegeniiber Kunden, die Asylsuchende aus Drittldndern mit erhéhtem Risiko sind, siehe die
EBA-Stellungnahme ,,Opinion on the application of customer due diligence measures to customers who are asylum
seekers from higher-risk third countries or territories”:
http://www.eba.europa.eu/documents/10180/1359456/EBA-Op-2016-
07+%280pinion+on+Customer+Due+Diligence+on+Asylum+Seekers%29.pdf
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102. Die folgenden Faktoren kénnen zu einer Erhohung des Risikos beitragen:

= Die Gelder des betreffenden Kunden stammen aus privaten oder geschaftlichen Verbindungen
zu Landern mit erhdhtem GW/TF-Risiko.

= Der betreffende Zahlungsempfanger hat seinen Sitz in einem Land mit erhohtem GW/TF-Risiko.
Unternehmen sollten insbesondere auf diejenigen Lander achten, die bekanntermaRen
terroristische Aktivitdten finanzieren oder unterstiitzen oder in denen bekanntermaRen
terroristische Vereinigungen aktiv sind, und auf diejenigen Lander, die finanziellen Sanktionen,
Embargos oder MaRnahmen unterliegen, die sich auf Terrorismus, Terrorismusfinanzierung
oder die Weitergabe von Massenvernichtungswaffen beziehen.

103. Der folgende Faktor kann zu einer Minderung des Risikos beitragen:

= Die an der betreffenden Transaktion beteiligten Lander verfiigen tber ein AGW/BTF-System,
das mindestens so stabil ist, wie es in der Richtlinie (EU) 2015/849 gefordert wird, und weisen
nur ein geringes MalR an Vortaten auf.

104. Die folgenden Faktoren kénnen zu einer Erhohung des Risikos beitragen:

=  Geschiaftsbeziehungen ohne personlichen Kontakt, sofern angemessene zusatzliche
SicherungsmaRnahmen — z. B. elektronische Signaturen, elektronische Identitatsnachweise
gemiR der Verordnung (EU) Nr.910/2014 und Kontrollen zur Vermeidung von
Identitatsdiebstahl — fehlen;

= das Vertrauen auf die Erfiillung der Sorgfaltspflichten gegenliber Kunden durch einen Dritten,
mit dem die betreffende Bank noch nicht lange zusammenarbeitet;

= neue Vertriebskandle, die noch nicht getestet wurden.
105. Der folgende Faktor kann zu einer Minderung des Risikos beitragen:

= Das betreffende Produkt steht nur Kunden zur Verfigung, die von staatlichen Behoérden
festgelegte spezifische Eignungskriterien erfiillen, was z. B. fiir Empfanger von Sozialleistungen
oder spezielle Sparprodukte fir Kinder gilt, die in einem bestimmten Mitgliedstaat zugelassen
sind.

MafRlnahmen

106. Banken, die zur Ermittlung des GW/TF-Risikos im Zusammenhang mit einzelnen
Geschaftsbeziehungen oder gelegentlichen Transaktionen und zur Identifizierung von
verdachtigen Transaktionen automatisierte Systeme nutzen, sollten sicherstellen, dass diese
Systeme ihren Zweck gemaR den in Titel Il festgelegten Kriterien erfiillen. Der Einsatz von

22 siehe hierzu auch Titel II.
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automatisierten IT-Systemen darf niemals als Ersatz flr die Wachsamkeit des Personals
angesehen werden.

107. Wenn eine Geschaftsbeziehung oder eine gelegentliche Transaktion ein erhdhtes Risiko
aufweist, miissen Banken verstéirkten Sorgfaltspflichten nachkommen.? Die entsprechenden
Malnahmen kénnen Folgendes umfassen:

»  Uberpriifung der Identitdt des betreffenden Kunden und des wirtschaftlichen Eigentiimers
basierend auf mehr als einer zuverlassigen und unabhangigen Quelle.

* Feststellung und Uberpriifung der Identitdt weiterer Anteilseigner, die nicht wirtschaftlicher
Eigentimer des betreffenden Kunden sind, oder von sonstigen natlrlichen Personen, die befugt
sind, Gber Konten zu verfligen oder Anweisungen im Zusammenhang mit dem Transfer von
Geldern oder Wertpapieren zu erteilen.

= Einholung weiterer Informationen Uber den betreffenden Kunden sowie (iber Art und Zweck
der Geschaftsbeziehung, um ein vollstindigeres Kundenprofil zu erhalten, indem z. B. nach
Informationen aus offentlichen Quellen oder nach negativen Medienberichten gesucht wird
oder Dritte mit entsprechenden Nachforschungen beauftragt werden. Banken kdnnen u. a.
Informationen Uber Folgendes einholen:

i. die Art der Geschaftstatigkeit oder der Anstellung des Kunden;

ii. die Herkunft der von der Geschaftsbeziehung betroffenen Vermogenswerte und
Mittel des Kunden, um sich hinsichtlich deren RechtmaRigkeit zu vergewissern;

iii. der Zweck der Transaktion und— falls angemessen— der Bestimmungsort der
Kundengelder;

iv. eventuelle Verbindungen des Kunden zu anderen Lidndern (Hauptniederlassung,
Betriebsstatten, Zweigstellen usw.) und natirliche Personen, die moglicherweise
Einfluss auf seine Geschaftstatigkeit haben; oder

V. bei Kunden mit Sitz in einem anderen Land der Grund, aus dem sie die Dienste des
Privatkundengeschéafts bei einer Bank auBerhalb ihres Heimatlandes in Anspruch
nehmen mochten.

= Haufigere Kontrolle der Transaktionen.

= Haufigere Uberpriifung und bei Bedarf auch Aktualisierung der vorhandenen Informationen
und Unterlagen. Geschiftsbeziehungen mit einem besonders hohen Risiko sollten von Banken
einmal jahrlich Gberpriift werden.

23 Artikel 18 der Richtlinie (EU) 2015/849.
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108. Soweit nach den innerstaatlichen Rechtsvorschriften zuldssig, konnen sich Banken in Fallen
mit geringem Risiko fur die Anwendung vereinfachter Sorgfaltspflichten entscheiden und u. a.:

= die Identitdit von Kunden, die einer gesetzlichen Zulassung und behordlichen Auflagen
unterliegen, anhand von Nachweisen im Zusammenhang mit diesen Auflagen priifen und z. B.
das o6ffentliche Register der zustandigen Regulierungsbehorde abfragen;

= die Identitdt des betreffenden Kunden und ggf. des wirtschaftlichen Eigentimers gemaf
Artikel 14 Absatz2 der Richtlinie (EU) 2015/849 erst wahrend der Begrindung der
Geschaftsbeziehung prifen;

= davon ausgehen, dass eine Zahlung zulasten eines Einzel- oder Gemeinschaftskontos des
betreffenden Kunden bei einem regulierten Kredit- oder Finanzinstitut mit Sitz in einem EWR-
Mitgliedstaat die Anforderungen nach Artikel 13 Absatz 1 Buchstabe a und b der Richtlinie (EU)
2015/849 erfullt;

= alternative Identitdatsnachweise  akzeptieren, die das  Unabhangigkeits- und
Glaubwirdigkeitskriterium nach Artikel 13 Absatz 1 Buchstabe a der Richtlinie (EU) 2015/849
erfillen, z. B. ein Schreiben einer Regierungsbehdérde oder einer anderen vertrauenswurdigen
offentlichen Koérperschaft, sofern der betreffende Kunde aus triftigem Grund nicht in der Lage
ist, seine Identitat durch standardmaRige Nachweise zu belegen, und keine Verdachtsmomente
vorliegen;

= die zur Erflllung der Sorgfaltspflichten gegeniiber Kunden benétigten Informationen nur dann
aktualisieren, wenn bestimmte auslosende Ereignisse eintreten, z.B. der Wunsch des
betreffenden Kunden nach einem neuen oder mit einem hoheren Risiko verbundenen Produkt
oder eine Verhaltensdnderung des Kunden oder ein Transaktionsprofil, das darauf hindeutet,
dass sich das Risiko bei einer Geschaftsbeziehung erhéht hat.

109. Wenn ein Bankkunde fiir die Verwaltung der Gelder seiner eigenen Kunden ein
,2Sammelkonto” eroffnet, sollte die betreffende Bank allen reguldren Sorgfaltspflichten
nachkommen und auch die Identitdt der Kunden ihres Kunden priifen, denn diese sind die
wirtschaftlichen Eigentlimer der Guthaben auf dem Sammelkonto.

110. Wenn es Anzeichen dafiir gibt, dass das mit einer Geschaftsbeziehung verbundene Risiko hoch
ist, miissen Banken ggf. verstirkten Sorgfaltspflichten nachkommen.?*

111. Soweit nach den innerstaatlichen Rechtsvorschriften zuldssig, kann sich eine Bank bei
Geschaftsbeziehungen mit geringem Risiko unter den nachfolgenden Voraussetzungen jedoch
auch fir die Anwendung vereinfachter Sorgfaltspflichten entscheiden, sofern:

24 Artikel 13 Absatz 1 und Artikel 18 Absatz 1 der Richtlinie (EU) 2015/849.
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= der betreffende Kunde ein Unternehmen ist, das AGW/BTF-Pflichten in einem EWR-
Mitgliedstaat oder einem Drittland mit einem AGW/BTF-System unterliegt, das mindestens so
stabil wie das in der Richtlinie (EU) 2015/849 geforderte System ist, und im Hinblick auf die
Erfillung der diesbeziiglichen Anforderungen wirksam Gberwacht wird;

= der betreffende Kunde kein Unternehmen, sondern ein sonstiger Verpflichteter ist, der
AGW/BTF-Auflagen in einem EWR-Mitgliedstaat unterliegt und im Hinblick auf die Erfillung der
diesbeziiglichen Anforderungen wirksam tGberwacht wird;

= die Bank das mit einer Geschéftsbeziehung verbundene GW/TF-Risiko u. a. basierend auf ihrer
Beurteilung der Geschéftstatigkeit des betreffenden Kunden, der Kundenkategorien des
Kunden und der Lander, in denen der Kunde tatig ist, als gering einstuft;

= die Bank mit hinreichender Sicherheit weil}, dass der betreffende Kunde bei seinen eigenen
Kunden und deren wirtschaftlichen Eigentimern konsequente und risikoorientierte
Sorgfaltspflichten anwendet (es ist ggf. angebracht, dass die Bank auf risikoorientierter Basis
beurteilt, ob die diesbeziiglichen Strategien und Verfahren ihres Kunden angemessen sind,
indem sie sich z. B. direkt mit dem Kunden in Verbindung setzt); und

= die Bank risikoorientierte Schritte unternommen hat, um sich zu vergewissern, dass der
betreffende Kunde auf Anfrage umgehend fiir die Erfillung der Sorgfaltspflichten relevante
Informationen und Dokumente zu seinen eigenen Kunden vorlegen wird, die die
wirtschaftlichen Eigentimer der Guthaben auf dem Sammelkonto sind, indem sie z.B.
entsprechende Bestimmungen in einen Vertrag mit dem Kunden aufgenommen hat oder
stichprobenartig die Fahigkeit des Kunden prift, solche Informationen auf Anfrage zu liefern.

112. Wenn die Voraussetzungen fiir die Anwendung vereinfachter Sorgfaltspflichten bei
Sammelkonten erfillt sind, kdnnen Banken u. a. die folgenden MaRnahmen ergreifen:

= Feststellung und Uberpriifung der Identitit des betreffenden Kunden, einschlieRlich seiner
wirtschaftlichen Eigentiimer (aber nicht der Kunden des Kunden);

=  Ermittlung des Zwecks und der angestrebten Art der betreffenden Geschéaftsbeziehung; und

= fortlaufende Uberwachung der betreffenden Geschiftsbeziehung.
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Kapitel 3: Sektorspezifische Hinweise flr E-Geld-Emittenten

113. Dieses Kapitel enthélt Hinweise fir Emittenten von elektronischem Geld (E-Geld-Emittenten)
nach der Definition in Artikel 2 Nummer 3 der Richtlinie 2009/110/EG. Die H6he des mit
elektronischem Geld % (E-Geld) verkniipften GW/TF-Risikos hingt in erster Linie von den
Merkmalen der jeweiligen E-Geld-Produkte und von dem AusmalR ab, in dem
E-Geld-Emittenten fiir den Vertrieb und Riicktausch von E-Geld auf Dritte zuriickgreifen.?®

114. Unternehmen, die E-Geld ausgeben, sollten neben den in Titel Il dieser Leitlinien genannten
Risikofaktoren und Malnahmen auch die folgenden Risikofaktoren und MaRnahmen
beriicksichtigen. Die sektorspezifischen Hinweise fiir Finanztransferdienstleister in Titel llI
Kapitel 4 kdnnen in diesem Zusammenhang ebenfalls relevant sein.

Risikofaktoren

115. E-Geld-Emittenten sollten das GW/TF-Risiko im Zusammenhang mit den folgenden Aspekten
beriicksichtigen:

=  Schwellenwerte;

= Art der Finanzierung; und

= Verwendbarkeit und Ubertragbarkeit.

116. Die folgenden Faktoren kénnen zu einer Erh6hung des Risikos beitragen:
= Schwellenwerte: Das betreffende Produkt erlaubt

i Zahlungen und Auflade- oder Ricktauschvorgange, einschlielllich Barabhebungen,
in grolBer oder unbegrenzter Hohe;

ii.  Zahlungen und Auflade- oder Ricktauschvorgange, einschliellich Barabhebungen,
in grolRer Hohe;

iii.  die Speicherung hoher oder unbegrenzter Geldbetrdage auf dem E-Geld-Produkt
bzw. E-Geld-Konto.

= Art der Finanzierung: Das betreffende Produkt kann

i. anonym aufgeladen werden, z. B. mit Bargeld, anonymem E-Geld oder E-Geld-
Produkten, die unter die Ausnahmeregelung von Artikel 12 der Richtlinie (EU)
2015/849 fallen;

ii. Uber Zahlungen unbekannter Dritter finanziert werden;

25 Artikel 2 Nummer 2 der Richtlinie 2009/110/EG.
26 Artikel 3 Absatz 4 der Richtlinie 2009/110/EG.
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iii. Uber andere E-Geld-Produkte finanziert werden.

» Verwendbarkeit und Ubertragbarkeit: Das betreffende Produkt
i. erlaubt Geldiberweisungen von Person zu Person;
ii. wird von vielen Handlern oder Verkaufsstellen als Zahlungsmittel akzeptiert;

iii.  wurde speziell als Zahlungsmittel fiir Kdufe bei Anbietern von Waren und
Dienstleistungen entwickelt, die mit einem hohen Risiko fiir Finanzdelikte
verbunden sind, z. B. Online-Gliicksspiele;

iv. kann fir grenziiberschreitende Transaktionen oder in verschiedenen Ldndern
genutzt werden;

V. ist so beschaffen, dass es von anderen Personen als dem Kunden verwendet werden
kann, was z. B. bei bestimmten Partnerkartenprodukten der Fall ist (geringwertige
Geschenkgutscheine ausgenommen);

vi. erlaubt hohe Barabhebungen.

117. Die folgenden Faktoren kénnen zu einer Minderung des Risikos beitragen:
= Schwellenwerte: Das betreffende Produkt
i ist mit niedrigen Obergrenzen flir Zahlungen und Auflade- oder
Ricktauschvorgange, einschlieRlich Barabhebungen, verbunden (wobei allerdings

zu beachten ist, dass ein niedriger Schwellenwert allein eventuell nicht ausreicht,
um das TF-Risiko zu senken);

ii. erlaubt innerhalb eines bestimmten Zeitraums nur eine begrenzte Zahl an
Zahlungen und Auflade- oder Riicktauschvorgédngen, einschlieRlich Barabhebungen;

iii. ist mit einer Beschrankung hinsichtlich des Geldbetrags verbunden, die auf dem E-
Geld-Produkt bzw. E-Geld-Konto gespeichert werden kann.
= Art der Finanzierung: Das betreffende Produkt
i. erfordert, dass die fur einen Kauf- oder Aufladevorgang benétigten Mittel

nachweislich von einem Einzel- oder Gemeinschaftskonto des Kunden bei einem
Kredit- oder Finanzinstitut mit Sitz innerhalb des EWR abgebucht werden.

= Verwendbarkeit und Ubertragbarkeit: Das betreffende Produkt

i.  erlaubt keine Barabhebungen oder ist mit strengen Beschrankungen fir
Barabhebungen verbunden;

ii. kann nur im Inland verwendet werden;
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iii.  wird nur von einer begrenzten Zahl an Handlern oder Verkaufsstellen akzeptiert,
Uber deren Geschaftstatigkeit der jeweilige E-Geld-Emittent Bescheid weiR;

iv. ist so beschaffen, dass es nur begrenzt fir Kaufe bei Anbietern von Waren und
Dienstleistungen verwendet werden kann, die mit einem hohen Risiko fir
Finanzdelikte verbunden sind;

v.  wird nur fiir eine begrenzte Zahl an risikoarmen Dienstleistungen oder Produkten
als Zahlungsmittel akzeptiert.

118. Die folgenden Faktoren kénnen zu einer Erhohung des Risikos beitragen:

= Der betreffende Kunde kauft mehrere E-Geld-Produkte desselben Emittenten, 1adt sein Produkt
haufig auf oder tatigt innerhalb kurzer Zeit ohne erkennbare wirtschaftliche Logik mehrere
Barabhebungen; wenn Vertriebshandler (oder als Vertriebshandler fungierende Vertreter)
selbst Verpflichtete sind, gilt dies auch fiir E-Geld-Produkte verschiedener Emittenten, die vom
selben Vertriebshandler gekauft werden.

= Die Transaktionen des betreffenden Kunden bewegen sich stets gerade unterhalb der fir
Geldbetrage oder Transaktionen festgelegten Obergrenzen.

= Das betreffende Produkt scheint von mehreren Personen genutzt zu werden, deren Identitat
dem Emittenten nicht bekannt ist (was z. B. der Fall ist, wenn das Produkt gleichzeitig iber
mehrere IP-Adressen verwendet wird).

= Die Kenndaten des betreffenden Kunden (z.B. Privat- oder IP-Adresse oder verlinkte
Bankverbindungen) dndern sich haufig.

= Das betreffende Produkt wird nicht bestimmungsgemal verwendet und z.B. im Ausland
genutzt, obwohl es als Geschenkgutschein gedacht war.

119. Der folgende Faktor kann zu einer Minderung des Risikos beitragen:

= Das betreffende Produkt steht nur bestimmten Kundenkategorien zur Verfligung, z.B.
Empfangern von Sozialleistungen oder Mitarbeitern, die dieses Produkt von ihrem Arbeitgeber
zur Deckung berufsbedingter Aufwendungen erhalten.

120. Die folgenden Faktoren kénnen zu einer Erhohung des Risikos beitragen:

= Online-Vertrieb und Vertrieb ohne personlichen Kontakt, sofern angemessene
Sicherungsmallnahmen — z. B. elektronische Signaturen, elektronische ldentitdtsnachweise
gemaR der Verordnung (EU) Nr.910/2014 und MaRnahmen zur Vermeidung von
Identitatsdiebstahl — fehlen.
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= Vertrieb Uber einen Vermittler, der nicht selbst Verpflichteter im Sinne der Richtlinie (EU)
2015/849 oder ggf. der innerstaatlichen Rechtsvorschriften ist, sofern der betreffende E-Geld-
Emittent:

i darauf vertraut, dass der Vermittler einige der ihm eigentlich selbst obliegenden
AGW/BTF-Pflichten erfullt; und

ii. sich nicht vergewissert hat, dass der Vermittler ber angemessene AGW/BTF-
Systeme und -Kontrollmechanismen verfiigt.

= Segmentierung von Dienstleistungen, d. h. die Erbringung von E-Geld-Dienstleistungen durch
mehrere, betrieblich voneinander unabhangige Dienstleister ohne ordnungsgemaflle Aufsicht
und Koordination.

121. Die folgenden Faktoren kénnen zu einer Erhohung des Risikos beitragen:

= Der betreffende Zahlungsempfanger hat seinen Sitz in einem Land mit erh6htem GW/TF-Risiko,
oder die Finanzierung des betreffenden Produkts erfolgt mit Mitteln aus einem Land mit
erhéhtem GW/TF-Risiko. Unternehmen sollten insbesondere auf diejenigen Linder achten, die
bekanntermallen terroristische Aktivitditen finanzieren oder unterstiitzen oder in denen
bekanntermalRen terroristische Vereinigungen aktiv sind, und auf diejenigen Ldnder, die
finanziellen Sanktionen, Embargos oder MaBnahmen unterliegen, die sich auf Terrorismus,
Terrorismusfinanzierung oder die Weitergabe von Massenvernichtungswaffen beziehen.

MafRlnahmen

122. Bei bestimmten E-Geld-Produkten kdnnen die innerstaatlichen Rechtsvorschriften im Einklang
mit Artikel 12 der Richtlinie (EU) 2015/849 eine Ausnahme von der Pflicht zur Feststellung und
Uberpriifung der Identitat von Kunden und wirtschaftlichen Eigentiimern und zur Ermittlung
der Art und des Zwecks von Geschaftsbeziehungen vorsehen.

123. Unternehmen sollten beachten, dass sich die Ausnahmeregelung von Artikel 12 der Richtlinie
(EU) 2015/849 nicht auf die Pflicht zur fortlaufenden Uberwachung von Transaktionen und
Geschaftsbeziehungen erstreckt und sie auch nicht von der Pflicht befreit, verdachtige
Transaktionen zu identifizieren und zu melden; sie sollten also sicherstellen, dass ihnen
ausreichende Informationen tiber ihre Kunden oder die Zielgruppen ihres Produkts vorliegen,
damit sie Geschiftsbeziehungen einer angemessenen fortlaufenden Uberwachung
unterziehen kénnen.

124. Unternehmen sollten u. a. die folgenden Uberwachungssysteme nutzen:

= Systeme zur Transaktionsiiberwachung, die UnregelmaRigkeiten oder verdachtige
Verhaltensmuster — einschlieBlich der unerwarteten Zweckentfremdung eines Produkts —

%7 siehe Titel Il Abschnitt 22-27.
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erkennen; es sollte ggf. moglich sein, das Produkt entweder manuell oder {iber eine integrierte
Funktion zu deaktivieren, bis feststeht, dass der Verdacht unbegriindet ist;

= Systeme zur Erkennung von Unstimmigkeiten zwischen Gbermittelten und selbst festgestellten
Informationen, z. B. Abweichungen zwischen lGbermittelten Angaben zum Herkunftsland und
der elektronisch erfassten IP-Adresse;

= Systeme, die (ibermittelte Daten mit den Daten zu anderen Geschaftsbeziehungen abgleichen
und bestimmte Muster (z. B. dasselbe Finanzierungsinstrument oder dieselben Kontaktdaten)
erkennen kdnnen;

= Systeme, die erkennen kénnen, ob ein Produkt fir Kiufe bei Anbietern von Waren und
Dienstleistungen verwendet wird, die mit einem hohen Risiko fir Finanzdelikte verbunden sind.

125. Unternehmen sollten in Fallen mit hohem Risiko u.a. die folgenden verstarkten
Sorgfaltspflichten gegeniiber Kunden anwenden:

= Einholung zusatzlicher Kundendaten bei der Identitatsfeststellung, z. B. Angaben zur Herkunft
der Mittel;

= Ergreifung zusatzlicher VerifizierungsmaRBnahmen basierend auf einer groReren Vielfalt an
zuverladssigen und unabhangigen Quellen (z. B. Abfrage von Online-Datenbanken), um die
Identitat des betreffenden Kunden oder des wirtschaftlichen Eigentlimers zu Gberprifen;

= Einholung zusatzlicher Informationen zur angestrebten Art der Dbetreffenden
Geschaftsbeziehung, indem z. B. Kunden nach ihrer Geschaftstatigkeit oder den Landern
gefragt werden, in die sie E-Geld schicken wollen;

= Einholung von Informationen lber den betreffenden Handler bzw. Zahlungsempfanger, und
zwar insbesondere dann, wenn der jeweilige E-Geld-Emittent Grund zu der Annahme hat, dass
seine Produkte fiir den Kauf illegaler oder altersbeschrankter Waren genutzt werden;

= Uberpriifung auf Identitdtsdiebstahl, um sich zu vergewissern, dass der betreffende Kunde auch
tatsachlich der ist, fir den er sich ausgibt;

= verstirkte Uberwachung von Geschiftsbeziehungen und einzelnen Transaktionen;

= Feststellung der Herkunft und/oder des Bestimmungsorts der verwendeten Gelder.

126. Soweit nach den innerstaatlichen Rechtsvorschriften zuldssig, konnen Unternehmen bei
risikoarmen E-Geld-Produkten, die nicht unter die Ausnahmeregelung von Artikel 12 der
Richtlinie (EU) 2015/849 fallen, die Anwendung vereinfachter Sorgfaltspflichten in Erwagung
ziehen.

127. Unternehmen kénnen in Fallen mit geringem Risiko innerhalb der Grenzen des
innerstaatlichen Rechts u. a. die folgenden MaRnahmen ergreifen:
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= Verschiebung der Uberpriifung der Identitit des betreffenden Kunden oder des
wirtschaftlichen Eigentlimers auf ein bestimmtes Datum nach der Aufnahme der
Geschéaftsbeziehung oder bis zur Uberschreitung eines bestimmten (niedrigen) finanziellen
Schwellenwerts (je nachdem, was friiher eintritt). Der finanzielle Schwellenwert sollte bei
Produkten, die nicht wiederaufladbar sind oder die in anderen Lindern oder fir
grenziiberschreitende Transaktionen genutzt werden koénnen, hochstens 250 EUR bzw. —
soweit nach den innerstaatlichen Rechtsvorschriften zuldssig — 500 EUR betragen (im letzteren
Fall darf das jeweilige Produkt jedoch nur im Inland genutzt werden kdénnen);

»  Uberpriifung der Identitdt des betreffenden Kunden anhand einer Zahlung zulasten eines
Kontos bei einem regulierten Kredit- oder Finanzinstitut mit Sitz innerhalb des EWR, bei dem es
sich um ein Einzel- oder Gemeinschaftskonto des Kunden oder um ein Konto handelt, Giber das
der Kunde nachweislich verfiigen kann;

= |dentitatsprifung basierend auf weniger Quellen;
= |dentitatsprifung basierend auf weniger zuverlassigen Quellen;
= Nutzung alternativer Methoden zur Identitatsprifung;

= MutmalRung der Art und des angestrebten Zwecks der betreffenden Geschéaftsbeziehung in
offenkundigen Fallen, z.B. bei bestimmten Geschenkgutscheinen, die nicht unter die
Ausnahmeregelung fiir geschlossene Kreisldufe bzw. geschlossene Netzwerke fallen;

* Reduzierung der Intensitit der Uberwachung, solange ein bestimmter finanzieller
Schwellenwert nicht erreicht wird. Da die fortlaufende Uberwachung ein wichtiges Hilfsmittel
ist, um im Verlauf einer Geschaftsbeziehung mehr lber kundenspezifische Risikofaktoren zu
erfahren (siehe oben), sollte der Schwellenwert sowohl fiir einzelne Transaktionen als auch fur
Transaktionen, die — bezogen auf einen Zeitraum von 12 Monaten — miteinander verbunden zu
sein scheinen, auf einer Hohe festgesetzt werden, das nach der Einschatzung des jeweiligen
Unternehmens mit einem geringen Risiko fir Terrorismusfinanzierung und Geldwasche
verbunden ist.
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Kapitel 4: Sektorspezifische Hinweise flr
Finanztransferdienstleister

128. Finanztransferdienstleister sind Zahlungsinstitute, die gemaR der Richtlinie 2007/64/EG
befugt sind, EU-weit Zahlungsdienste anzubieten und zu erbringen. Das
Unternehmensspektrum in diesem Sektor ist vielfaltig und reicht von Einzelfirmen bis hin zu
komplexen Dienstleistungsketten.

129. Viele Finanztransferdienstleister greifen auf Agenten zuriick, die in ihrem Namen
Zahlungsdienste erbringen. Agenten bieten Zahlungsdienste haufig als Nebenleistung zu ihrer
Hauptgeschaftstatigkeit an und sind u. U. keine Verpflichteten im Sinne der geltenden
AGW/BTF-Rechtsvorschriften, weshalb ihr AGW/BTF-Fachwissen moglicherweise begrenzt ist.

130. Finanztransferdienstleister kbnnen aufgrund der Art der angebotenen Zahlungsdienste einem
GW)/TF-Risiko ausgesetzt sein. Dieses Risiko resultiert aus dem Umstand, dass Transaktionen
einfach und schnell abgewickelt werden, eine globale Reichweite besitzen und oft auf Bargeld
basieren. Die Art solcher Zahlungsdienste bringt auBerdem mit sich, dass
Finanztransferdienstleister oftmals gelegentliche Transaktionen durchfiihren und keine echte
Geschaftsbeziehung zu ihren Kunden aufbauen, weshalb ihr Verstandnis des
kundenspezifischen GW/TF-Risikos moglicherweise begrenzt ist.

131. Finanztransferdienstleister sollten neben den in Titelll dieser Leitlinien genannten
Risikofaktoren und MalRnahmen auch die folgenden Risikofaktoren und MaRRnahmen
bericksichtigen.

Risikofaktoren

132. Die folgenden Faktoren kénnen zu einer Erhohung des Risikos beitragen:
= Das betreffende Produkt erlaubt Transaktionen in grofRer oder unbegrenzter Hohe;
= das betreffende Produkt oder die betreffende Dienstleistung besitzt eine globale Reichweite;

= die betreffende Transaktion basiert auf Bargeld oder wird lber anonymes E-Geld finanziert,
einschlieRlich E-Geld-Produkten, die unter die Ausnahmeregelung von Artikel 12 der Richtlinie
(EU) 2015/849 fallen;

= ein Zahlungsempfanger im Inland erhalt Finanztransfers von einem oder mehreren Zahlern mit
Sitz in einem anderen Land.

133. Der folgende Faktor kann zu einer Minderung des Risikos beitragen:

= Die transferierten Gelder stammen von einem Konto des Zahlers bei einem Kredit- oder
Finanzinstitut mit Sitz innerhalb des EWR.
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134. Die folgenden Faktoren kénnen zu einer Erhohung des Risikos beitragen:

= Die Geschaftstatigkeit des betreffenden Kunden:

i. Der Kunde ist Eigentiimer oder Betreiber eines Unternehmens, das groRe Mengen
an Bargeld bewegt.

ii. Das Unternehmen des Kunden besitzt eine komplexe Eigentumsstruktur.

= Das Verhalten des betreffenden Kunden:

iii. Der Bedarf des Kunden kdnnte anderswo besser gedeckt werden, weil z. B. der
Finanztransferdienstleister seinen Sitz nicht dort hat, wo der Kunde anséssig ist oder
seiner Geschaftstatigkeit nachgeht.

iv. Der Kunde scheint fir jemand anderen zu handeln, was z. B. der Fall sein kénnte,
wenn der Kunde von anderen Personen Uberwacht wird oder andere Personen
auBerhalb des Transaktionsorts sichtbar sind oder der Kunde schriftlichen
Anweisungen folgt.

V. Das Verhalten des Kunden ist aus wirtschaftlicher Sicht nicht nachvollziehbar, weil
er z.B. einen schlechten Wechselkurs oder hohe Gebiihren ohne Einwand
akzeptiert, eine Transaktion in einer Wahrung wiinscht, die im Land des Kunden
und/oder des Empfangers nicht offiziell angeboten wird oder nicht tblich ist, oder
hohe Geldbetrage in kleinen oder groRen Scheinen verlangt oder versenden will.

Vi. Die Transaktionen des Kunden bewegen sich stets gerade unterhalb der
maBgeblichen Schwellenwerte, einschlieBlich des im Rahmen der Sorgfaltspflichten
gegeniiber Kunden festgelegten Schwellenwerts fiir gelegentliche Transaktionen
nach Artikel 11 Buchstabe b der Richtlinie (EU) 2015/849 und des Schwellenwerts
von 1000 EUR gemiaR Artikel 5 Absatz2 der Verordnung (EU) 2015/847. 28
Unternehmen sollten beachten, dass der Schwellenwert in Artikel 5 Absatz 2 der
Verordnung (EU) 2015/847 nur fur Transaktionen gilt, die nicht auf Bargeld oder
anonymem E-Geld basieren.

vii. Der Kunde nutzt den jeweiligen Dienst auf ungewdéhnliche Art und Weise, indem er
z.B. Geld an sich selbst schickt oder Geld von sich selbst erhdlt oder Geld
unmittelbar nach Erhalt weiterleitet.

28 Verordnung (EU) 2015/847 des Europaischen Parlaments und des Rates vom 20. Mai 2015 iiber die Ubermittlung
von Angaben bei Geldtransfers und zur Aufhebung der Verordnung (EG) Nr. 1781/2006 (Text von Bedeutung fiir
den EWR).
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viii. Der Kunde scheint nur wenig liber den Zahlungsempfanger zu wissen oder zbgert,

Angaben zum Zahlungsempfanger zu machen.

iX. Mehrere Kunden des jeweiligen Unternehmens transferieren Geld an denselben
Zahlungsempfanger oder scheinen identische Kenndaten zu haben, z. B. dieselbe
Adresse oder Telefonnummer.

X. Bei einer eingehenden Transaktion fehlen die erforderlichen Angaben zum Zahler
oder Zahlungsempfanger.

Xi. Der versandte oder erhaltene Betrag deckt sich nicht mit dem Einkommen des
Kunden (falls bekannt).
135. Die folgenden Faktoren kénnen zu einer Minderung des Risikos beitragen:

= Es handelt sich um einen langjahrigen Kunden, dessen bisheriges Verhalten unverdachtig war,
und es gibt keine Anzeichen fir ein erh6htes GW/TF-Risiko.

= Der transferierte Betrag ist gering — wobei jedoch zu beachten ist, dass niedrige Betrage allein
nicht ausreichen, um ein TF-Risiko ausschlieBen zu kdnnen.

136. Die folgenden Faktoren kénnen zu einer Erhohung des Risikos beitragen:

= Das betreffende Finanzierungsinstrument unterliegt keinen Beschrankungen, was z. B. fir
Bargeld, Zahlungen mithilfe von E-Geld-Produkten, die unter die Ausnahmeregelung von
Artikel 12 der Richtlinie (EU) 2015/849 fallen, Uberweisungen oder Schecks gilt.

= Derverwendete Vertriebskanal gewahrleistet ein gewisses Mal an Anonymitat.

= Der betreffende Dienst wird ohne angemessene SicherungsmaRnahmen ausschlieRlich online
erbracht.

= Der Finanztransferdienst wird Gber Agenten erbracht, die:
i mehr als einen Auftraggeber vertreten;

ii. im Vergleich zu anderen Agenten an &hnlichen Standorten ungewdhnliche
Umsatzmuster aufweisen (z. B. Transaktionen mit ungewdhnlich grofem oder
kleinem Umfang, ungewohnlich groBe Bargeldtransaktionen oder viele
Transaktionen, die sich gerade unterhalb des im Rahmen der Sorgfaltspflichten
gegeniber Kunden festgelegten Schwellenwerts bewegen) oder ihrer
Geschéftstatigkeit aullerhalb der lblichen Geschaftszeiten nachgehen;

iii. einen Grof3teil ihrer Geschafte mit Zahlern oder Zahlungsempfangern aus Landern
mit erhohtem GW/TF-Risiko machen;
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iv. in Bezug auf die Umsetzung gruppenweiter AGW/BTF-Strategien unsicher oder
inkonsequent zu sein scheinen; oder

v. nicht dem Finanzsektor angehoren und hauptsachlich einer anderen
Geschaftstatigkeit nachgehen.

= Der betreffende Finanztransferdienst wird Uber ein umfangreiches Agentennetz in
verschiedenen Landern erbracht.

= Der betreffende Finanztransferdienst wird Uber eine (ibermaRig komplexe Zahlungskette
erbracht, die z. B. zahlreiche Vermittler in verschiedenen Landern umfasst oder die Nutzung
(offizieller und inoffizieller) Abrechnungssysteme ermoglicht, die man nicht zurlickverfolgen
kann.

137. Die folgenden Faktoren kénnen zu einer Minderung des Risikos beitragen:
= Die beteiligten Agenten sind selbst regulierte Finanzinstitute.

= Die notwendigen Mittel fir den betreffenden Dienst kénnen nur tber ein Konto des Kunden
bei einem Kredit- oder Finanzinstitut mit Sitz innerhalb des EWR oder {iber ein Konto
bereitgestellt werden, (iber das der Kunde nachweislich verfiigen kann.

138. Die folgenden Faktoren kénnen zu einer Erhohung des Risikos beitragen:

= Der betreffende Zahler oder Zahlungsempfanger hat seinen Sitz in einem Land mit erhohtem
GW/TF-Risiko.

= Der betreffende Zahlungsempfanger ist in einem Land ansassig, das liber gar keinen oder einen
weniger weit entwickelten offiziellen Bankensektor verfligt, was bedeutet, dass fiir Zahlungen
ggf. inoffizielle Finanztransferdienste (z. B. Hawala) genutzt werden.

MafRlnahmen

139. Da das Geschaft vieler Finanztransferdienstleister in erster Linie transaktionsbasiert ist, sollten
Unternehmen priifen, mit welchen Uberwachungssystemen und Kontrollmechanismen sie
sicherstellen konnen, dass sie versuchte Geldwasche und Terrorismusfinanzierung selbst dann
erkennen, wenn die fir die Erflllung der Sorgfaltspflichten relevanten Kundendaten nur
grundlegende Angaben enthalten oder ganz fehlen, weil keine Geschéaftsbeziehung begriindet
wurde.

140. Unternehmen sollten auf jeden Fall Gber Folgendes verfiigen:
= Systeme zur Identifizierung von verbundenen Transaktionen;

= Systeme, mit deren Hilfe sich feststellen ldsst, ob Transaktionen verschiedener Kunden fiir
denselben Zahlungsempfanger bestimmt sind;
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= Systeme zur moglichst exakten Feststellung der Herkunft und des Bestimmungsorts der
transferierten Gelder;

= Systeme, die die volle Riickverfolgbarkeit der Transaktionen und Akteure innerhalb einer
Zahlungskette gewahrleisten; und

= Systeme, die sicherstellen, dass entlang einer Zahlungskette nur ordnungsgemal zugelassene
Finanztransferdienstleister aktiv werden kdnnen.

141. Wenn das Risiko bei einer gelegentlichen Transaktion oder einer Geschiaftsbeziehung erhoht
ist, sollten Unternehmen gemal Titel Il verstarkte Sorgfaltspflichten anwenden und ggf. auch
die Transaktionsiiberwachung intensivieren (indem sie z. B. haufiger Kontrollen durchfiihren
oder die Schwellenwerte senken). Wenn hingegen das Risiko bei einer gelegentlichen
Transaktion oder einer Geschaftsbeziehung gering ist, kdnnen sich Unternehmen — soweit
nach den innerstaatlichen Rechtsvorschriften zuldssig— gemaf Titel Il fiir vereinfachte
Sorgfaltspflichten entscheiden.

142. Finanztransferdienstleister, die fir die Erbringung von Zahlungsdiensten auf Agenten
zuriickgreifen, sollten deren Identitit kennen. ¥ Sie sollten dazu angemessene und
risikoorientierte Strategien und Verfahren einflihren und aufrechterhalten, um dem Risiko
entgegenzuwirken, dass sich ihre Agenten an Geldwasche oder Terrorismusfinanzierung
beteiligen oder fiir GW/TF-Zwecke missbraucht werden, und u. a.:

= bei einem Agenten, der eine juristische Person ist, die Identitdt der Person feststellen, die
Eigentlimer des Agenten ist oder diesen kontrolliert, um sicher sein zu kdnnen, dass sie sich
durch die Beauftragung dieses Agenten keinem erhéhten GW/TF-Risiko aussetzen.

= gemdl den Anforderungen von Artikel 19 Absatz 1 Buchstabe c der Richtlinie (EU) 2015/2366
Nachweise dafiir einholen, dass die Geschaftsfiihrer und sonstige fiir die Geschaftsleitung des
betreffenden Agenten verantwortliche Personen zuverlassig und fachlich geeignet sind, und
dabei auch deren Ehrlichkeit, Integritdit und Ansehen prifen. Die Nachforschungen des
jeweiligen Finanztransferdienstleisters sollten stets im richtigen Verhaltnis zur Art, Komplexitat
und GroRenordnung des GW/TF-Risikos im Zusammenhang mit den Zahlungsdiensten seines
Agenten stehen und koénnten auf seinen Verfahren zur Erflllung der Sorgfaltspflichten
gegeniber Kunden basieren.

= angemessene MalBnahmen ergreifen, um sich zu vergewissern, dass die internen
AGW/BTF-Kontrollen des betreffenden Agenten angemessen sind und wihrend der gesamten
Agentenbeziehung angemessen bleiben, indem sie z.B. die Transaktionen des Agenten
stichprobenartig kontrollieren oder die Kontrollmechanismen des Agenten vor Ort priifen.
Wenn die internen AGW/BTF-Kontrollen eines Agenten von den Kontrollmechanismen des
jeweiligen Finanztransferdienstleisters abweichen, weil der Agent z.B. mehr als einen
Auftraggeber vertritt oder selbst ein Verpflichteter im Sinne der geltenden AGW/BTF-

29 Artikel 19 der Richtlinie (EU) 2366/2015.
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Rechtsvorschriften ist, sollte der Finanztransferdienstleister das Risiko, dass diese Unterschiede
negative Auswirkungen auf die Erfillung seiner eigenen AGW/BTF-Pflichten und die Erfillung
der AGW/BTF-Pflichten des Agenten haben, bewerten und fiir ein entsprechendes
Risikomanagement sorgen.

=  AGWY/BTF-Schulungen fir ihre Agenten anbieten, um sicherzustellen, dass diese ein
angemessenes Verstandnis der relevanten GW/TF-Risiken und die Qualitit der erwarteten
AGW/BTF-Kontrollen entwickeln.
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Kapitel 5: Sektorspezifische Hinweise zur Vermogensverwaltung

143. Unter Vermogensverwaltung versteht man die Erbringung von Bank- und anderen
Finanzdienstleistungen flir vermdgende Privatpersonen sowie deren Familien oder
Unternehmen. Dieser Service ist auch unter dem Begriff ,Private Banking” bekannt. Die
Kunden von Vermogensverwaltern kdnnen erwarten, dass speziell dafiir vorgesehene
Kundenbetreuer Dienstleistungen erbringen, die auf ihre Bedirfnisse zugeschnitten sind und
u. a. Folgendes abdecken: Bankgeschéfte (z. B. Girokonten, Hypotheken und Devisenhandel),
Anlageverwaltung und  -beratung, Treuhanddienstleistungen,  Depotverwahrung,
Versicherungen, Verwaltung privater GroBvermdgen, Steuer- und Vermégensplanung sowie
damit verbundene Dienste, einschlieflich Rechtsberatung.

144. Viele der Merkmale, die man typischerweise mit der Vermdgensverwaltung assoziiert, z. B.
wohlhabende und einflussreiche Kunden, millionenschwere Transaktionen und Portfolios,
komplexe Produkte und Dienstleistungen (einschliefRlich individueller Anlageprodukte) und
die Erwartung von Vertraulichkeit und Diskretion, deuten im Vergleich zu den (blichen
Gefahren im standardisierten Privatkundengeschéaft auf ein erhéhtes Geldwascherisiko hin.
Die Dienstleistungen von Vermdgensverwaltern konnen insbesondere von Kunden
missbraucht werden, die die Herkunft ihrer Mittel verschleiern oder z.B. in ihrem
Herkunftsland Steuern hinterziehen wollen.

145. In diesem Sektor tatige Unternehmen sollten neben den in Titel Il dieser Leitlinien genannten
Risikofaktoren und MalRnahmen auch die folgenden Risikofaktoren und MalRnahmen
bericksichtigen. Die sektorspezifischen Hinweise in Titel lll Kapitel 2, 7 und 9 kdnnen in
diesem Zusammenhang ebenfalls relevant sein.

Risikofaktoren

146. Die folgenden Faktoren kénnen zu einer Erhohung des Risikos beitragen:

= Kunden, die groBe Mengen Bargeld oder andere physische Wertanlagen (z. B. Edelmetalle)
wiinschen;

= Transaktionen im Zusammenhang mit sehr hohen Betradgen;

= finanzielle Vereinbarungen, an denen Liander mit erhéhtem GW/TF-Risiko beteiligt sind
(Unternehmen sollten insbesondere auf diejenigen Lander achten, in denen das Bankgeheimnis
einen besonders hohen Stellenwert besitzt oder die sich nicht an die internationalen Standards
zur Steuertransparenz halten);*

= die Gewdhrung von Krediten (einschlieBlich Hypotheken), fir die Vermdgenswerte in anderen
Landern als Sicherheit herangezogen werden, was insbesondere im Fall von Léandern relevant

30 sjehe hierzu auch Titel Il Abschnitt 26.
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ist, bei denen sich nur schwer feststellen ldsst, ob der Kunde einen legitimen Anspruch auf die
Sicherheit hat, oder bei denen die Uberpriifung der Identitit der Biirgen problematisch ist;

= die Nutzung komplexer Unternehmensstrukturen (z. B. Trusts und private Anlagevehikel), was
insbesondere dann relevant ist, wenn die ldentitdt des letztendlichen wirtschaftlichen
Eigentlimers unklar ist;

= |anderibergreifende Geschafte, vor allem, wenn mehrere Finanzdienstleister beteiligt sind;

= grenziiberschreitende Vereinbarungen, in deren Rahmen Vermogenswerte bei einem anderen
Finanzinstitut (das zur selben Finanzgruppe gehort oder auch nicht) hinterlegt oder verwaltet
werden, was insbesondere dann relevant ist, wenn dieses andere Finanzinstitut seinen Sitz in
einem Land mit erhéhtem GW/TF-Risiko hat. Unternehmen sollten insbesondere auf diejenigen
Lander achten, in denen Vortaten starker ausgepragt sind oder die Uber ein schwaches
AGW)/BTF-System oder unzureichende Standards zur Gewahrleistung der Steuertransparenz
verfliigen.

147. Die folgenden Faktoren kénnen zu einer Erh6hung des Risikos beitragen:

= Kunden, deren Einkommen und/oder Vermdgen aus Sektoren mit hohem Risiko stammt und
die z. B. im Waffenhandel, in der Rohstoffindustrie, im Bauwesen, in der Gliicksspielbranche
oder als private Militarfirmen aktiv sind.

= Kunden, gegen die es glaubwiirdige Anschuldigungen gibt.
= Kunden, die ein ungewdhnlich hohes Mal an Vertraulichkeit oder Diskretion erwarten.

= Kunden, deren Ausgabe- oder Transaktionsverhalten die Feststellung ,normaler” oder
voraussichtlicher Verhaltensmuster erschwert.

= Sehr wohlhabende und einflussreiche Kunden, einschliefllich Prominenter, Nichtansassiger und
PEPs. Wenn ein Kunde oder sein wirtschaftlicher Eigentliimer eine PEP ist, missen
Unternehmen stets verstarkte Sorgfaltspflichten im Sinne von Artikel 18 bis 22 der Richtlinie
(EU) 2015/849 beachten.

= Wenn ein Kunde ohne ein klar erkennbares geschaftliches oder wirtschaftliches Grundprinzip
die Beschaffung des Produkts oder der Dienstleistung eines Dritten wiinscht.

148. Die folgenden Faktoren kénnen zu einer Erh6hung des Risikos beitragen:

= Es werden Geschifte in Ldndern gemacht, die dem Bankgeheimnis eine besonders grofRe
Bedeutung beimessen oder sich nicht an die internationalen Standards zur Steuertransparenz
halten.

31 siehe hierzu auch Titel II.
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= Der betreffende Kunde lebt in einem Land oder bezieht seine Mittel aus einer Tatigkeit in einem
Land mit erhéhtem GW/TF-Risiko.

MaRnahmen

149. Mitarbeiter, die sich um die Beziehung eines Vermoégensverwalters zu seinen Kunden
kiimmern (Kundenbetreuer), sollten bei der Risikobewertung eine Schlisselrolle spielen. Der
enge Kontakt des Kundenbetreuers zum betreffenden Kunden erleichtert das Sammeln von
Informationen, um sich ein vollstdndigeres Bild vom Zweck und von der Art der
Geschaftstatigkeit des Kunden zu machen (und z. B. zu verstehen, woher das Vermégen des
Kunden stammt, warum komplexe oder ungewdhnliche Vereinbarungen vielleicht trotzdem
serios und legitim sind oder warum ggf. zusatzliche SicherheitsmaRnahmen erforderlich sind).
Dieser enge Kontakt kann allerdings auch zu Interessenkonflikten fihren, wenn der
Kundenbetreuer ein zu enges Verhaltnis zum Kunden aufbaut, das den unternehmensseitigen
Bemihungen um die Beherrschung des Risikos fir Finanzdelikte entgegensteht. Mithin ist
auBerdem eine unabhangige Aufsicht Gber die Risikobewertung angebracht, die z. B. von der
Compliance-Abteilung und von der Flihrungsebene (ibernommen wird.

150. Die folgenden verstarkten Sorgfaltspflichten gegenliber Kunden kénnen in Situationen mit
hohem Risiko angemessen sein:

= Einholung und Verifizierung von mehr Kundendaten als in standardmaRigen Risikosituationen
sowie Priifung und Aktualisierung dieser Daten sowohl in regelmaRigen Abstdanden als auch im
Fall einer wesentlichen Anderung des Kundenprofils. Unternehmen sollten ihre Kontrollen auf
risikoorientierter Basis durchfiihren und Kunden mit erhéhtem Risiko mindestens einmal
jahrlich oder auch haufiger Gberprifen, wenn es das Risiko erfordert. Dies umfasst ggf. die
Aufzeichnung aller Kundenbesuche zuhause und im Betrieb, einschlieBlich aller Anderungen
des Kundenprofils oder sonstiger Informationen, die sich moéglicherweise auf die aus diesen
Besuchen resultierende Risikobewertung auswirken.

= Feststellung der Herkunft des Vermdgens und der Mittel; wenn das Risiko besonders hoch ist
und/oder an der RechtmiRigkeit der Mittelherkunft Zweifel bestehen, stellt die Uberpriifung
der Vermogens- und Mittelherkunft u.U. das einzig angemessene Instrument zur
Risikominderung dar. Zur Uberpriifung der Herkunft der Mittel oder des Vermdgens kann u. a.
Folgendes herangezogen werden:

i das Original oder eine beglaubigte Kopie einer aktuellen Gehaltsabrechnung;

ii.  eine schriftliche Bescheinigung lber das Jahresgehalt mit der Unterschrift des
Arbeitgebers;

iii. das Original oder eine beglaubigte Kopie eines Vertrags, durch den z. B.
Kapitalanlagen oder ein Unternehmen verkauft wurden;
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iv. eine schriftliche Verkaufsbestatigung mit der Unterschrift eines Anwalts oder
Juristen;

v.  das Original oder eine beglaubigte Kopie eines Testaments oder einer gerichtlichen
Testamentsbestatigung;

Vi. eine schriftliche Erbschaftsbestatigung mit der Unterschrift eines Anwalts, Juristen,
Treuhanders oder Testamentsvollstreckers;

vii. ein Online-Handelsregisterauszug als Bestatigung fir einen Unternehmensverkauf.
=  Feststellung des Bestimmungsorts der Mittel.

= Prifung von Geschaftsbeziehungen mit mehr Griindlichkeit und Sorgfalt, als es normalerweise
bei Finanzdienstleistungen fiir die breite Masse (z. B. standardisiertes Privatkundengeschaft
oder Anlageverwaltung) der Fall ware.

= Durchfiihrung einer unabhingigen internen Uberpriifung und ggf. risikoorientierte Einholung
der Zustimmung der Flihrungsebene zu neuen und bestehenden Kunden.

* Fortlaufende Uberwachung der Transaktionen, ggf. einschlieBlich der Uberpriifung aller
Transaktionen zum Zeitpunkt ihrer Durchfiihrung, um ungewdhnliche oder verdachtige
Aktivitaten erkennen zu kdnnen. Dies kann MalRnahmen umfassen, um festzustellen, ob in den
folgenden Bereichen Abweichungen vom Risikoprofil einer Geschaftsbeziehung vorliegen:

i.  Transfer (von Bargeld, Kapitalanlagen oder sonstigen Vermogenswerten);
i.  Uberweisungen;
iii.  signifikante Tatigkeitsanderungen;

iv. Transaktionen im Zusammenhang mit Landern mit erhohtem GW/TF-Risiko.

Die UberwachungsmaRnahmen kénnen den Einsatz von Schwellenwerten und einen
geeigneten Prifprozess umfassen, in dessen Rahmen ungewdhnliche Verhaltensweisen
umgehend von den Kundenbetreuern oder (beim Erreichen bestimmter Schwellenwerte) von
der Compliance-Abteilung oder der Filhrungsebene kontrolliert werden.

» Uberwachung der 6ffentlichen Berichterstattung oder sonstiger Quellen, um Informationen
herauszufiltern, die sich auf Kunden oder deren bekannte Partner, verbundene Unternehmen,
geplante Firmeniibernahmen oder Dritte beziehen, an die ein Kunde Zahlungen leistet.

= Gewahrleistung, dass Bargeld oder sonstige physische Wertanlagen (z. B. Reiseschecks) nur am
Bankschalter und nicht von Kundenbetreuern ausgegeben oder entgegengenommen werden.

= MalRnahmen, um sicher zu sein, dass ein Kunde komplexe Unternehmensstrukturen (z. B. Trusts
und private Anlagevehikel) fiir legitime und seriése Zwecke nutzt und dass die Identitat des
letztendlichen wirtschaftlichen Eigentlimers bekannt ist.
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Vereinfachte Sorgfaltspflichten gegenliber Kunden

151. Die Anwendung vereinfachter Sorgfaltspflichten ist im Bereich der Vermodgensverwaltung
nicht angebracht.
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Kapitel 6: Sektorspezifische Hinweise flir Anbieter im Bereich der
Handelsfinanzierung

152. Unter Handelsfinanzierung versteht man das Management von Zahlungen zur Erleichterung
des Transports von Waren (und der Erbringung von Dienstleistungen) im Inland oder im
grenziiberschreitenden Handel. Bei internationalen Warensendungen besteht fiir den
Importeur das Risiko, dass die Waren nicht ankommen, wahrend sich der Exporteur der Gefahr
gegenibersieht, dass sie nicht bezahlt werden. Um diese Risiken zu mindern, fungieren
deshalb bei vielen Instrumenten zur Handelsfinanzierung Banken als Zwischenglied der
betreffenden Transaktion.

153. Es gibt viele verschiedene Méglichkeiten der Handelsfinanzierung. Hierzu zéhlen:

= Kontokorrentgeschafte: Bei dieser Transaktionsart zahlt der Kaufer erst nach Erhalt der Ware.
Es handelt sich hierbei zwar um die tblichste Form der Handelsfinanzierung, aber die Banken,
die den Geldtransfer durchfiihren, wissen oft nichts Uber das zugrunde liegende
Handelsgeschaft. Banken sollten fir das Management des mit solchen Transaktionen
verbundenen Risikos die Hinweise in Titel Il beachten.

= Dokumentenakkreditive: Ein Dokumentenakkreditiv ist ein von einer Bank ausgegebenes
Finanzinstrument, das die Zahlung an einen benannten Begiinstigten (liblicherweise einen
Exporteur) garantiert, sobald bestimmte, in den Kreditbedingungen genannte
,ubereinstimmende” Dokumente vorgelegt werden (z. B. der Nachweis flir den Warenversand).

= |nkassowechsel: Bei einem Inkassowechsel zieht die ,Inkassobank” bei einem Warenimporteur
eine Zahlung oder ein Wechselakzept zur anschlielenden Weiterleitung an den Exporteur ein.
Im Gegenzug erhalt der Importeur von der Inkassobank die relevanten Handelspapiere (die der
Exporteur zuvor normalerweise Uiber seine eigene Bank Gbermittelt hat).

154. Andere Produkte zur Handelsfinanzierung (z.B. Forfaitierungs- oder strukturierte
Finanzierungslosungen) oder weiter gefasste Aktivitaten (z. B. die Projektfinanzierung) fallen
nicht in den Anwendungsbereich dieser sektorspezifischen Hinweise. Banken, die diese
Produkte anbieten, sollten die allgemeinen Hinweise in Titel Il beachten.

155. Produkte zur Handelsfinanzierung kénnen fir Geldwasche oder Terrorismusfinanzierung
missbraucht werden. Kaufer und Verkdufer konnen z.B. heimlich verabreden, falsche
Angaben zum Preis oder zur Art, Qualitat oder Menge der Waren zu machen, um Gelder oder
Vermogenswerte von einem Land in ein anderes zu transferieren.

156. Die Internationale Handelskammer (International Chamber of Commerce, ICC) hat zwar
Standards flir die Nutzung von Dokumentenakkreditiven und Inkassowechseln entwickelt,
aber diese befassen sich nicht mit der Problematik der Finanzkriminalitit.3? Banken sollten
beachten, dass diese Standards nicht rechtsverbindlich sind und dass sie durch deren

32 ,Einheitliche Richtlinien und Gebrauche fir Dokumenten-Akkreditive” (ERA 600) und , Einheitliche Richtlinien fiir
Inkassi“ (ERI 522).
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Anwendung nicht von ihren gesetzlichen und behérdlichen AGW/BTF-Pflichten entbunden
werden.

157. In diesem Sektor tatige Unternehmen sollten neben den in Titel Il dieser Leitlinien genannten
Risikofaktoren und MalRnahmen auch die folgenden Risikofaktoren und MaRRnahmen
bericksichtigen. Die sektorspezifischen Hinweise in Titel lll Kapitel 1 kdnnen in diesem
Zusammenhang ebenfalls relevant sein.

Risikofaktoren

158. Banken, die Instrumente zur Handelsfinanzierung anbieten, haben oftmals nicht Zugang zu
allen relevanten Informationen (iber die betreffende Transaktion und die beteiligten Parteien.
Da es verschiedenste Handelspapiere gibt, fehlt es ihnen moéglicherweise an Erfahrung mit den
jeweils erhaltenen Dokumententypen. Dies kann die Ermittlung und Beurteilung des
GW/TF-Risikos erschweren.

159. Nichtsdestotrotz sollten sie basierend auf dem gesunden Menschenverstand und dem
fachkundigen Urteil ihrer Mitarbeiter prifen, inwieweit die ihnen vorliegenden Informationen
und Unterlagen Anlass zu Bedenken oder Vermutungen im Hinblick auf Geldwéasche oder
Terrorismusfinanzierung geben kdnnten.

160. Banken sollten nach Méglichkeit die folgenden Risikofaktoren beriicksichtigen:

161. Die folgenden Faktoren kénnen zu einer Erh6hung des Risikos beitragen:

= Die betreffende Transaktion ist ungewohnlich grof3, wenn man die bisherige Handelstatigkeit
des Kunden bedenkt.

= Die betreffende Transaktion ist Gberaus strukturiert, fragmentiert oder komplex und umfasst
mehrere Parteien, ohne dass es dafiir einen offenkundigen legitimen Grund gibt.

= In Fallen, in denen man Originaldokumente erwarten wiirde, werden ohne verniinftige
Erklarung Kopien verwendet.

= Es gibt signifikante Abweichungen bei der Dokumentation, z.B. zwischen der
Warenbeschreibung in wichtigen Unterlagen (wie etwa Rechnungen und Transportdokumente)
und der tatsachlichen Warensendung (soweit bekannt).

= Art, Menge und Wert der Waren decken sich nicht mit dem Wissen der jeweiligen Bank lber
die Geschaftstatigkeit des Kaufers.

= Die gehandelten Waren sind mit einem erhéhten Geldwascherisiko verbunden, was z. B. bei
bestimmten Rohstoffen der Fall ist, deren Preise stark schwanken koénnen, was ggf. das
Erkennen falscher Preisangaben erschwert.

= Fir die gehandelten Waren wird eine Ausfuhrgenehmigung bendtigt.

= Die Handelspapiere entsprechen nicht den geltenden Rechtsvorschriften oder Standards.
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= Der Stlickpreis erscheint vor dem Hintergrund des Wissens der jeweiligen Bank iber die Waren
und das Handelsgeschaft ungewdhnlich.

= Die betreffende Transaktion ist aus anderen Griinden ungewohnlich, weil z.B.
Dokumentenakkreditive ohne klar erkennbare Logik haufig geandert werden oder Waren ohne
ersichtlichen geschaftlichen Grund durch ein anderes Land transportiert werden.

162. Die folgenden Faktoren kénnen zu einer Minderung des Risikos beitragen:
= Unabhangige Kontrolleure haben Qualitdt und Menge der betreffenden Waren gepriift.

= An der betreffenden Transaktion sind etablierte Gegenparteien beteiligt, die langjahrige
Geschaftspartner sind, und es wurden im Vorfeld die maRgeblichen Sorgfaltspflichten erfiillt.

163. Die folgenden Faktoren kénnen zu einer Erhohung des Risikos beitragen:

= Die betreffende Transaktion und/oder die beteiligten Parteien entsprechen nicht dem Wissen
der jeweiligen Bank (ber die bisherige Geschaftstatigkeit oder die Branche des Kunden (z. B.:
Die versandten Waren oder Mengen decken sich nicht mit den Kenntnissen Uber die
Geschaftstatigkeit des Importeurs oder des Exporteurs).

= Es gibt Anzeichen fiir eine geheime Absprache zwischen Kaufer und Verkaufer, z. B.:

i. Kaufer und Verkaufer werden von derselben Person kontrolliert;
die beteiligten Unternehmen haben dieselbe Adresse, nennen nur die Adresse eines
Zustellungsbevollmachtigten oder weisen im Hinblick auf ihre Adressen anderweitige
UnregelmaRigkeiten auf;
der Kaufer ist bereit oder gewillt, Abweichungen in den Unterlagen zu akzeptieren oder aufSer Acht
zu lassen.

= Der betreffende Kunde ist nicht in der Lage oder zogert, relevante Dokumente zur Transaktion
vorzulegen.

= Der betreffende Kaufer greift auf Vertreter oder sonstige Dritte zurick.
164. Die folgenden Faktoren kénnen zu einer Minderung des Risikos beitragen:

= Der betreffende Kunde ist ein Bestandskunde, dessen Geschéftstatigkeit der jeweiligen Bank
gut bekannt ist, und die Transaktion deckt sich mit dieser Geschaftstatigkeit.

= Der betreffende Kunde ist an einer Borse notiert und unterliegt Offenlegungspflichten, die mit
den Anforderungen auf EU-Ebene vergleichbar sind.

165. Die folgenden Faktoren kénnen zu einer Erhohung des Risikos beitragen:

= Ein an der betreffenden Transaktion beteiligtes Land (einschlieRlich des Landes, aus dem die
Waren stammen, fiir das sie bestimmt sind, durch das sie transportiert werden oder in dem
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eine Vertragspartei ansassig ist) verfligt (iber ein System zur Devisenkontrolle. Dadurch erhoht
sich das Risiko, dass der wahre Zweck der Transaktion darin besteht, unter VerstoRR gegen lokale
Rechtsvorschriften Devisen auszufihren.

= |n einem an der betreffenden Transaktion beteiligten Land gibt es ein erhdhtes MaR an
Vortaten (z. B. Drogenhandel, Schmuggel oder Falschungsdelikte) oder Freihandelszonen.

166. Die folgenden Faktoren kénnen zu einer Minderung des Risikos beitragen:
= Das betreffende Handelsgeschaft wird innerhalb der EU oder des EWR abgewickelt.

= Die an der betreffenden Transaktion beteiligten Lander verfiigen tber ein AGW/BTF-System,
das mindestens so stabil ist, wie es in der Richtlinie (EU) 2015/849 gefordert wird, und weisen
nur ein geringes MaR an Vortaten auf.

MaRnahmen

167. Banken missen den Auftraggeber einer Transaktion im Rahmen ihrer Sorgfaltspflichten
gegenliber Kunden Uberpriifen. In der Praxis nehmen die meisten Banken nur Anweisungen
von Bestandskunden entgegen und kénnen dank der intensiveren Geschéftsbeziehung zu
diesen Bestandskunden leichter ihren Sorgfaltspflichten nachkommen.

168. Wenn eine Bank fiir einen Kunden Dienstleistungen zur Handelsfinanzierung erbringt, sollte
sie im Rahmen ihrer Sorgfaltspflichten entsprechende Schritte unternehmen, um Verstandnis
der Geschaftstatigkeit des Kunden zu entwickeln. Sie kdnnte dazu u. a. Informationen zu den
folgenden Punkten einholen: die Lander, mit denen der Kunde Handel treibt, welche
Handelsrouten genutzt werden, mit welchen Waren gehandelt wird, mit wem der Kunde
Geschafte macht (Kaufer, Lieferanten usw.), ob der Kunde auf Vertreter oder sonstige Dritte
zuriickgreift und, falls ja, wo diese ihren Sitz haben. Dies sollte der Bank dabei helfen, zu
verstehen, wer der Kunde ist, und die Identifizierung ungewoéhnlicher oder verdachtiger
Transaktionen erleichtern.

169. Wenn eine Bank als Korrespondenzinstitut fungiert, muss sie ihre Sorgfaltspflichten
gegenliber Kunden auch auf das jeweilige Respondenzinstitut anwenden.
Korrespondenzinstitute sollten die Hinweise zu Korrespondenzbankbeziehungen in Titel Il
Kapitel 1 beachten.

170. Banken missen bei erhohtem Risiko mit verstarkter Sorgfalt vorgehen. Sie sollten dabei
erwagen, ob eine griindlichere Uberpriifung der betreffenden Transaktion selbst und
sonstiger beteiligter Parteien (einschlieRlich Nichtkunden) angebracht ware.

171. Die Uberpriifung sonstiger beteiligter Parteien kann Folgendes umfassen:

= MalRnahmen, um ein besseres Verstandnis der Eigentumsverhaltnisse oder der Vorgeschichte
sonstiger beteiligter Parteien zu entwickeln, was insbesondere dann relevant ist, wenn diese
ihren Sitz in einem Land mit erhdhtem GW/TF-Risiko haben oder mit Hochrisiko-Waren
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handeln. Dies beinhaltet ggf. die Abfrage von Handelsregistern und die Einholung von
Informationen aus Drittquellen und 6ffentlichen Internetquellen.

= Einholung von zusatzlichen Informationen Uber die Finanzlage der beteiligten Parteien.
172. Die Transaktionsiiberprifung kann Folgendes umfassen:

= die Nutzung von Drittquellen oder offentlichen Datenquellen, z.B. Informationen des
Internationalen Schifffahrtsbiros (International Maritime Bureau) der Internationalen
Handelskammer (Warnhinweise, Frachtbriefe, Versand- und Preiskontrollen) oder die
kostenlose Sendungsverfolgung der Schifffahrtsgesellschaften, um die getatigten Angaben zu
prifen und sich zu vergewissern, dass mit der betreffenden Transaktion ein legitimer Zweck
verfolgt wird;

= die fachkundige Beurteilung, ob die betreffenden Warenpreise aus kaufméannischer Sicht
nachvollziehbar sind, was insbesondere bei Rohstoffen relevant ist, fiir die zuverlassige und
aktuelle Preisangaben verfiigbar sind;

= die Kontrolle der Ubereinstimmung des Gewichts und der Menge der versandten Waren mit
der Transportmethode.

173. Da Dokumentenakkreditive und Inkassowechsel groRtenteils Papierform besitzen und von
weiteren Handelspapieren (z. B. Rechnungen, Frachtbriefe und Ladelisten) begleitet werden,
ist eine automatisierte Transaktionsiiberwachung u. U. nicht méglich. Die abwickelnde Bank
sollte diese Dokumente auf ihre Ubereinstimmung mit den Bedingungen des jeweiligen
Handelsgeschafts prifen und ihre Mitarbeiter anweisen, unter Nutzung ihrer Fachkenntnisse
und ihres Urteilsvermdgens zu untersuchen, ob ungewdhnliche Merkmale eine verstarkte
Sorgfalt erfordern oder Geldwé&sche oder Terrorismusfinanzierung vermuten lassen.

174. Der Umstand, dass Banken bereits routinemafRig Kontrollen durchfiihren, um Betrug
aufzudecken und sicherzustellen, dass Transaktionen den Standards der Internationalen
Handelskammer entsprechen, bedeutet, dass sie in der Praxis auch in Situationen mit
geringerem Risiko keine vereinfachten Sorgfaltspflichten anwenden.

33 Banken prifen die ihnen vorgelegten Dokumente routinemaRig, um Betrugsversuche zu ihren eigenen Lasten
oder zulasten ihrer Kunden aufzudecken. Diese Routinekontrollen sind ein wesentlicher Bestandteil der
Serviceleistungen einer Bank, die Produkte zur Handelsfinanzierung anbietet. Banken kénnen zur Erfullung ihrer
AGW/BTF-Pflichten ggf. auf solchen bestehenden Kontrollmechanismen aufbauen.
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Kapitel 7: Sektorspezifische Hinweise flr
Lebensversicherungsunternehmen

175. Lebensversicherungsprodukte dienen zur finanziellen Absicherung des Versicherungsnehmers
gegen das Risiko ungewisser kiinftiger Ereignisse, z. B. Tod, Krankheit oder Altersarmut
(Langlebigkeitsrisiko). Der Schutz wird Gber einen Versicherungstrager gewahrleistet, der die
finanziellen Risiken vieler verschiedener Versicherungsnehmer blindelt.
Lebensversicherungsprodukte konnen auch fiir Anlage- oder Vorsorgezwecke erworben
werden.

176. Lebensversicherungsprodukte werden tiber verschiedene Vertriebskandle Kunden angeboten,
die natirliche oder juristische Personen oder auch Rechtsvereinbarungen sein kénnen. Der
Beglinstigte des Versicherungsvertrags kann der Versicherungsnehmer selbst oder ein
entsprechend benannter oder bezeichneter Dritter sein; es ist auch mdglich, dass sich der
Beglinstigte wahrend der Versicherungslaufzeit andert und dass der urspringliche
Beglinstigte niemals eine Versicherungsleistung erhalt.

177. Die meisten Lebensversicherungsprodukte sind langfristig ausgelegt, und einige begriinden fir
den Versicherungstrager erst beim Eintritt eines nachpriifbaren Ereignisses (z. B. Tod oder
Rente) eine Leistungspflicht. Das bedeutet, dass viele Lebensversicherungsprodukte nicht
flexibel genug sind, um fiir Geldwascher als Instrument erster Wahl zu gelten. Ahnlich wie bei
anderen Finanzdienstleistungen besteht allerdings das Risiko, dass das fir den Kauf einer
Lebensversicherung verwendete Geld durch eine Straftat erlangt wurde.

178. In diesem Sektor tatige Unternehmen sollten neben den in Titel Il dieser Leitlinien genannten
Risikofaktoren und Malnahmen auch die folgenden Risikofaktoren und MaRRnahmen
bericksichtigen. Die sektorspezifischen Hinweise in Titel Ill Kapitel 5 und 9 kénnen in diesem
Zusammenhang ebenfalls relevant sein. Sofern auf Vermittler zurickgegriffen wird, sind
auBerdem die vertriebskanalspezifischen Risikofaktoren in Titel Il Abschnitt 32-33 von
Bedeutung.

179. Darlber hinaus konnen diese Hinweise auch fur die Vermittler selbst nttzlich sein.

Risikofaktoren

180. Die folgenden Faktoren kénnen zu einer Erhohung des Risikos beitragen:

=  Flexible Zahlungsmoglichkeiten, wenn das betreffende Produkt z. B. Folgendes erlaubt:
i Zahlungen von unbekannten Dritten;

ii. Beitragszahlungen in groBer oder unbegrenzter Héhe, Uberzahlungen oder eine
groRe Zahl an geringeren Beitragszahlungen;
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iii. Barzahlungen.

= Problemloser Zugang zu den angesammelten Geldern, wenn das betreffende Produkt z. B.
jederzeit Teilentnahmen oder einen vorzeitigen Rickkauf erlaubt und dafiir nur begrenzt
Gebiihren oder Kosten anfallen.

= Verhandelbarkeit, wenn das betreffende Produkt z. B.:
iv. an einem Sekundarmarkt gehandelt werden kann;

V. als Kreditsicherheit genutzt werden kann.

= Anonymitdt, wenn das betreffende Produkt z. B. die Wahrung der Anonymitdt des Kunden
erleichtert oder ermdglicht.

181. Zu einer Minderung des Risikos kdnnen u.a. die folgenden Faktoren beitragen: Das
betreffende Produkt:

= begrindet flr den Versicherungstrager erst beim Eintritt eines vordefinierten Ereignisses (z. B.
Tod) oder an einem bestimmten Datum eine Leistungspflicht, was z.B. bei
Kreditlebensversicherungen der Fall ist, die als Sicherheit fiir Verbraucherkredite und
Hypotheken dienen und erst beim Tod des Versicherungsnehmers ausgezahlt werden;

= hat keinen Riickkaufswert;

= kann nicht als Kapitalanlage genutzt werden;

= erlaubt keine Zahlungen Dritter;

= beschrankt die Gesamtinvestition auf einen niedrigen Wert;

= st eine Lebensversicherungspolice mit niedrigem Beitragssatz;

= erlaubt nur geringe Beitragszahlungen in regelmaRigen Abstanden, wodurch z.B.
Uberzahlungen ausgeschlossen sind;

= st nur iber den Arbeitgeber verfligbar, was z. B. bei Rentenprogrammen, Alterszulagen oder
vergleichbaren Systemen zur Altersversorgung der Arbeitnehmer der Fall ist, deren Beitrage
vom Lohn abgezogen werden und die den Versicherten keine Moglichkeit zur Abtretung ihrer
Anspriiche lassen;

= kann weder kurz- noch mittelfristig zurlickgekauft werden, was z. B. bei Rentenversicherungen
ohne Moglichkeit fir einen vorzeitigen Riickkauf der Fall ist;

= kann nicht als Sicherheit verwendet werden;
= erlaubt keine Barzahlungen;

= st mit Bedingungen verbunden, die erfiillt werden miissen, um von einer Steuererleichterung
zu profitieren.
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182. Die folgenden Faktoren kénnen zu einer Erhohung des Risikos beitragen:
= Die Art des betreffenden Kunden, z. B.:

i.  wenn der Kunde eine juristische Person ist, deren Struktur die Ermittlung des
wirtschaftlichen Eigentlimers erschwert;

ii. wenn der Kunde oder sein wirtschaftlicher Eigentlimer eine PEP ist;

iii. wenn der Begilnstigte der Versicherungspolice oder sein wirtschaftlicher
Eigentliimer eine PEP ist;

iv.  wenn das Alter des Kunden fiir die Art des gewlinschten Produkts ungewdhnlich ist
(weil dieser etwa sehr jung oder sehr alt ist);

v.  wenn der Versicherungsvertrag nicht zur Vermoégenslage des Kunden passt;

vi.  wenn mit der beruflichen oder geschéftlichen Tatigkeit des Kunden ein besonderes
hohes Geldwascherisiko assoziiert wird, weil diese z. B. bekanntermalen sehr
bargeldintensiv oder mit einem hohen Bestechungsrisiko verbunden ist;

vii. wenn der Versicherungsvertrag im Namen des Kunden von einem ,Wéachter” (z. B.
einer Treuhandgesellschaft) unterzeichnet wird;

viii.  wenn es sich beim Versicherungsnehmer und/oder beim Beglnstigten des
Versicherungsvertrags um Unternehmen mit nominellen Anteilseignern und/oder
als Inhaberpapieren emittierten Aktien handelt.

= Das Verhalten des betreffenden Kunden:
i Im Zusammenhang mit dem Versicherungsvertrag, z. B.:

a. wenn der Kunde mit seinem Versicherungsvertrag mehrmals den
Versicherungstrager wechselt;

b. haufige und ungeklarte Rickkaufe, vor allem, wenn die
Rickerstattung auf unterschiedliche Bankkonten erfolgt;

c. wenn der Kunde haufig oder unerwartet Widerrufsklauseln oder
Ricktrittsfristen nutzt, vor allem, wenn die Riickerstattung an einen
offenbar unbeteiligten Dritten erfolgt;3*

34 Eine Widerrufsklausel ist eine — nach den lokalen Rechtsvorschriften oftmals zwingend vorgeschriebene —
Vertragsbestimmung, die dem Inhaber einer Versicherungspolice oder dem Bezieher einer Lebensversicherung
oder Rente die Moglichkeit gibt, den Versicherungsvertrag wahrend einer bestimmten Frist zu prifen und ggf.
gegen volle Riickerstattung zu widerrufen.
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d. wenn der Kunde ein Produkt vorzeitig kiindigen mochte, obwohl das fiir
ihn hohe Kosten bedeutet;

e. wenn der Kunde den Versicherungsvertrag auf einen offenbar
unbeteiligten Dritten Ubertragt;

f.  wenn der Kunde die Versicherungssumme und/oder den Beitragssatz
in untypischer oder tiberméaRiger Weise dndern oder erhéhen
mochte.

ii. Im Zusammenhang mit dem Beglinstigten, z. B.:

a. wenn dem Versicherungstriger eine Anderung des Begiinstigten erst bei
Geltendmachung des Versicherungsanspruchs mitgeteilt wird;

b. wenn der Kunde die Beglinstigungsklausel dndert und einen offenbar
unbeteiligten Dritten benennt;

¢. wenn sich der Versicherungstrager, der Kunde, der wirtschaftliche
Eigentlimer, der Beglinstigte oder dessen wirtschaftlicher Eigentlimer in
verschiedenen Landern befinden.

iii. Im Zusammenhang mit den Beitragszahlungen, z. B.:

a. wenn der Kunde ungewoéhnliche Zahlungsmethoden (z. B. Bargeld oder
strukturierte Finanzinstrumente) oder sonstige Zahlungsformen nutzt,
die die Wahrung der Anonymitéat beglinstigen;

b. wenn ohne Erklarung Zahlungen UGber verschiedene Bankkonten getatigt
werden;

c. wenn Zahlungen (iber Banken getatigt werden, die nicht im Land der
Ansassigkeit des Kunden niedergelassen sind;

d. wenn der Kunde unerwartet hiufige oder hohe Uberzahlungen titigt;
e. wenn Zahlungen von unbeteiligten Dritten eingehen;

f. wenn kurz vor dem Datum des Eintritts in den Ruhestand noch
Ausgleichsbeitrage gezahlt werden.

183. Die folgenden Faktoren kénnen zu einer Minderung des Risikos beitragen:
Es handelt sich um eine Lebensversicherung in Kérperschaftseigentum, und der Kunde ist:

= ein Kredit- oder Finanzinstitut, das zur Bekampfung von Geldwasche und
Terrorismusfinanzierung verpflichtet ist und im Hinblick auf die Erfiillung dieser Pflichten auf
eine Art und Weise Uberwacht wird, die mit der Richtlinie (EU) 2015/849 im Einklang steht;

= ein borsennotiertes Unternehmen, das (entweder im Rahmen der Bérsenvorschriften oder der
Rechtsvorschriften  oder  sonstiger  durchsetzbarer Bestimmungen) behérdlichen
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Offenlegungspflichten unterliegt, die eine angemessene Transparenz hinsichtlich des
wirtschaftlichen Eigentums gewahrleisten, oder ein Tochterunternehmen, das sich
mehrheitlich im Besitz eines solchen bérsennotierten Unternehmens befindet;

= eine staatliche Stelle oder ein staatliches Unternehmen mit Sitz innerhalb des EWR.

184. Die folgenden Faktoren kénnen zu einer Erh6hung des Risikos beitragen:

= Verkdufe ohne personlichen Kontakt, z. B. per Internet, Post oder Telefon, sofern angemessene
SicherungsmaBnahmen—- wie etwa elektronische Signaturen oder elektronische
Identitdtsnachweise gemaR der Verordnung (EU) Nr. 910/2014 — fehlen;

= lange Vermittlerketten;

= die Nutzung eines Vermittlers unter ungewdhnlichen Umstanden (z. B. eine ungeklarte
raumliche Entfernung).

185. Die folgenden Faktoren kénnen zu einer Minderung des Risikos beitragen:

= Der betreffende Versicherungstrager kennt seine Vermittler gut und weilf mit hinreichender
Sicherheit, dass diese Sorgfaltspflichten gegeniiber Kunden anwenden, die fiir das jeweilige
Risiko angemessen sind und die Anforderungen der Richtlinie (EU) 2015/849 erfullen.

= Das betreffende Produkt steht nur den Angestellten bestimmter Unternehmen zur Verfligung,
die beim Versicherungstrager z. B. im Rahmen eines Leistungspakets eine Lebensversicherung
fir ihre Mitarbeiter abgeschlossen haben.

186. Die folgenden Faktoren kénnen zu einer Erhohung des Risikos beitragen:

= Der Versicherungstrager, der Kunde, der wirtschaftliche Eigentimer, der Begiinstigte oder
dessen wirtschaftlicher Eigentimer sind in einem Land mit erhéhtem GW/TF-Risiko ansassig
oder haben Verbindungen zu einem solchen Land. Unternehmen sollten insbesondere auf
diejenigen Lander achten, in denen es keine wirksame AGW/BTF-Aufsicht gibt.

= Die Versicherungsbeitrage werden (iber Konten bei Finanzinstituten mit Sitz in einem Land mit
erhéhtem GW/TF-Risiko entrichtet. Unternehmen sollten insbesondere auf diejenigen Lander
achten, in denen es keine wirksame AGW/BTF-Aufsicht gibt.

= Der betreffende Vermittler hat seinen Sitz in einem Land mit erhéhtem GW/TF-Risiko oder
Verbindungen zu einem solchen Land. Unternehmen sollten insbesondere auf diejenigen
Lander achten, in denen es keine wirksame AGW/BTF-Aufsicht gibt.

187. Die folgenden Faktoren kénnen zu einer Minderung des Risikos beitragen:

= Die AGW/BTF-Systeme der beteiligten Linder werden von glaubwirdigen Quellen (z.B.
gegenseitige Evaluierungen oder detaillierte Bewertungsberichte) als wirksam eingestuft.
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= In den beteiligten Landern gibt es laut glaubwirdigen Quellen nur ein geringes Mal3 an
Korruption und sonstigen kriminellen Tatigkeiten.

MaRnahmen

188. Unternehmen miissen bei Lebensversicherungen gemaR Artikel 13 Absatz 5 der Richtlinie (EU)
2015/849 ihren Sorgfaltspflichten nicht nur gegeniiber Kunden und wirtschaftlichen
Eigentlimern, sondern auch gegeniiber den Begiinstigten nachkommen, sobald diese ermittelt
oder bestimmt sind. Es besteht somit die Verpflichtung:

= bei Beglinstigten, die als natilirliche oder juristische Person oder als Rechtsvereinbarung
identifiziert wurden, den Namen dieser Begiinstigten in Erfahrung zu bringen; oder

= bei Beglinstigten, die eine Personenkategorie darstellen oder nach gewissen Merkmalen
bestimmt werden, ausreichende Informationen einzuholen, um sicherzugehen, dass die
Identitat der Beglinstigten zum Zeitpunkt der Auszahlung festgestellt werden kann. Wenn z. B.
der Beglinstigte als ,meine kiinftigen Enkelkinder” bezeichnet wird, konnte der betreffende
Versicherungstrager Informationen Uber die Kinder des Versicherungsnehmers einholen.

189. Unternehmen missen die Identitdt der Beglinstigten spatestens zum Zeitpunkt der
Auszahlung Uberpriifen.

190. Wenn dem betreffenden Unternehmen bekannt ist, dass die Lebensversicherung an einen
Dritten abgetreten wurde, der den Wert der Police erhalten soll, muss es die Identitat des
wirtschaftlichen Eigentlimers zum Zeitpunkt der Abtretung feststellen.

191. Die folgenden verstarkten Sorgfaltspflichten kdnnen in Situationen mit hohem Risiko
angemessen sein:

=  Wenn ein Kunde die ihm zustehende Widerrufsklauseln oder Rucktrittsfrist nutzt, sollte die
Rickerstattung des Versicherungsbeitrags auf das Kundenkonto erfolgen, von dem aus er
entrichtet wurde. Unternehmen sollten vor der Riickerstattung sicherstellen, dass die Identitat
des Kunden gemdaR Artikel 13 der Richtlinie (EU) 2015/849 uberprift wurde, und zwar
insbesondere dann, wenn der gezahlte Versicherungsbeitrag hoch ist oder die Umstiande
anderweitig ungewoéhnlich erscheinen. Sie sollten auBerdem priifen, ob die Ricktrittserklarung
die zugehorige Transaktion suspekt wirken lasst und diese ggf. als verdachtige Aktivitat
gemeldet werden sollte.

= Es konnen weitere Schritte unternommen werden, um das Wissen des betreffenden
Unternehmens Uber den Kunden, den wirtschaftlichen Eigentlimer, den Beglinstigten oder
dessen wirtschaftlichen Eigentimer sowie Drittzahler und Drittzahlungsempfanger zu
vertiefen. Das Unternehmen kann z. B.:
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i die Ausnahmeregelung in Artikel 14 Absatz 2 der Richtlinie (EU) 2015/849, wonach
vorab keine Sorgfaltspflichten gegeniber Kunden erfiillt werden mussen, nicht
anwenden;

ii. die Identitdt sonstiger relevanter Parteien, einschlieflich Drittzahlern und
Drittzahlungsempfangern, Uberprifen, bevor die jeweilige Geschéaftsbeziehung
aufgenommen wird;

iii. zusatzliche Informationen einholen, um die angestrebte Art der jeweiligen
Geschéftsbeziehung zu ermitteln;

iv. zusatzliche Informationen Uber den Kunden einholen und die Kenndaten des
Kunden und des wirtschaftlichen Eigentimers in regelméaRigeren Abstdnden
aktualisieren;

V. den Grund ermitteln, falls der Zahler nicht mit dem Kunden identisch ist;

vi. die Identitat basierend auf mehr als einer zuverladssigen und unabhangigen Quelle
prifen;
vii. die Herkunft des Vermdgens und der Mittel des Kunden feststellen, indem es z. B.

nach Einzelheiten zur Anstellung und zum Gehalt sowie nach eventuellen
Erbschaften oder Scheidungsvereinbarungen fragt;

viii. die Identitat des Begiinstigten nach Moglichkeit bereits bei der Aufnahme der
Geschéftsbeziehung feststellen, statt auf seine ldentifizierung oder Benennung
durch den Kunden zu warten, und dabei beriicksichtigen, dass sich der Beglinstigte
wahrend der Laufzeit der Police dndern kann;

ix. die Identitdt des wirtschaftlichen Eigentlimers des Beglinstigten feststellen und
Uberprifen;

X.  gemalR Artikel 20 und 21 der Richtlinie (EU) 2015/849 ermitteln, ob es sich beim
Kunden um eine PEP handelt, und angemessene MaRnahmen ergreifen, um zum
Zeitpunkt der vollstandigen oder teilweisen Abtretung der Police bzw. spatestens
zum Zeitpunkt der Auszahlung festzustellen, ob der Beglinstigte oder sein
wirtschaftlicher Eigentimer eine PEP ist;

xi.  verlangen, dass die erste Zahlung iber ein Konto des Kunden bei einer Bank erfolgt,
deren Sorgfaltspflichten gegeniiber Kunden mindestens den Vorgaben der Richtlinie
(EU) 2015/849 entsprechen.

192. Wenn das Risiko bei einer Geschéaftsbeziehung zu einer PEP erhdht ist, miissen Unternehmen
gemaR Artikel 20 der Richtlinie (EU) 2015/849 nicht nur die in Artikel 13 der Richtlinie
festgelegten Sorgfaltspflichten gegeniliber Kunden erfiillen, sondern aulRerdem ihre
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Flihrungsebene vor der Auszahlung der Versicherungserlose unterrichten, damit diese das
GW/TF-Risiko sachkundig beurteilen und entscheiden kann, welche MaBnahmen am besten
zur Minderung dieses Risikos geeignet sind; des Weiteren ist in Bezug auf alle Aspekte der
Geschaftsbeziehung verstarkte Sorgfalt geboten.

193. Es ist eventuell eine hiufigere und griindlichere Uberpriifung der zugehérigen Transaktionen
erforderlich (ggf. einschlieRlich der Feststellung der Herkunft der Mittel).

194. In Fallen mit geringem Risiko kénnen die folgenden MaBnahmen (soweit nach den
innerstaatlichen Rechtsvorschriften zulassig) zur Erfillung einiger der bestehenden
Sorgfaltspflichten gegeniliber Kunden ausreichen:

= Unternehmen konnen davon ausgehen, dass sich die Identitdt des betreffenden Kunden
anhand einer Zahlung von einem Konto Uberprifen lasst, von dem sie mit hinreichender
Sicherheit wissen, dass es sich um ein Einzel- oder Gemeinschaftskonto des Kunden bei einem
regulierten Kreditinstitut mit Sitz innerhalb des EWR handelt.

= Unternehmen koénnen davon ausgehen, dass sich die Identitdit des Beglinstigten des
Versicherungsvertrags anhand einer Zahlung auf ein Konto des Beglinstigten bei einem
regulierten Kreditinstitut mit Sitz innerhalb des EWR Uberprifen lasst.
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Kapitel 8: Sektorspezifische Hinweise flir Anlageverwalter

195. Unter Anlageverwaltung versteht man die Verwaltung der Vermogenswerte eines Anlegers
zur Erreichung bestimmter Anlageziele. Dieser Sektor umfasst sowohl die diskretionare
Anlageverwaltung, bei der Anlageverwalter im Namen ihrer Kunden
Investitionsentscheidungen treffen, als auch die beratende Anlageverwaltung, bei der
Anlageverwalter ihre Kunden zwar im Hinblick auf mogliche Investitionen beraten, aber im
Namen ihrer Kunden keine Transaktionen tatigen.

196. Anlageverwalter haben normalerweise eine begrenzte Zahl an privaten oder institutionellen
Kunden, von denen viele wohlhabend sind, z.B. vermoégende Privatpersonen, Trusts,
Unternehmen, Regierungsbehérden und sonstige Anlagevehikel. Die Kundengelder werden
haufig nicht vom Anlageverwalter selbst, sondern von einer lokalen Depotstelle verwaltet. Das
GW/TF-Risiko bei der Anlageverwaltung richtet sich deshalb in erster Linie nach dem Risiko,
das mit den Kundenkategorien des jeweiligen Anlageverwalters verknupft ist.

197. In diesem Sektor tatige Unternehmen sollten neben den in Titel Il dieser Leitlinien genannten
Risikofaktoren und Malnahmen auch die folgenden Risikofaktoren und MaRRnahmen
bericksichtigen. Die sektorspezifischen Hinweise in Titel Ill Kapitel 5 kdnnen in diesem
Zusammenhang ebenfalls relevant sein.

Risikofaktoren

198. Die folgenden Faktoren kénnen zu einer Erhohung des Risikos beitragen:
= Transaktionen sind ungewdhnlich grof3;
= Zahlungen Dritter sind moglich;

= das betreffende Produkt oder die betreffende Dienstleistung wird fiir die Zeichnung von
Wertpapieren verwendet, die schnell wieder zurilickgegeben werden kdnnen, wobei der
Anlageverwalter nur begrenzt tatig wird.

199. Die folgenden Faktoren kénnen zu einer Erhohung des Risikos beitragen:

= Das Verhalten des betreffenden Kunden, z. B.:
i Die Anlage dient keinem offenkundigen wirtschaftlichen Zweck;

ii. der Kunde wiinscht kurz nach der Erstinvestition oder vor dem Auszahlungstermin
ohne klar erkennbare Logik den Riickkauf oder die Rickgabe einer eigentlich
langfristig gedachten Anlage, was insbesondere dann relevant ist, wenn dies zu
einem finanziellen Verlust oder zu hohen Transaktionsgebtihren fihrt;
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iii. der Kunde wiinscht innerhalb kurzer Zeit wiederholt Anteilskdufe und -verkaufe,
ohne dass eine Strategie oder ein wirtschaftliches Grundprinzip erkennbar ist;

iv. der Kunde ist nicht bereit, zu seiner eigenen Person und zum wirtschaftlichen
Eigentimer Informationen zu liefern, die fiir die Erfillung der Sorgfaltspflichten
gegeniiber Kunden bendtigt werden;

v. die fur die Erflllung der Sorgfaltspflichten gegeniiber Kunden relevanten
Informationen oder die Zahlungsdaten werden haufig gedndert;

Vi. der Kunde lberweist mehr Geld, als fiir die Anlage bendétigt wird, und méchte die
Mehrbetrage erstattet bekommen;

Vii. die Umstande, unter denen der Kunde die Riicktrittsfrist nutzt, erregen Verdacht;

viii.  der Kunde nutzt unangekiindigt mehrere Konten, was insbesondere dann relevant
ist, wenn sich diese Konten in mehreren Landern oder in Lindern mit hohem Risiko
befinden;

ix. der Kunde mochte die Geschaftsbeziehung so strukturieren, dass die Transaktionen
Uber mehrere Parteien (z. B. Mantelgesellschaften) in verschiedenen Ldndern
laufen, was insbesondere dann relevant ist, wenn diese Linder mit einem erhéhten
GW/TF-Risiko verbunden sind.

= Die Art des betreffenden Kunden, z. B.:
i. Der Kunde ist eine Firma oder ein Trust mit Sitz in einem Land mit erhdhtem GW/TF-

Risiko (Unternehmen sollten insbesondere auf diejenigen Lander achten, die sich
nicht wirksam an die internationalen Standards zur Steuertransparenz halten);

ii.  der Kunde ist ein Anlagevehikel, das gegeniiber seinen eigenen Kunden nur geringe
oder gar keine Sorgfaltspflichten anwendet;

iii.  der Kunde ist ein nicht-reguliertes Anlagevehikel aus einem Drittland;
iv.  die Eigentums- und Kontrollstruktur des Kunden ist intransparent;

v.  der Kunde oder der wirtschaftliche Eigentliimer ist eine PEP oder hat eine andere
hohe Position inne und konnte seine Stellung flr private Zwecke missbrauchen;

vi. der Kunde ist eine nicht-regulierte Mantelgesellschaft mit unbekannten
Anteilseignern.

= Die Geschaftstatigkeit des betreffenden Kunden, wenn z.B. die Mittel des Kunden aus
Geschéften in Sektoren stammen, die mit einem hohen Risiko flir Finanzdelikte verbunden sind.
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200. Die folgenden Faktoren kénnen zu einer Minderung des Risikos beitragen:

= Der betreffende Kunde ist ein institutioneller Anleger (z.B. eine staatlich anerkannte
Rentenversicherung), dessen Status von einer Regierungsbehdrde innerhalb des EWR Uberprift
wurde.

= Der betreffende Kunde ist eine Regierungsbehorde aus einem EWR-Mitgliedstaat.

= Der betreffende Kunde ist ein Finanzinstitut mit Sitz innerhalb des EWR.

201. Die folgenden Faktoren kénnen zu einer Erh6hung des Risikos beitragen:

= Der betreffende Anleger oder seine Depotstelle ist in einem Land mit erhohtem GW/TF-Risiko
ansassig.

= Dije investierten Mittel stammen aus einem Land mit erhohtem GW/TF-Risiko.

MaRnahmen

202. Anlageverwalter missen normalerweise ein gutes Verstandnis ihrer Kunden entwickeln, um
ihnen bei der ldentifizierung geeigneter Anlageportfolios helfen zu kénnen. Die dafir
gesammelten Daten dhneln den Informationen, die Unternehmen fur AGW/BTF-Zwecke
einholen.

203. Unternehmen sollten in Fallen mit erhdohtem Risiko die Hinweise zu verstarkten
Sorgfaltspflichten gegeniber Kunden in Titel Il beachten. Wenn das Risiko bei einer
Geschaftsbeziehung erhoht ist, sollten sie auRerdem:

= die Identitat der Anleger hinter ihrem Kunden feststellen und bei Bedarf auch Uberprifen,
sofern der Kunde ein nicht-reguliertes Anlagevehikel aus einem Drittland ist;

= den Grund fir samtliche Zahlungen oder Transfers an oder von nicht Gberprifte(n) Dritte(n)
herausfinden.

204. Soweit nach den innerstaatlichen Rechtsvorschriften zuldssig, kénnen Anlageverwalter in
Fallen mit geringem Risiko die in Titel Il beschriebenen vereinfachten Sorgfaltspflichten
anwenden.
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Kapitel 9: Sektorspezifische Hinweise fliir Anbieter von
Investmentfonds

205. An der Bereitstellung von Investmentfonds kénnen verschiedene Parteien beteiligt sein: der
Fondsmanager, bestellte Berater, die Verwahrstelle und Unterverwahrer, Registerfiihrer und
in manchen Fallen auch ,,Prime Broker”, also Finanzdienstleister, die ganz oder iberwiegend
auf die Bedienung von Hedgefonds ausgerichtet sind. Ebenso kdnnen am Vertrieb dieser
Fonds mehrere Parteien beteiligt sein, z. B. gebundene Vertreter, beratende und diskretionare
Vermogensverwalter, Anbieter von Handelsplattformen und unabhangige Finanzberater.

206. Art und Anzahl der in den Fondsvertrieb eingebundenen Parteien hangen von der Art des
jeweiligen Fonds ab und kdnnen beeinflussen, wie viel der Fonds (ber seine Kunden und
Anleger weil3. Der Fonds bzw.— wenn der Fonds nicht selbst ein Verpflichteter ist — der
Fondsmanager ist fiur die Erfullung der AGW/BTF-Pflichten verantwortlich, wenngleich
gewisse Aspekte der Sorgfaltspflichten des Fonds gegeniiber Kunden unter bestimmten
Voraussetzungen auch von einer oder mehreren dieser anderen Parteien Ubernommen
werden kdnnen.

207. Investmentfonds kénnen von naturlichen oder juristischen Personen fir GW/TF-Zwecke
genutzt werden:

=  Publikumsfonds werden oft ohne personlichen Kontakt vertrieben; Anleger kénnen haufig
einfach und relativ schnell in solche Fonds investieren und haben auBerdem die Moglichkeit,
ihre Fondsanteile zu Ubertragen.

= Alternative Investmentfonds, z. B. Hedgefonds, Immobilienfonds und Private-Equity-Fonds,
haben tendenziell weniger Investoren, die sowohl Privatpersonen als auch institutionelle
Anleger (Rentenfonds, Dachfonds) sein konnen. Bei Fonds, die nur fiir eine begrenzte Zahl an
vermogenden Personen oder Familien gedacht sind, kann das Risiko eines Missbrauchs fir
GW/TF-Zwecke von Natur aus hoher als bei Publikumsfonds sein, weil es in diesem Fall
wahrscheinlicher ist, dass die Anleger eine Position innehaben, die es ihnen erlaubt, das
Fondskapital zu kontrollieren. Fonds, deren Kapital von den Anlegern kontrolliert wird, sind
Instrumente fir die private Vermégensverwaltung und werden in Anhang Il der Richtlinie (EU)
2015/849 als Faktor fiir ein potenziell héheres Risiko bezeichnet.

= Solche Produkte kdnnen trotz der oftmals mittel- bis langfristigen Anlageform, die ihre
Attraktivitat fir Geldwaschezwecke moglicherweise schmalert, flir Geldwdascher interessant
sein, weil sie sowohl Wachstum als auch Ertrage generieren kdnnen.

208. Dieses Kapitel richtet sich an:

a. Manager von Investmentfonds, die Tatigkeiten im Sinne von Artikel 3 Nummer 2
Buchstabe a der Richtlinie (EU) 2015/849 verrichten; und

b. Investmentfonds, die gemalR Artikel 3 Nummer 2 Buchstabe d der Richtlinie (EU)
2015/849 ihre eigenen Anteile oder Anteilscheine vertreiben.
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Andere an der Bereitstellung oder am Vertrieb von Fonds beteiligte Parteien (z. B. Vermittler)
unterliegen ggf. eigenen Sorgfaltspflichten gegeniber Kunden und sollten dementsprechend die
maRgeblichen Kapitel dieser Leitlinien beachten.

209. Die sektorspezifischen Hinweise in Titel lll Kapitel1, 7 und 8 kdnnen fiir Fonds und

Fondsmanager ebenfalls relevant sein.

Risikofaktoren

210. Die folgenden Faktoren kénnen zu einer Erhéhung des Fondsrisikos beitragen:

= Der betreffende Fonds ist nur fiir eine begrenzte Zahl an Personen oder Familien gedacht und
richtet sich z. B. an private Anleger bzw. an einen einzigen Anleger.

= Anleger haben ohne groRere Verwaltungsgebihren die Mdglichkeit, Fondsanteile zu zeichnen
und anschlieBend schnell wieder zuriickzugeben.

= Die Anteilscheine oder Anteile des betreffenden Fonds kénnen gehandelt werden, ohne dass
dies dem Fonds oder dem Fondsmanager zum Transaktionszeitpunkt mitgeteilt wird, weshalb
sich die Anlegerdaten auf mehrere Parteien verteilen (was z.B. bei an Sekunddrmarkten
gehandelten geschlossenen Fonds der Fall ist).

211. Die folgenden Faktoren kdnnen zu einer Erhéhung des Zeichnungsrisikos beitragen:

= Bei der Zeichnung sind Konten oder Dritte in mehreren Landern involviert, was insbesondere
dann relevant ist, wenn diese Lander gemaR Titel Il Abschnitt 22-27 dieser Leitlinien mit einem
hohen GW/TF-Risiko verbunden sind.

= Beider Zeichnung sind Drittzeichner oder Drittzahlungsempfanger involviert, was insbesondere
dann relevant ist, wenn dies unerwartet geschieht.

212. Die folgenden Faktoren kdnnen zu einer Minderung des Fondsrisikos beitragen:
= Zahlungen Dritter sind nicht erlaubt.

= Der betreffende Fonds steht ausschlielRlich Kleinanlegern offen, die nur bis zu einer bestimmten
Obergrenze investieren konnen.

213. Die folgenden Faktoren kdnnen zu einer Erhéhung des Risikos beitragen:
= Das Verhalten des betreffenden Kunden ist ungewdhnlich, z. B.:
i Die Strategie oder der wirtschaftliche Zweck der Anlage sind nicht ersichtlich, oder

der Kunde tatigt Investitionen, die nicht zu seiner finanziellen Gesamtsituation
passen (soweit diese dem Fonds oder dem Fondsmanager bekannt ist).
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ii. Der Kunde wiinscht kurz nach der Erstinvestition oder vor dem Auszahlungstermin
ohne klar erkennbare Logik den Riickkauf oder die Riickgabe seiner Anteile,

iii. was insbesondere dann relevant ist, wenn dies zu einem finanziellen Verlust oder zu
hohen Transaktionsgebihren fiihrt.

iv. Der Kunde winscht innerhalb kurzer Zeit wiederholt Anteilskdufe und -verkaufe,
ohne dass eine Strategie oder ein wirtschaftliches Grundprinzip erkennbar ist.

V. Der Kunde liberweist mehr Geld, als fiir die Anlage bendtigt wird, und mochte die
Mehrbetrage erstattet bekommen.

vi. Der Kunde nutzt unangekiindigt mehrere Konten, was insbesondere dann relevant
ist, wenn sich diese Konten in mehreren Lidndern oder in Landern mit erhohtem
GW/TF-Risiko befinden.

vii. Der Kunde méchte die Geschéaftsbeziehung so strukturieren, dass die Transaktionen
Uber mehrere Parteien (z. B. unregulierte Mantelgesellschaften) in verschiedenen
Landern laufen, was insbesondere dann relevant ist, wenn diese Lander mit einem
erhéhten GW/TF-Risiko verbunden sind.

viii. Der Kunde andert ohne erkennbare Logik unvermittelt den Abwicklungsort, indem
er z. B. seinen Sitz in ein anderes Land verlegt.

iX. Der Kunde und der wirtschaftliche Eigentimer sind in verschiedenen Landern
ansassig, von denen mindestens eines ein erhéhtes GW/TF-Risiko im Sinne des
allgemeinen Teils dieser Leitlinien aufweist.

X. Die Gelder des wirtschaftlichen Eigentiimers stammen aus einem Land mit
erhdhtem GW/TF-Risiko, was insbesondere dann relevant ist, wenn dort auch ein
erhohtes Mall an GW/TF-Vortaten herrscht.

214. Die folgenden Faktoren kdnnen zu einer Minderung des Risikos beitragen:

= Der betreffende Kunde ist ein institutioneller Anleger (z.B. eine staatlich anerkannte
Rentenversicherung), dessen Status von einer Regierungsbehdrde innerhalb des EWR Uberpriift
wurde;

= der betreffende Kunde ist ein Unternehmen mit Sitz in einem EWR-Mitgliedstaat oder in einem
Drittland, dessen AGW/BTF-Anforderungen mindestens den Vorgaben der Richtlinie (EU)
2015/849 entsprechen.

215. Die folgenden Faktoren kdnnen zu einer Erhéhung des Risikos beitragen:
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= Es werden unlbersichtliche oder komplexe Vertriebskanale genutzt, die dem betreffenden
Fonds den Uberblick iiber seine Geschiftsbeziehungen nehmen und seine Fahigkeit zur
Transaktionsliberwachung einschranken, was z. B. der Fall ist, wenn der Fonds fiir den Vertrieb
in Drittlandern auf viele Untervertriebshandler zuriickgreift;

= der betreffende Vertriebshandler hat seinen Sitz in einem Land mit erhéhtem GW/TF-Risiko
gemal’ der Definition im allgemeinen Teil dieser Leitlinien.

216. Die folgenden Faktoren kénnen auf ein geringeres Risiko hindeuten:

= Der betreffende Fonds lasst nur einen ganz bestimmten Anlegertyp mit geringem Risiko zu, z. B.
regulierte Unternehmen, die in eigenem Namen investieren (wie etwa
Lebensversicherungsunternehmen), oder Anbieter von betrieblicher Altersvorsorge.

= Die Zeichnung und Rickgabe von Fondsanteilen ist nur Gber ein bestimmtes Unternehmen
moglich, z. B. einen Finanzvermittler mit Sitz in einem EWR-Mitgliedstaat oder in einem
Drittland, dessen AGW/BTF-Anforderungen mindestens den Vorgaben der Richtlinie (EU)
2015/849 entsprechen.

217. Die folgenden Faktoren kénnen zu einer Erhéhung des Risikos beitragen:

= Das Geld der Anleger stammt aus Landern mit erhéhtem GW/TF-Risiko, was insbesondere dann
relevant ist, wenn dort auch ein erh6htes Mafd an Vortaten zur Geldwasche herrscht.

= Der betreffende Fonds oder Fondsmanager investiert in Sektoren mit erhohtem
Korruptionsrisiko (z. B. die Rohstoffindustrie oder der Waffenhandel) in Landern, in denen laut
glaubwirdigen Quellen ein signifikantes MaR an Bestechungsdelikten oder anderen GW/TF-
Vortaten herrscht, was insbesondere dann relevant ist, wenn der Fonds nur einen einzigen
Anleger oder nur eine begrenzte Anlegerzahl hat.

MaRnahmen

218. Welche MaBnahmen ein Fonds oder Fondsmanager zur Erfiillung seiner Sorgfaltspflichten
gegeniber Kunden ergreifen sollte, hangt davon ab, wie Kunden oder Anleger (falls nicht
identisch) Fondsanteile erwerben. Der Fonds oder Fondsmanager sollte auRerdem auf
risikoorientierter Basis die Identitat der natirlichen Personen (falls vorhanden) feststellen und
Uberprifen, denen der Kunde letztendlich gehért oder die den Kunden kontrollieren (oder in
deren Namen die jeweilige Transaktion getatigt wird), indem er z. B. den potenziellen Anleger
bei dessen Erstantrag auf Aufnahme in den Fonds bittet, anzugeben, ob er in eigenem Namen
oder als Vermittler im Namen einer anderen Person investiert.

219. Der betreffende Kunde ist:

a. eine natlrliche oder juristische Person, die direkt Anteilscheine oder Anteile eines
Fonds kauft und dies in eigenem Namen und nicht flr andere Anleger tut; oder
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b. ein Unternehmen, das im Rahmen seiner Geschaftstatigkeit direkt und in eigenem
Namen Anteilscheine oder Anteile kauft und die Anlage fiir einen oder mehrere
letztendlich beglinstigte Dritte kontrolliert, die keinen Einfluss auf die Anlage oder
Investitionsentscheidungen haben; oder

c. ein Unternehmen (z. B. ein Finanzvermittler), das in eigenem Namen auftritt und der
eingetragene Inhaber der Anteile oder Anteilscheine ist, aber im Auftrag und gemaR
den konkreten Anweisungen eines oder mehrerer Dritter handelt (was z. B. der Fall
ist, wenn Finanzvermittler als nominelle Anteilseigner, Makler, Verwalter von
Sammel- oder Gemeinschaftskonten oder in einer &ahnlich passiven Funktion
agieren); oder

d. der Kunde eines anderen Unternehmens (z. B. eines Finanzvermittlers), das nicht als
Inhaber der Anteile oder Anteilscheine eingetragen ist (weil z. B. der Investmentfonds
flir den Vertrieb seiner Anteile oder Anteilscheine auf einen Finanzvermittler
zuriickgreift, Gber den der Anleger Anteilscheine oder Anteile kauft, ohne dass der
Finanzvermittler rechtmaRiger Inhaber der Anteilscheine oder Anteile wird).

220. In den in Abschnitt 219a und 219b beschriebenen Fallen sollten Fonds oder Fondsmanager bei
Vorliegen eines hohen Risikos mit verstarkter Sorgfalt vorgehen und u. a.: -

= vor der Aufnahme einer Geschaftsbeziehung zusatzliche Informationen iber den betreffenden
Kunden (z. B. zu seinem Ruf und zu seiner Vorgeschichte) einholen;

= weitere Schritte unternehmen, um die erhaltenen Dokumente, Daten oder Informationen noch
eingehender zu prifen;

= Informationen Uber die Herkunft der Mittel und/oder des Vermogens des betreffenden Kunden
und seines wirtschaftlichen Eigentiimers einholen;

= vorschreiben, dass die Riicknahmezahlung auf das urspriinglich fiir die Investition verwendete
Konto oder auf ein anderes Einzel- oder Gemeinschaftskonto des betreffenden Kunden zu
erfolgen hat;

= die getatigten Transaktionen haufiger und intensiver kontrollieren;

= verlangen, dass die erste Zahlung Uber ein Einzel- oder Gemeinschaftskonto des Kunden bei
einem regulierten Kredit- oder Finanzinstitut mit Sitz innerhalb des EWR oder bei einem
regulierten Kredit- oder Finanzinstitut mit Sitz in einem Drittland erfolgt, dessen AGW/BTF-
Anforderungen mindestens den Vorgaben der Richtlinie (EU) 2015/849 entsprechen;

= zum Transaktionszeitpunkt die Zustimmung ihrer Flhrungsebene einholen, sofern der
betreffende Kunde ein Produkt oder eine Dienstleistung erstmalig nutzt;

= die Geschaftsbeziehung zum betreffenden Kunden und einzelne Transaktionen verstarkt
tberwachen.
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221. Sofern der Geldtransfer nachweislich auf ein oder von einem Einzel- oder Gemeinschaftskonto
des Kunden bei einem regulierten Kredit- oder Finanzinstitut mit Sitz innerhalb des EWR
erfolgt, kdnnen Fonds oder Fondsmanager in Fallen mit geringerem Risiko — soweit nach den
innerstaatlichen Rechtsvorschriften zuldssig — vereinfachte Sorgfaltspflichten anwenden und
sich z. B. auf die Mittelherkunft stiitzen, um einige der Anforderungen im Rahmen ihrer
Sorgfaltspflichten gegenliber Kunden zu erfillen.

222. Wenn einer der in Abschnitt 219c¢ beschriebenen Falle vorliegt und es sich beim Kunden eines
Fonds oder Fondsmanagers um einen Finanzvermittler handelt, sollte der Fonds oder
Fondsmanager den Finanzvermittler im Rahmen seiner Sorgfaltspflichten gegeniliber Kunden
auf risikoorientierter Basis Uberprifen. Der Fonds oder Fondsmanager sollte auerdem
risikoorientierte Schritte unternehmen, um die Identitdt der Anleger hinter dem
Finanzvermittler festzustellen und zu Uberpriifen, da diese Anleger die wirtschaftlichen
Eigentimer der Uber den Vermittler investierten Gelder sind. Soweit nach den
innerstaatlichen Rechtsvorschriften zulassig, kann ein Fonds oder Fondsmanager in Fallen mit
geringem Risiko vereinfachte Sorgfaltspflichten dhnlich den in Abschnitt 112 dieser Leitlinien
beschriebenen MaRnahmen anwenden, sofern die folgenden Voraussetzungen erfullt sind:

= Der Finanzvermittler unterliegt AGW/BTF-Pflichten in einem EWR-Mitgliedstaat oder in einem
Drittland, dessen AGW/BTF-Anforderungen mindestens den Vorgaben der Richtlinie (EU)
2015/849 entsprechen.

= Die Erflllung dieser Anforderungen durch den Finanzvermittler wird wirksam iberwacht.

= Der Fonds oder Fondsmanager hat risikoorientierte Schritte unternommen, um sich zu
vergewissern, dass das mit der Geschaftsbeziehung verbundene GW/TF-Risiko gering ist, indem
er sich u. a. die Geschaftstatigkeit und die Kundenkategorien des Finanzvermittlers und die
Lander angesehen hat, in denen der Finanzvermittler tatig ist.

= Der Fonds oder Fondsmanager hat risikoorientierte Schritte unternommen, um sich zu
vergewissern, dass der Vermittler gegeniliber seinen eigenen Kunden und deren
wirtschaftlichen Eigentimern konsequente und risikoorientierte Sorgfaltspflichten anwendet.
Dabei sollte der Fonds oder Fondsmanager die Angemessenheit der diesbezliglichen Strategien
und Verfahren des Vermittlers auf risikoorientierter Basis beurteilen, indem er z.B. auf
offentlich zugédngliche Informationen Uber die bisherige Compliance des Vermittlers
zuriickgreift oder sich direkt mit dem Vermittler in Verbindung setzt.

= Der Fonds oder Fondsmanager hat risikoorientierte Schritte unternommen, um sich zu
vergewissern, dass der Vermittler auf Anfrage umgehend fiir die Erflllung der Sorgfaltspflichten
relevante Informationen und Dokumente zu den Anlegern liefern wird, indem er z.B.
entsprechende Bestimmungen in einen Vertrag mit dem Vermittler aufgenommen hat oder
stichprobenartig die Fahigkeit des Vermittlers prift, solche Informationen auf Anfrage zu
liefern.
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223. Wenn das Risiko erhoht ist, was insbesondere dann der Fall sein kann, wenn ein Fonds nur fir
eine begrenzte Anlegerzahl gedacht ist, sind verstarkte Sorgfaltspflichten anzuwenden, die die
weiter oben in Abschnitt 220 genannten MaRnahmen umfassen kénnen.

224.In den in Abschnitt 219d beschriebenen Fallen sollte ein Fonds oder Fondsmanager
risikoorientierte Sorgfaltspflichten gegeniiber dem letztendlichen Anleger anwenden, denn
dieser ist sein eigentlicher Kunde. Der Fonds oder Fondsmanager kann zur Erfiillung seiner
Sorgfaltspflichten gemaR und vorbehaltlich Kapitel Il Abschnitt 4 der Richtlinie (EU) 2015/849
auf einen Finanzvermittler zuriickgreifen.

225. Soweit nach den innerstaatlichen Rechtsvorschriften zuldssig, kann ein Fonds oder
Fondsmanager in Fallen mit geringem Risiko vereinfachte Sorgfaltspflichten anwenden. Sofern
die Voraussetzungen von Abschnitt 222 erfillt sind, kann der Fonds oder Fondsmanager im
Rahmen dieser vereinfachten Sorgfaltspflichten neben den Informationen nach Artikel 27
Absatz 1 der Richtlinie (EU) 2015/849, die er innerhalb einer angemessenen Zeitspanne bei
seinem Vermittler einholen muss, auf die Kenndaten im fondseigenen Anteilsregister
zuriickgreifen. Der Fonds oder Fondsmanager sollte diese Zeitspanne entsprechend seinem
risikobasierten Ansatz wahlen.

226. Wenn das Risiko erhoht ist, was insbesondere dann der Fall sein kann, wenn ein Fonds nur fiir
eine begrenzte Anlegerzahl gedacht ist, sind verstarkte Sorgfaltspflichten anzuwenden, die die
weiter oben in Abschnitt 220 genannten MaRnahmen umfassen kénnen.
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Titel IV — Umsetzung

Umsetzung

227. Die zustandigen Behorden und die Unternehmen sollten diese Leitlinien bis zum 26. Juni 2018
umsetzen.
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