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Lopulliset ohjeet

Direktiivin (EU) 2015/849 17 artiklan ja 18 artiklan 4 kohdan nojalla
annetut yhteiset ohjeet, jotka koskevat vyksinkertaistettua ja
tehostettua asiakkaan tuntemisvelvollisuutta seka tekijoita, joita
luotto- ja finanssilaitosten olisi tarkasteltava arvioidessaan
yksittaisiin liikesuhteisiin ja satunnaisiin liiketoimiin liittyvaa
rahanpesun ja terrorismin rahoituksen riskia

Riskitekijoita koskevat ohjeet
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Noudattamista ja ilmoittamista koskevat
velvoitteet

Naiden yhteisten ohjeiden asema

Tama asiakirja sisdltda yhteisia ohjeita, jotka on annettu Euroopan valvontaviranomaisen
(Euroopan pankkiviranomainen) perustamisesta seka paatoksen N:o 716/2009/EY muuttamisesta
ja komission paatoksen 2009/78/EY kumoamisesta annetun asetuksen (EU) N:o 1093/2010 16
artiklan ja 56 artiklan ensimmaisen kohdan; Euroopan valvontaviranomaisen (Euroopan vakuutus-
ja lisdeldkeviranomainen) perustamisesta annetun asetuksen (EU) N:o 1094/2010; ja Euroopan
valvontaviranomaisen (Euroopan arvopaperimarkkinaviranomainen) perustamisesta annetun
asetuksen (EU) N:o 1095/2010 nojalla (Euroopan parlamentin ja neuvoston Euroopan
valvontaviranomaisista 24 pdivdnd marraskuuta 2010 annetut asetukset). Euroopan
valvontaviranomaisista annettujen asetusten 16 artiklan 3 kohdan mukaan toimivaltaisten
viranomaisten ja finanssilaitosten on kaikin tavoin pyrittdva noudattamaan ohjeita.

Yhteisissa  ohjeissa  esitetddn  Euroopan valvontaviranomaisten ndkemys Euroopan
finanssivalvontajarjestelmassa noudatettavista asianmukaisista valvontakdytanndistd tai siit3,
miten unionin lainsdadantoa olisi sovellettava tietylla osa-alueella. Toimivaltaisten viranomaisten,
joihin yhteisid ohjeita sovelletaan, olisi noudatettava niita sisallyttamallda ne tarpeen mukaan
valvontakaytantoihinsa (esimerkiksi muuttamalla oikeuskehystddn tai valvontamenettelyjaan).
Tama koskee myds ohjeita, jotka on suunnattu ensisijaisesti laitoksille.

Raportointivaatimukset

Euroopan valvontaviranomaisista annettujen asetusten 16 artiklan 3 kohdan mukaisesti
toimivaltaisten viranomaisten on ilmoitettava asianomaiselle Euroopan valvontaviranomaiselle
[kahden kuukauden kuluessa ohjeiden kédénnésten  julkaisemisesta Euroopan
valvontaviranomaisten verkkosivuilla — 05/03/2018], noudattavatko tai aikovatko ne noudattaa
naita yhteisida ohjeita, tai muutoin syyt niiden noudattamatta jattamiseen. Jos ilmoitusta ei
toimiteta maaraaikaan mennessa, asianomainen Euroopan valvontaviranomainen katsoo, etteivat
toimivaltaiset viranomaiset noudata ohjeita. limoitukset tulee I3dhettdda osoitteisiin
compliance@eba.europa.eu, compliance@eiopa.europa.eu ja compliance@esma.europa.eu, viite

"JC/GL/2017/37". Euroopan valvontaviranomaisten verkkosivustoilla on malli ilmoituksia varten.
IImoituksen voi lahettda ainoastaan henkild, jolla on asianmukaiset valtuudet ilmoittaa ohjeiden
tai suositusten noudattamisesta toimivaltaisen viranomaisen puolesta.

IImoitukset julkaistaan Euroopan valvontaviranomaisten verkkosivustoilla 16 artiklan 3 kohdan
mukaisesti.
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| osasto — Aihe, soveltamisala ja
maaritelmat

Aihe

1. Naissa ohjeissa esitetdan tekijoita, joita yritysten olisi tarkasteltava arvioidessaan
liikesuhteeseen tai satunnaiseen liiketoimeen liittyvdda rahanpesun ja terrorismin
rahoittamisen riskid. Ohjeissa esitetddan myds, kuinka yritysten olisi mitoitettava asiakkaan
tuntemisvelvollisuutta koskevien toimenpiteidensa laajuus suhteessa tunnistamaansa
rahanpesun ja terrorismin rahoituksen riskiin.

2. Ohjeissa keskitytdan yksittdisten liikesuhteiden ja satunnaisten liiketoimien riskien
arviointeihin, mutta yritykset voivat kayttdaa naita ohjeita soveltuvin osin arvioidessaan
liilketoimintaansa liittyvda rahanpesun ja terrorismin rahoituksen riskid direktiivin (EU)
2015/849 8 artiklan mukaisesti.

3. Ohjeissa kuvatut tekijat ja toimenpiteet eivat ole tyhjentdvia, ja yritysten olisi otettava
tarvittaessa huomioon muitakin tekijoita ja toimenpiteita.

Soveltamisala

4. Nama ohjeet on suunnattu direktiivin (EU) 2015/849 3 artiklan 1 ja 2 kohdassa maaritellyille
luotto- ja finanssilaitoksille seka toimivaltaisille viranomaisille, jotka ovat vastuussa yritysten
rahanpesun ja terrorismin rahoittamisen estamisvelvoitteiden noudattamisen valvonnasta.

5. Toimivaltaisten viranomaisten olisi kaytettdva naita ohjeita arvioidessaan yritysten
riskiarvioiden seka rahanpesun ja terrorismin rahoittamisen estdmisen toimintaperiaatteiden
ja menettelyjen riittavyytta.

6. Toimivaltaisten viranomaisten olisi myods otettava huomioon missa maarin ndma ohjeet
antavat tietoa niiden toimialaan liittyvdn rahanpesun ja terrorismin rahoittamisen riskin
arvioinnista, joka on osa riskiperusteista valvontaa. Euroopan valvontaviranomaiset ovat
antaneet direktiivin (EU) 2015/849 48 artiklan 10 kohdan mukaiset riskiperusteista valvontaa
koskevat ohjeet.

7. Euroopan talouspakoteregiimin noudattaminen ei kuulu ndiden ohjeiden soveltamisalaan.

Maaritelmat

8. Nadissa ohjeissa sovelletaan seuraavia maaritelmia:
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= “Toimivaltaisilla viranomaisilla” tarkoitetaan viranomaisia, joilla on toimivalta varmistaa,
ettd yritykset noudattavat direktiivin (EU) 2015/849 vaatimuksia sellaisina kuin ne esitetdan
direktiivin taytantdonpanemiseksi annetussa kansallisessa lainsdadannéssa.!

= “Yrityksilld” tarkoitetaan direktiivin (EU) 2015/849 3 artiklan 1 kohdassa maariteltya
luottolaitosta tai 2 kohdassa maariteltya finanssilaitosta.

= ”Lainkayttdalueilla, joihin liittyy suurempi rahanpesun ja terrorismin rahoittamisen riski”,
tarkoitetaan maita, joissa on ohjeiden Il osastossa esitettyjen riskitekijoiden pohjalta
tehdyn arvion mukaan suurempi rahanpesun ja terrorismin rahoittamisen riski. Tdma termi
sisaltdd mutta ei rajoitu suuririskisiin kolmansiin maihin, joiden rahanpesun ja terrorismin
rahoituksen torjuntajarjestelmissa on tunnistettu olevan strategisia puutteita, jotka
muodostavat merkittavan uhan unionin rahoitusjarjestelmalle (direktiivin (EU) 2015/849 9
artikla).

= ”Satunnaisella liiketoimella” tarkoitetaan liiketointa, jota ei suoriteta osana liikesuhdetta,
sellaisena kuin se on maéritelty direktiivin (EU) 2015/849 3 artiklan 13 kohdassa.

= ”Asiakasvaratililla” tarkoitetaan pankkitilia, jonka asiakas, esimerkiksi asianajaja tai notaari,
on avannut omien asiakkaidensa rahojen tallettamiseen. Asiakkaan asiakkaiden rahavarat
sekoittuvat, mutta asiakkaan asiakkaat eivat voi suoraan ohjeistaa pankkia suorittamaan
liilketoimia.

= "Riskilld” tarkoitetaan rahanpesun ja terrorismin rahoituksen toteutumisen vaikutusta ja
todennakoisyytta. Riskilld tarkoitetaan ominaista riskia eli olemassa olevaa riskitasoa ennen
vahentamistoimia. Silla ei viitata jaanndsriskiin, joka jaa jaljelle riskien
vahentamistoimenpiteiden jalkeen.

= "Riskitekijoilla” tarkoitetaan muuttujia, jotka saattavat yksindadn tai yhdessa lisata tai
vahentda yksittaisen liikesuhteen tai satunnaisen liiketoimen sisdltdmaa rahanpesun tai
terrorismin rahoituksen riskia.

= "Riskiperusteisella lahestymistavalla” tarkoitetaan menettelytapaa, jolla toimivaltaiset
viranomaiset ja yritykset tunnistavat, arvioivat ja ymmartavat rahanpesun ja terrorismin
rahoituksen riskit, joille yritykset altistuvat, ja ryhtyvat riskeihin nahden oikeasuhteisiin
toimenpiteisiin.

= "Varojen alkuperélld” tarkoitetaan liikesuhteeseen tai satunnaiseen liiketoimeen liittyvien
varojen alkuperaa. Maaritelmaan sisaltyy toiminta, joka on tuottanut liikesuhteessa
kaytetyt varat, kuten asiakkaan palkan, seka keinot, joilla asiakkaan varat on siirretty.

= Varallisuuden alkuperalla tarkoitetaan asiakkaan kokonaisvarallisuuden alkuperaa, kuten
perintda tai saastoja.

! Asetuksen (EU) N:0 1093/2010 4 artiklan 2 kohdan ii alakohta, asetuksen (EU) N:o 1094/2010 4 artiklan 2 kohdan
ii alakohta ja asetuksen (EU) N:o 1093/2010 4 artiklan 3 kohdan ii alakohta.
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Il osasto — Riskinarviointi ja -hallinta:
yleista

9. Nama ohjeet on jaettu kahteen osaan. Il osasto on yleinen ja soveltuu kaikille yrityksille. 11I
osasto on sektorikohtainen. Il osasto on itsendisena epatdydellinen, ja sita tulee lukea
yhdessa |l osaston kanssa.

10. Yritysten ldhestymistapaan arvioida ja hallita liikesuhteisiin ja satunnaisiin liiketoimiin liittyvaa
rahanpesun ja terrorismin rahoittamisen riskia tulisi sisdltya seuraavat seikat:

= Liiketoiminnan laajuiset riskiarviot.

Liiketoiminnan laajuiset riskiarviot voivat auttaa yrityksida ymmartamaan, milla
lilketoiminnan osa-alueella ne altistuvat rahanpesun ja terrorismin rahoittamisen riskeille
ja milla osa-alueilla niiden olisi panostettava rahanpesun ja terrorismin rahoittamisen
estamiseen. Tata varten ja direktiivin (EU) 2015/849 8 artiklan mukaisesti yritysten olisi
tunnistettava ja arvioitava rahanpesun ja terrorismin rahoittamisen riskit, jotka liittyvat
niiden tarjoamiin tuotteisiin ja palveluihin, lainkdyttéalueisiin, joilla ne toimivat,
asiakaskuntaan seka niihin liiketoimi- tai jakelukanaviin, joita ne kayttavat asiakkaiden
palveluun. Yritysten on suhteutettava rahanpesun ja terrorismin rahoittamisen
tunnistamiseen ja arviointiin kdytettavat toimet yritysten luonteeseen ja kokoon. Yritykset,
jotka eivat tarjoa monimutkaisia tuotteita tai palveluita ja joiden toiminta kansainvalisesti
on vahaista tai sita ei ole, eivat valttamatta tarvitse monimutkaista tai pitkalle kehitettya
riskiarviointia.

= Asiakkaan tuntemisvelvollisuus (customer due diligence, CDD).

Yritysten olisi hyodynnettava koko liiketoimintaa koskevasta riskiarviosta saamiaan tietoja,
kun ne paattavat yksittaisiin liikesuhteisiin ja satunnaisiin liiketoimiin sovellettavasta
tarkoituksenmukaisen CDD-menettelyn tasosta ja tyypista.

Yritysten olisi sovellettava direktiivin (EU) 2015/849 13 artiklan 1 kohdan a, b ja ¢
alakohtien seka 14 artiklan 4 kohdan mukaisia alkuperdisia  asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteita ennen liikesuhteen aloittamista tai
satunnaisen liiketoimen suorittamista. Asiakkaan tuntemisvelvollisuutta koskeviin
toimenpiteisiin olisi sisallyttava vahintaan:

i asiakkaan ja soveltuvin osin asiakkaan tosiasiallisen omistajan ja edunsaajan tai
laillisen edustajan tunnistaminen.

ii. asiakkaan henkilollisyyden todentaminen luotettavien ja riippumattomien
lahteiden perusteella ja tarvittaessa tosiasiallisen omistajan ja edunsaajan
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henkil6llisyyden todentaminen siten, etta yritys on vakuuttunut tietdavansa,
kuka on tosiasiallinen omistaja ja edunsaaja.

iii. liilkesuhteen tarkoituksen ja aiotun luonteen selvittaminen.

Yritysten tulisi mitoittaa asiakkaan tuntemisvelvollisuutta koskevien toimenpiteiden
laajuus riskialttiuden perusteella. Jos liikesuhteeseen liittyva riski on vahdinen ja
kansallinen lainsaadantoé niin sallii, yritykset voivat soveltaa yksinkertaistettuja asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteitd (SDD). Jos liikesuhteeseen liittyva riski on
suuri, yritysten on sovellettava tehostettuja asiakkaan tuntemisvelvollisuutta koskevia
toimenpiteita (EDD).
= Kokonaiskuvan muodostaminen.

Yritysten olisi kerattava riittavasti tietoa vakuuttuakseen siitd, ettd ne ovat tunnistaneet
kaikki ~ merkittavat  riskitekijat, = tarvittaessa myos  soveltamalla  asiakkaan
tuntemisvelvollisuutta koskevia lisdtoimenpiteitd, ja arvioitava riskitekijat muodostaakseen
kokonaiskuvan tiettyyn liikesuhteeseen tai satunnaiseen liiketoimeen liittyvasta riskista.

Yritysten on syyta huomata, ettd naiden ohjeiden riskitekijalistaukset eivat ole tyhjentavia
ja etta yritysten ei odoteta tarkastelevan kaikkia riskitekijoita jokaisessa tapauksessa.

= Seuranta ja tarkistaminen.

Yritysten on péivitettava ja tarkistettava riskiarviotaan.? Yritysten on seurattava liiketoimia
varmistaakseen, ettd ne ovat asiakkaan riskiprofiilin ja liiketoiminnan mukaisia seka
tarvittaessa tutkittava varojen alkuperd mahdollisen rahanpesun ja terrorismin
rahoittamisen havaitsemiseksi. Yritysten on myds pidettava asiakirjat ja tiedot ajan tasalla,
jotta ne voivat havaita, jos liikesuhteeseen liittyva riski muuttuu.?

Riskiarviot: menetelmat ja riskitekijat
11. Riskiarvion tulee sisaltaa kaksi erillistd mutta toisiinsa liittyvaa vaihetta:

a. rahanpesun ja terrorismin rahoittamisen riskien tunnistaminen
b. rahanpesun ja terrorismin rahoittamisen riskien arviointi.
Rahanpesun ja terrorismin rahoittamisen riskien tunnistaminen

12. Yritysten olisi selvitettava, mille rahanpesun ja terrorismin rahoittamisen riskeille ne altistuvat
tai voivat altistua aloittaessaan liilkesuhteen tai suorittaessaan satunnaisen liiketoimen.

13. Liikesuhteeseen tai satunnaiseen liiketoimeen liittyvien rahanpesun ja terrorismin
rahoittamisen riskien tunnistamisessa yritysten olisi otettava huomioon keskeiset riskitekijat,
kuten kuka asiakas on, maat ja maantieteelliset alueet, joilla yritys toimii, ja asiakkaan

2 Direktiivin (EU) 2015/849 8 artiklan 2 kohta.
3 Direktiivin (EU) 2015/849 13 artiklan 1 kohta d alakohta.
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tarvitsemat tuotteet, palvelut ja liiketoimet sekd niiden toimittamiseen kaytetyt
jakelukanavat.

14. Rahanpesun ja terrorismin rahoittamisen riskitekijoitd koskevien tietojen olisi
mahdollisuuksien mukaan oltava peraisin erilaisista (variety=vaihtelevuus, monimuotoisuus)
lahteista riippumatta siitd, ovatko tiedot saatavilla erikseen tai kaupallisistatydkaluista tai
tietokannoista, joihin kootaan tietoa useista ldhteista. Yritysten olisi madritettava lahteiden
tyypit ja maara riskiperusteisesti.

15. Yritysten olisi aina tarkasteltava seuraavia tietoldhteita:
= Euroopan komission ylikansallinen riskiarvio

= kansalliselta hallinnolta saadut tiedot, kuten kansalliset riskiarviot, toimintapoliittiset
julkilausumat ja ilmoitukset seka asiaa koskevaa lainsdadantoa selventavat muistiot

= saantelyviranomaisilta saadut tiedot, kuten ohjeet ja hallinnollisten sakkojen perustelut

= rahanpesun selvittelykeskuksilta ja lainvalvontaviranomaisilta saadut tiedot, kuten
uhkaselvitykset, halytykset ja typologiat

= asiakkaan tuntemismenettelyn kautta saadut tiedot.
16. Muita huomionarvoisia tietoldahteita tassa yhteydessa voivat olla muun muassa:
= yrityksen oma tietdmys ja asiantuntemus
= toimialan elimiltd saadut tiedot, kuten typologiat ja tiedot kehittymassa olevista riskeista
= kansalaisyhteiskunnalta saadut tiedot, kuten korruptioindeksit ja maaraportit

= kansainvalisiltd standardeja asettavilta elimiltd saadut tiedot, kuten keskindiset
arviointiraportit tai oikeudellisesti ei-sitovat mustat listat

= uskottavista ja luotettavista julkisista lahteistda saadut tiedot, kuten hyvamaineisten
sanomalehtien julkaisemat raportit

= uskottavilta ja luotettavilta kaupallisilta organisaatioilta saadut tiedot, kuten riski- ja
tiedusteluraportit

= tilastolaitoksilta ja akateemisilta laitoksilta saadut tiedot.

17. Yritysten on syytd huomata, ettd seuraava luettelo riskitekijoista ei ole tyhjentava ja etta
yritysten ei odoteta tarkastelevan kaikkia riskitekijoita jokaisessa tapauksessa. Yritysten olisi
muodostettava kokonaiskuva tilanteeseen liittyvastd riskistd ja huomattava, ettd ellei
direktiivissa (EU) 2015/849 tai kansallisessa lainsaadann6ssd toisin mainita, yksittdiset
riskitekijat eivat valttamatta siirra liilkesuhdetta ylempaan tai alempaan riskiluokkaan.
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Asiakkaaseen liittyvat riskitekijat

18. Asiakkaisiin seka asiakkaiden tosiasiallisiin omistajiin ja edunsaajiin liittyvaa riskia
madarittdessdan yritysten olisi tarkasteltava seuraaviin seikkoihin liittyvaa riskia:

a. asiakkaan ja asiakkaan tosiasiallisen omistajan ja edunsaajan liike- tai
ammattitoiminta

b. asiakkaan ja asiakkaan tosiasiallisen omistajan ja edunsaajan maine

c. asiakkaan ja asiakkaan tosiasiallisen omistajan ja edunsaajan luonne ja
kayttaytyminen.
19. Seuraavilla riskitekijoilla voi olla merkitystd, kun tarkastellaan asiakkaan tai asiakkaan
tosiasiallisen omistajan ja edunsaajan liike- tai ammattitoimintaan liittyvaa riskia:

= Onko asiakkaalla tai tosiasiallisella omistajalla ja edunsaajalla yhteyksia aloihin, joihin
yleensa liitetddn suurempi lahjonnan riski, kuten rakennus-, ladke- ja
terveydenhuoltoalaan, asekauppaan ja puolustukseen, kaivannaisteollisuuteen tai julkisiin
hankintoihin?

= Onko asiakkaalla tai tosiasiallisella omistajalla ja edunsaajalla yhteyksia aloihin, joihin
liitetddn suurempi rahanpesun ja terrorismin rahoittamisen riski, kuten tietyt
rahapalveluyritykset, kasinot tai jalometallien valittajat?

= Onko asiakkaalla tai tosiasiallisella omistajalla ja edunsaajalla yhteyksia aloihin, joihin liittyy
merkittavia kateismaaria?

= Mika on asiakkaan, joka on oikeushenkild tai oikeudellinen jarjestely, toimintamuodon
jarjestamisen tarkoitus? Millainen on esimerkiksi niiden liiketoiminnan luonne?

= Onko asiakkaalla poliittisia yhteyksid; onko asiakas tai onko hanen tosiasiallinen
omistajansa ja edunsaajansa esimerkiksi poliittisesti vaikutusvaltainen henkil6? Onko
asiakkaalla tai tosiasiallisella omistajalla ja edunsaajalla muita merkittavia yhteyksia
poliittisesti vaikutusvaltaiseen henkil6on; onko esimerkiksi joku asiakkaan johtajista
poliittisesti vaikutusvaltainen henkil6, ja jos on, onko poliittisesti vaikutusvaltaisella
henkilolla merkittdvda maardysvaltaa asiakkaaseen tai tosiasialliseen omistajaan ja
edunsaajaan? Jos asiakas tai tosiasiallinen omistaja ja edunsaaja on poliittisesti
vaikutusvaltainen henkild, yritysten on aina sovellettava tehostettuja asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteitd direktiivin (EU) 2015/849 20 artiklan
mukaisesti.

= Onko asiakkaalla tai tosiasiallisella omistajalla ja edunsaajalla muu merkittava asema tai
nakyva julkinen rooli, joka voisi mahdollistaa aseman vaarinkayton yksityiseksi hyodyksi?
Ovatko he esimerkiksi paikallisia tai alueellisia julkisia virkamiehid, joilla on mahdollisuus
vaikuttaa  julkisiin urakkasopimuksiin, korkean profiilin urheilujarjestojen

4 Katso Ill osaston 7 luvun ohjeet henkivakuutusten edunsaajiin liittyvista riskitekijoista.
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paatoksentekijoihin tai henkildihin, joilla tiedetdan olevan vaikutusvaltaa hallitukseen ja
muihin johtaviin paatoksentekijéihin?

= Onko asiakas oikeushenkild, jota koskee tiedonantovelvollisuus, jolla varmistetaan, etta
asiakkaan tosiasiallisesta edunsaajasta on julkisesti saatavilla luotettavaa tietoa?
Esimerkkind julkisesti noteeratut yhtiot, joiden porssilistautumisen edellytyksend on
tiedonantovelvollisuus.

= Onko asiakas luotto- tai finanssilaitos, joka toimii omaan lukuunsa lainkadyttdalueella, jossa
on tehokas rahanpesun ja terrorismin rahoittamisen estamisjarjestelma, ja jonka
rahanpesun ja terrorismin rahoittamisen estamisvelvoitteiden noudattamista valvotaan?
Onko olemassa todisteita siita, ettd asiakkaalle on asetettu viime vuosina hallinnollisia
seuraamuksia tai tdytdntdéonpanoja rahanpesun ja terrorismin rahoittamisen
estamisvelvoitteiden tai laajempien menettelytapavaatimusten noudattamatta
jattamisesta?

= Onko asiakas julkishallinto tai yritys lainkayttdalueelta, jolla esiintyy vain vahan lahjontaa?

= Vastaako asiakkaan tai tosiasiallisen omistajan ja edunsaajan tausta niita tietoja, jotka
yrityksella on asiakkaan aiemmasta, tamanhetkisesta tai suunnitellusta liiketoiminnasta,
liilkevaihdosta, varojen alkuperdasta ja asiakkaan tai tosiasiallisen omistajan ja edunsaajan
varallisuuden alkuperasta?

Seuraavilla riskitekijoilla voi olla merkitystd, kun tarkastellaan asiakkaan tai tosiasiallisen
omistajan ja edunsaajan maineeseen liittyvaa riskia:

= Onko tiedotusvadlineissa tai muissa merkittdvissa tietoldhteissa uutisoitu asiakkaasta
kielteisesti, kuten esittamalla asiakkaaseen tai tosiasialliseen omistajaan ja edunsaajaan
kohdistettuja rikos- tai terrorismivaitteitda? Jos on, ovatko ne luotettavia ja uskottavia?
Yritysten olisi maaritettava vaitteiden uskottavuutta muun muassa tietolahteen laadun ja
rippumattomuuden seka vaitteiden esittamisen jatkuvuuden perusteella. Yritysten on
syyta huomata, ettd rikostuomioiden puuttuminen ei valttamatta yksin riita jattamaan
vaitteita vaarinkaytoksista huomiotta.

= Onko asiakkaan, tosiasiallisen omistajan ja edunsaajan tai jonkun yleisesti heidan
Iahipiiristadan tunnetun henkilén varoja jaadytetty hallinnollisten tai rikosoikeudellisten
menettelyjen tai terrorismi- tai terrorismin rahoittamissyytdsten vuoksi? Onko yrityksella
perustellut syyt epailld, ettd asiakkaan, tosiasiallisen omistajan ja edunsaajan tai tunnetusti
heidan lahipiiriinsd kuuluvan henkilon varat joskus aiemmin jaadytetty?

= Tietadkod yritys, onko asiakkaasta tai tosiasiallisesta omistajasta ja edunsaajasta tehty
aiemmin epailyttava liikketoimi-ilmoitusta?
= Onko yrityksella esimerkiksi pitkdaikaisen liikesuhteen myo6ta sisdista tietoa asiakkaan tai

tosiasiallisen omistajan ja edunsaajan lahjomattomuudesta?

Seuraavilla riskitekijoilla voi olla merkitystd, kun tarkastellaan asiakkaan tai tosiasiallisen
omistajan ja edunsaajan luonteeseen tai kayttdaytymiseen liittyvaa riskiad. Yritysten on syyta
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huomata, ettda nama kaikki riskitekijat eivat ole nahtavissa alusta alkaen; ne saattavat tulla ilmi
vasta liikesuhteen alettua.

= Onko asiakkaalla perustellut syyt siihen, ettei han pysty vankasti todistamaan
henkiléllisyyttdan, koska hin on esimerkiksi turvapaikanhakija?®

= Onko vyritykselld epailyksia asiakkaan tai tosiasiallisen omistajan ja edunsaajan
henkilollisyyden oikeellisuudesta tai paikkansapitavyydesta?

= Onko merkkeja siita, ettd asiakas saattaa pyrkia valttamaan liikesuhteen aloittamista?
Pyrkiikd asiakas esimerkiksi suorittamaan yksittdisen tai useita yksittdisia liiketoimia
tilanteessa, jossa liikesuhteen aloittaminen voisi olla taloudellisesti jarkevampaa?

= Onko asiakkaan omistus- ja maardysvaltarakenne lapindkyva ja ymmarrettava? Jos
asiakkaan omistus- ja maardysvaltarakenne on monimutkainen tai lapindkymaton, onko
siihen ilmeista liiketoiminnallista tai laillista perustetta?

= Laskeeko asiakas liikkeelle haltijaosakkeita tai onko asiakkaalla hallintarekisteroityja
osakkeenomistajia?

= Onko asiakas oikeushenkilo tai oikeudellinen jarjestely, jota voitaisiin kayttda varojen
hallintaan?

= Onko asiakkaan omistus- ja maaraysvaltarakenteen muutoksiin olemassa perusteltu syy?

= Pyytddkd asiakas monimutkaisia, epatavallisia tai odottamattoman suuria liiketoimia tai
lilketoimia, joissa on epatavallinen tai odottamaton kaava ilman selvaa taloudellista tai
laillista tarkoitusta tai jarkevaa/vankkaa lilketoiminnallista perustetta? Onko syytd epailla,
ettd asiakas yrittda kiertdd kynnysarvoja, jotka on maaritetty esimerkiksi direktiivin (EU)
2015/849 11 artiklan b alakohdassa ja kansallisessa lainsdadannéssa?

= Pyytddkod asiakas tarpeettoman tai perusteettoman suurta salassapitoa? Onko asiakas
esimerkiksi haluton jakamaan asiakkaan tuntemisvelvoitteen edellyttamia tietoja tai
vaikuttaako asiakas haluavan salata liiketoimintansa todellisen luonteen?

= Pystytdaanko asiakkaan tai tosiasiallisen omistajan ja edunsaajan varallisuuden tai varojen
alkupera helposti selittamaan esimerkiksi ammatilla, perinnélla tai sijoituksilla? Onko
selitys uskottava?

=  Kayttaako asiakas tuotteita ja palveluita siten, kuin oli odotettavissa liikesuhteen alkaessa?

= Jos asiakas asuu muualla, voitaisiinko hanen tarpeitaan palvella paremmin muualla? Onko
asiakkaan pyytamalle rahoituspalvelulle pateva taloudellinen ja laillinen peruste? Yritysten
on syyta huomata, ettd direktiivin 2014/92/EU 16 artikla antaa Euroopan unionissa
laillisesti asuville asiakkaille oikeuden avata perusmaksutilin. Tata oikeutta sovelletaan

> Euroopan pankkiviranomainen EPV on julkaissut lausunnon asiakkaan tuntemisvelvollisuutta koskevien
toimenpiteiden soveltamisesta asiakkaisiin, jotka ovat turvapaikanhakijoita kolmansista suuremman riskin maista
tai alueilta. Lausunto on luettavissa osoitteessa https://www.eba.europa.eu/documents/10180/1359456/EBA-
Op-2016-07+%280pinion+on+Customer+Due+Diligence+on+Asylum+Seekers%29.pdf.
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kuitenkin vain siltd osin kuin luottolaitosten noudattamien rahanpesun ja terrorismin
rahoittamisen estamisvelvoitteet sallivat.®

= Onko asiakas voittoa tavoittelematon jarjestd, jonka toimintaa voitaisiin vaarinkayttaa
terrorismin rahoittamiseen?

Maat ja maantieteelliset alueet

22. Maihin ja maantieteellisiin alueisiin liittyvaa riskia tunnistaessaan yritysten olisi tarkasteltava
seuraavia seikkoja:

a. lainkayttoalueet, joissa asiakas seka tosiasiallinen omistaja ja edunsaaja sijaitsevat

b. lainkdyttdalueet, jotka ovat asiakkaan seka tosiasiallisen omistajan ja edunsaajan
liilketoiminnan paatoimialueita

c. lainkayttoalueet, joihin asiakkaalla seka tosiasiallisella omistajalla ja edunsaajalla on
merkittavida henkil6kohtaisia siteita.

23. Yritysten on syytda huomata, etta liikesuhteen luonne ja tarkoitus maarittaa usein yksittdiseen

maahan ja maantieteelliseen alueeseen liittyvien riskitekijéiden suhteellisen merkittavyyden
(katso my6s kohdat 36—38). Esimerkiksi:

= Jos liikesuhteessa kaytetyt varat ovat perdisin ulkomailta, merkitysta on erityisesti
rahanpesun esirikosten maaralla ja maan oikeusjarjestelman tehokkuudella.

= Jos varoja vastaanotetaan tai ldhetetdan lainkdyttoalueille, joissa terrorismirikoksiin
syyllistyvien ryhmien tiedetaan toimivan, yritysten olisi sen perusteella, mitd ne tietavat
liikesuhteen tarkoituksesta ja luonteesta, harkittava, missa maarin tdman voidaan odottaa
olevan epailyttavaa tai antaa aiheen epailylle.

= Jos asiakas on luotto- tai finanssilaitos, yritysten olisi kiinnitettava erityistd huomiota maan
rahanpesun ja terrorismin rahoittamisen estamisjarjestelman riittavyyteen seka
rahanpesun ja terrorismin rahoittamisen estamisvalvonnan tehokkuuteen.

= Jos asiakas on oikeudellinen jarjestely tai trusti, yritysten olisi otettava huomioon, kuinka
tehokkaasti maa, johon asiakas ja, soveltuvin osin, tosiasiallinen omistaja ja edunsaaja on
rekisteroity, noudattaa kansainvalisia verotuksen avoimuutta koskevia standardeja.

24. Yritysten olisi tarkasteltava seuraavia riskitekijoita arvioidessaan lainkayttdalueen
rahanpesun ja terrorismin rahoituksen torjuntajarjestelman tehokkuutta:

= Onko komissio havainnut valtion rahanpesun ja terrorismin
rahoittamisenestamisjarjestelmissa strategisia puutteita direktiivin (EU) 2015/849 9
artiklan mukaisesti? Jos yritykset suorittavat liiketoimia komission suuririskisiksi nimeamien
kolmansien maiden alueella asuvien tai niihin sijoittautuneiden luonnollisten henkildiden

6 Katso erityisesti direktiivin 2014/92/EU 1 artiklan 7 alakohta ja 16 artiklan 4 alakohta.
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tai oikeushenkildiden kanssa, yritysten on aina sovellettava tehostettuja asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteitad.’

= Onko lainkdyttdalueen rahanpesun ja terrorismin rahoittamisenestdamisen valvonnan
laadusta saatavilla tietoa useammasta kuin yhdesta uskottavasta ja luotettavasta
lahteestd, mukaan lukien tiedot sddntelyn taytantdéénpanon ja valvonnan laadusta ja
tehokkuudesta? Mahdollisia ldhteitd ovat esimerkiksi Financial Action Task Forcen (FATF)
tai FATF:n kaltaisten alueellisten elinten (FATF-style Regional Body, FSRB) keskindiset
arviointiraportit (hyvia Iahtokohtia ovat raportin yhteenveto, keskeiset havainnot ja arviot
suositusten 10, 26 ja 27 noudattamisesta sekd paadasiallisten tavoitteiden 3 ja 4
saavuttamisesta), FATF:n lista suuririskisistd ja yhteistyohaluttomista lainkdyttalueista,
Kansainvdlisen valuuttarahaston (IMF) arviot ja rahoitussektorin arviointiohjelman
(Financial Sector Assessment Program, FSAP) raportit. Yritysten on syytd huomata, ettd
FATF:n tai FSRB:n (esim. MoneyVal) jasenyys ei itsessdan tarkoita, ettd lainkdyttoalueen
rahanpesun ja terrorismin rahoittamisen estamisjarjestelma olisi riittava ja tehokas.

Yritysten on syytd huomata, etta direktiivi (EU) 2015/849 ei tunnusta kolmansien maiden
vastaavuutta ja EU:n jasenmaiden vastaavista lainkdyttoalueista laatimaa luetteloa ei enaa
pidetd voimassa. Yritysten olisi kansallisen lainsdddannon sallimissa rajoissa kyettava
tunnistamaan vahdisemman riskin lainkdyttdalueet naiden ohjeiden ja direktiivin (EU)
2015/849 liitteen Il mukaisesti.

Terrorismin rahoittamiseen liittyvaa riskitasoa maarittdessaan yritysten olisi tarkasteltava
seuraavia riskitekijoita lainkayttoalueella:

= Onko esimerkiksi lainvalvontaviranomaisilta tai uskottavista ja luotettavista julkisista
tietolahteistd saatavilla tietoa, joka viittaisi siihen, ettd lainkdyttoalue rahoittaa tai tukee
terroristista toimintaa tai ettda maassa tai alueella tiedetaan toimivan terrorismirikoksiin
syyllistyvia ryhmia?

= Onko esimerkiksi Yhdistyneet kansakunnat tai Euroopan unioni kohdistanut
lainkayttoalueeseen talouspakotteita, vienti- tai tuontikieltoja tai toimenpiteitd, jotka
liittyvat terrorismiin, sen rahoittamiseen tai joukkotuhoaseiden leviamiseen .

Yritysten olisi tarkasteltava seuraavia riskitekijoitd arvioidessaan lainkdytt6alueen
lapindakyvyyden tasoa ja verolakien noudattamista:

= Saako yhdestad tai useammasta uskottavasta ja luotettavasta lahteestd tietoa, jonka
mukaan maan katsotaan noudattavan kansainvalisia verotuksen lapindkyvyyttd ja
tietojenvaihtoa koskevia standardeja? Onko todisteita siita, ettd asiaankuuluvat sdannét on
pantu tehokkaasti taytantéon kaytanndssa? Mahdollisia tietoldhteitd ovat esimerkiksi
Taloudellisen yhteistyén ja kehityksen jarjeston (OECD) alaisen Global Forumin raportit,
joissa luokitellaan lainkdyttdalueita verotuksen ldpindkyvyyden ja tiedonvaihdon
tarkoituksia varten; arviot lainkayttoalueen sitoutumisesta yhteisiin raportointiohjeisiin
(Common Reporting Standads) perustuvaan automaattiseen tietojenvaihtoon; arviot

7 Direktiivin (EU) 2015/849 18 artiklan 1 kohta.
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FATF:n suositusten 9, 24 ja 25 noudattamisesta sekda FATF:n tai FSRB:n paaasiallisten
tavoitteiden 2 ja 5 saavuttamisesta; seka IMF:n arviot (esim. IMF:n henkildston arviot
offshore-rahoituskeskuksista).

= Onko lainkdyttoalue sitoutunut ja pannut tehokkaasti taytantéon automaattista
tietojenvaihtoa koskevan yleisen raportointistandardin (Common Reporting Standard on
Automatic Exchange of Information), jonka G20-maat hyvaksyivat vuonna 2014?

= Onko lainkayttdalueella kdytossa luotettavat ja saatavilla olevat tosiasiallisten omistajien ja
edunsaajien rekisterit?

27. Rahanpesun esirikosten tasoon liittyvaa riskia maarittdessaan yritysten olisi tarkasteltava
seuraavia riskitekijoita:

= Onko uskottavista ja luotettavista julkisista lahteistd saatavilla tietoa direktiivin (EU)
2015/849 3 artiklan 4 alakohdassa lueteltujen rahanpesun esirikosten, kuten lahjonnan,
jarjestaytyneen rikollisuuden, verorikosten ja vakavien petosten taosta? Lahteitd ovat
esimerkiksi  korruptioindeksit, OECD:n  lahjonnan vastaisen yleissopimuksen
taytantoonpanoa koskevat OECD:n maaraportit sekd Yhdistyneiden kansakuntien
huumeiden ja rikollisuuden  torjunnasta  vastaavan  jarjeston maailman
huumeraportti(World Drug Report).

= Onko yhdestd tai useammasta uskottavasta ja luotettavasta lahteestd saatavilla tietoa
lainkdyttoalueen tutkinta- ja tuomioistuinjarjestelman valmiuksista tehokkaasti tutkia ja
asettaa syytteeseen naista rikoksista?

Tuotteisiin, palveluihin ja liiketoimiin kytkeytyvat riskitekijat

28. Tuotteisiin, palveluihin ja liiketoimiin liittyvaa riskia tunnistaessaan yritysten olisi
tarkasteltava seuraavia seikkoja:

a. tuotteen, palvelun tai liiketoimen lapinakyvyys tai vaikeaselkoisuus
b. tuotteen, palvelun tai liiketoimen monimutkaisuus

c. tuotteen, palvelun tai liikketoimen arvo tai koko

29. Seuraavilla riskitekijoilla voi olla merkitystd, kun tarkastellaan tuotteen, palvelun tai
liilketoimen lapinakyvyyteen liittyvaa riskia:

= Missa madarin tuotteet tai palvelut mahdollistavat asiakkaan tai tosiasiallisen omistajan ja
edunsaajan tai edunsaajarakenteiden pysymisen nimettdmind tai helpottavat
henkil6llisyyden salaamista? Esimerkkeja sellaisista tuotteista ja palveluista ovat
haltijaosakkeet, notariaattisijoitukset, offshore-jarjestelyt ja tietyt trustit sekad saatididen
kaltaiset oikeushenkilot, joiden rakenne mahdollistaa anonymiteetin hyddyntamisen, ja
lilketoimet peiteyritysten tai yritysten kanssa, joilla on hallintarekisterdidyt
osakkeenomistajat.
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=  Missa madrin liikesuhteeseen kuulumaton kolmas osapuoli voi antaa ohjeita, kun on kyse
esimerkiksi tietyista kirjeenvaihtajapankkisuhteista?

30. Seuraavilla riskitekijoilla voi olla merkitysta, kun tarkastellaan tuotteen, palvelun tai
lilketoimen monimutkaisuuteen liittyvaa riskia:

= Missda maarin liiketoimi on monimutkainen, ja liittyyko siihen useita osapuolia tai useita
lainkayttoalueita, kun on kyse esimerkiksi tietyistd kaupankdynnin rahoitustoimista?
Ovatko liiketoimet suoraviivaisia; esimerkiksi tehddaankoé saanndlliset maksut
eldkerahastoon?

= Missd madrin tuotteet tai palvelut mahdollistavat kolmansien osapuolten suorittamat
maksut tai hyvaksyvat liikasuoritukset tilanteissa, joissa niita ei yleensa olisi odotettavissa?
Jos kolmannen osapuolen suorittamia maksuja on odotettavissa, onko kolmannen
osapuolen  henkildllisyys yrityksen tiedossa? Onko kyse esimerkiksi valtion
tukiviranomaisesta tai takaajasta? Vai rahoitetaanko tuotteet ja palvelut yksinomaan
asiakkaan omalta tililta tehtavalla varojen siirrolla, ja tili sijaitsee toisessa
finanssilaitoksessa, jota koskevat direktiivin (EU) 2015/849 vaatimuksiin verrattavissa
olevat rahanpesun ja terrorismin rahoittamisen estamisstandardit ja valvonta?

= Ymmartaako yritys uuteen tai innovatiiviseen tuotteeseensa tai palveluunsa liittyvat riskit,
etenkin, jos tuote tai palvelu edellyttda uusien teknologioiden tai maksutapojen kayttoa?

31. Seuraavilla riskitekijoilla voi olla merkitystda, kun tarkastellaan tuotteen, palvelun tai
liilketoimen arvoon tai kokoon liittyvaa riskia:

= Missda maarin tuotteisiin tai palveluihin liittyy paljon kateissuorituksia, kuten monien
maksupalveluiden tai tiettyjen kayttotilien tapauksessa?

= Missa maarin tuotteet tai palvelut helpottavat tai edistavat arvoltaan suurten liiketoimien
tekemista? Onko liiketoimen arvolla tai palkkioilla kattoa, joka voisi rajoittaa tuotteen tai
palvelun kayttéa rahanpesun tai terrorismin rahoittamisen tarkoituksiin?

Jakelukanavaan kytkeytyvdit riskitekijét

32. Asiakkaiden haluamien tuotteiden tai palveluiden jakelukanaviin liittyvaa riskia
tunnistaessaan yritysten olisi tarkasteltava seuraaviin seikkoihin liittyvaa riskia:

a. missa laajuudessa liikesuhdetta hoidetaan ilman henkilokohtaista tapaamista,

b. yritysten mahdollisesti kayttamat esittelijat tai valittajat seka heidan ja yrityksen
vdlinen suhde.
33. Asiakkaiden haluamien tuotteiden tai palveluiden jakelukanaviin liittyvaa riskia arvioidessaan
yritysten olisi tarkasteltava muun muassa seuraavia tekijoita:

= Onko asiakas fyysisesti lasna tunnistamista ja henkil6llisyyden todentamista varten? Jos ei,
onko yritys kayttanyt luotettavaa asiakkaan etdtunnistamismenetelmaa? Onko yritys
ryhtynyt toimiin ehkaistdkseen toisena henkilona esiintymisen tai identiteettivarkauden?
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= Onko samaan finanssikonserniin kuuluva toinen yksikko esitellyt asiakkaan, ja jos on, missa
maarin yritys voi luottaa tahan esittelyyn ja varmistua siitd, ettd asiakas ei altista yritysta
kohtuuttoman suurelle rahanpesun ja terrorismin rahoittamisen riskille? Mita yritys on
tehnyt  varmistuakseen siitd, ettd konsernin  yksikkd soveltaa asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteitd noudattaen Euroopan talousalueen (ETA)
standardeja direktiivin (EU) 2015/849 28 artiklan mukaisesti?

= Onko asiakkaan esitellyt kolmas osapuoli, esimerkiksi pankki, joka ei kuulu samaan
konserniin/ryhmaan, ja onko kolmas osapuoli finanssilaitos vai liittyyké sen
paaliiketoiminta muuhun kuin rahoituspalveluiden tarjoamiseen? Mita yritys on tehnyt
varmistuakseen siita, etta

i. kolmas osapuoli soveltaa asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita,
sailyttaa tietoja ETA:n standardien mukaisesti ja ettd sen rahanpesun ja terrorismin
rahoittamisen estdamisvelvoitteiden noudattamista valvotaan direktiivin (EU)
2015/849 26 artiklan mukaisesti;

ii. kolmas osapuoli toimittaa pyynnosta tarvittavat jaljennokset tunnistamista ja
henkil6llisyyden todentamista koskevista tiedoista viipymatta muun muassa
direktiivin (EU) 2015/849 27 artiklan mukaisesti

iii. kolmannen osapuolen asiakkaan tuntemisvelvollisuutta koskevien toimenpiteiden
laatuun voi luottaa?

= Onko asiakas esitelty sidonnaisasiamiehen vilitykselld ilman suoraa yhteytta yritykseen?
Missa maarin yritys voi varmistua siita, etta asiamies on hankkinut tarpeeksi tietoa, jotta
yritys voi katsoa tuntevansa asiakkaansa ja lilkesuhteeseen liittyvan riskitason?

= Jos kaytetddn riippumatonta asiamiestd tai sidonnaisasiamiestd, missd maarin he
osallistuvat liiketoimintaan jatkuvalta pohjalta? Miten tama vaikuttaa yrityksen
tietamykseen asiakkaasta ja jatkuvasta riskinhallinnasta?

= Jos yritys kayttaa valittajaa:

i Onko valittdja ns. sddannelty henkilo, johon sovelletaan direktiivin (EU) 2015/849
kanssa yhdenmukaisia rahanpesun estamisvelvoitteita?

ii.  Onko valittaja tehokkaan rahanpesun estiamisvalvonnan alainen? Onko olemassa
viitteita siitd, ettad valittaja ei noudata siihen sovellettavaa rahanpesun estamista
koskevaa lainsddadant6a tai sadntelya riittavalla tavalla Onko valittajalle esimerkiksi
maaratty seuraamuksia rahanpesun ja terrorismin rahoituksen
torjuntavelvoitteiden rikkomisesta?

iii.  Sijaitseeko valittdja lainkdyttoalueella, johon liittyy suurempi rahanpesun ja
terrorismin rahoittamisen riski? Jos kolmas osapuoli on sijoittautunut sellaiseen
suuririskiseen kolmanteen maahan, jossa komissio on havainnut olevan strategisia
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puutteita, vyritysten ei tule tukeutua kyseiseen valittdjaan. Valittajaan
tukeutuminen voi kuitenkin olla mahdollista kansallisen lainsdadannon sallimissa
rajoissa edellyttden, ettd valittdja on unionin alueelle sijoittautuneen yrityksen
sivuliike tai enemmistéomisteinen tytaryritys ja etta yritys on vakuuttunut siita, etta
valittdja tdysimaaradisesti noudattaa koko konsernia koskevia toimintaperiaatteita
ja menettelyja direktiivin (EU) 2015/849 45 artiklan mukaisesti.?

Rahanpesun ja terrorismin rahoittamisen riskien arviointi

34. Yritysten olisi muodostettava kokonaiskuva tunnistamistaan rahanpesun ja terrorismin
rahoittamisen riskitekijoista ja maaritettava naiden pohjalta liikesuhteeseen tai satunnaiseen
lilketoimeen liittyvan rahanpesun ja terrorismin rahoittamisen riskitaso.

35. Yritykset voivat osana tata arviointia paattaa painottaa riskitekijoita eri tavalla niiden
suhteellisen merkityksen mukaan.

36. Kun yritykset painottavat riskitekijoitd, niiden tulisi tehda tietoon perustuva paatos eri
riskitekijoiden merkityksesta liikesuhteessa tai satunnaisessa liiketoimessa. Taman johdosta
yritykset usein pisteyttavat eri riskitekijoita. Yritykset voivat esimerkiksi paattaa, etta
asiakkaan henkilokohtaisilla yhteyksilla lainkdyttoalueeseen, johon liittyy suurempi
rahanpesun ja terrorismin rahoittamisen riski, on vahemman merkitystda, kun otetaan
huomioon asiakkaan haluaman tuotteen ominaisuudet.

37. Néiden tekijoiden painotus voi viime kadessa vaihdella tuotteesta, asiakkaasta (tai
asiakasryhmaéstd) ja vyrityksestd toiseen. Riskitekijoitd painottaessaan yritysten olisi
varmistettava, etta

= painotukseen ei vaikuta liikaa vain yksi tekija
= taloudelliset tai voittoa koskevat seikat eivat vaikuta riskiluokitukseen
= painotus ei johda tilanteeseen, jossa mitaan lilkesuhdetta ei voida luokitella suuririskiseksi

= yrityksen painotukset eivdt voi ohittaa direktiivin (EU) 2015/849 tai kansallisen
lainsdadannon sadannoksia, jotka koskevat tilanteita, joihin liittyy aina suuri rahanpesun
riski

= ne pystyvat aina tarvittaessa ohittamaan automaattisesti luodut riskipisteytykset.
Pisteiden ohittamista koskevat perustelut tulee dokumentoida asianmukaisesti.

38. Jos yritys kayttdd automatisoituja tietojarjestelmid liikesuhteiden tai satunnaisten
liilketoimien luokitteluun kokonaisriskipistemaaran perusteella ja jos yritys ei kehita kyseisia
tietojarjestelmia vaan ostaa ne ulkopuoliselta palveluntarjoajalta, yrityksen tulee ymmartaa,
kuinka jarjestelmd toimii ja kuinka se yhdistelee riskitekijoita laskiessaan lopullisen

8 Direktiivin (EU) 2015/849 26 artiklan 2 kohta.
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riskiluokituksen. Yrityksen on aina kyettdva varmistumaan siitd, ettd annetut pisteet
kuvastavat yrityksen omaa kasitysta rahanpesun ja terrorismin rahoittamisen riskista, ja
yrityksen on pystyttava osoittamaan tdma toimivaltaiselle viranomaiselle.

39. Yrityksen olisi riskiarvioinnin jalkeen luokiteltava liikesuhteensa ja satunnaiset liiketoimensa
rahanpesun ja terrorismin rahoittamisen riskiarvioinnissa havaitun riskitason mukaisesti.

40. Yritysten tulee paattdd sopivimmasta riskien luokittelutavasta. Tama riippuu yrityksen
liiketoiminnan luonteesta ja laajuudesta/koosta sekd niistd rahanpesun ja terrorismin
rahoittamisen riskityypeistd, joille yritys altistuu. Yritykset luokittelevat riskit usein suuriksi,
keskisuuriksi tai vahaisiksi, mutta my6s muut luokittelut ovat mahdollisia.

Riskienhallinta:  yksinkertaistettu ja  tehostettu asiakkaan
tunteminen

41. Riskiarvioinnin pitdisi auttaa yritysta tunnistamaan ne kohteet, joihin sen olisi keskitettava
rahanpesun ja terrorismin rahoittamisen riskinhallintatoimia sekda  asiakassuhteen
perustamisvaiheessa etta liikesuhteen aikana.

42. Osana tata yritysten on sovellettava jokaista direktiivin (EU) 2015/849 13 artiklan 1 kohdassa
saadettya asiakkaan tuntemisvelvollisuutta koskevaa toimenpidettd, mutta ne voivat
maarittdd toimien laajuuden riskiperusteisesti. Asiakkaan tuntemista koskevien
toimenpiteiden avulla yritykset voivat paremmin ymmartaa yksittdisiin liikesuhteisiin tai
satunnaisiin liiketoimiin liittyvia riskeja.

43. Direktiivin (EU) 2015/849 13 artiklan 4 kohdassa edellytetdan, ettd yritykset pystyvat
osoittamaan toimivaltaisille viranomaisille, ettd niiden soveltamat asiakkaan tuntemista
koskevat toimenpiteet ovat oikeassa suhteessa rahanpesun ja terrorismin rahoittamisen
riskeihin ndhden.

Yksinkertaistettu asiakkaan tunteminen

44. Yritykset voivat kansallisen lainsdadannodn sallimissa rajoissa soveltaa yksinkertaistettuja
asiakkaan tuntemista koskevia toimenpiteitd tilanteissa, joissa liikesuhteeseen liittyva
rahanpesun ja terrorismin rahoittamisen riski on arvioitu vahaiseksi. Yksinkertaistettu
asiakkaan tunteminen ei vapauta asiakkaan tuntemista koskevista toimenpiteista. Yritykset
voivat kuitenkin mitoittaa yksittdisen tai kaikkien toimenpiteiden maaran, ajoituksen tai
tyypin siten, etta ne ovat oikeassa suhteessa maaritettyyn vahaiseen riskiin nahden.

45. Yritykset voivat soveltaa muun muassa seuraavia yksinkertaistettuja asiakkaan tuntemista
koskevia toimenpiteita (luettelo ei ole tyhjentava):
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= asiakkaan tuntemista koskevien toimenpiteiden ajoittamisen sopeuttaminen, jos
esimerkiksi halutussa tuotteessa tai liiketoimessa on ominaisuuksia, jotka rajoittavat sen
kayttda rahanpesu- ja terrorismin rahoittamistarkoituksiin, kuten

i asiakkaan tai tosiasiallisen omistajan ja edunsaajan henkildllisyyden todentaminen
liilkesuhteen perustamisen aikana

ii.  asiakkaan tai tosiasiallisen omistajan ja edunsaajan henkil6llisyyden todentaminen,
kun liiketoimet ylittavat maaritetyn kynnysarvon tai kun kohtuullinen aika on
kulunut. Yritysten on varmistettava, etta

a. taman seurauksena ei tosiasiallisesti poiketa asiakkaan tuntemisesta,
vaan yritysten on varmistettava, ettd asiakkaan tai tosiasiallisen
omistajan ja edunsaajan henkildllisyys tulee lopulta todennetuksi

b. kynnysarvo tai aikaraja on asetettu kohtuullisen alhaiselle tasolle
(yritysten on kuitenkin terrorismin rahoittamisen osalta syyta huomata,
ettd alhainen kynnysarvo ei valttamatta yksin riitd vahentamaan riskia)

c. niillda on kaytdssaan jarjestelmat, joilla voidaan havaita kynnysarvon tai
aikarajan saavuttaminen

d. ne eivat lykkaa asiakkaan tuntemista tai viivyta tarvittavan tiedon
hankkimista asiakkaasta, jos sovellettava lainsdaadanto, kuten asetus
(EU) 2015/847 tai kansallisen lainsdadannén sadnndkset, edellyttda
tiedon hankkimista viipymatta.

= Tunnistamiseen, henkildllisyyden todentamiseen tai seurantatarkoituksiin hankittavan
tiedon maaran suhteuttaminen esimerkiksi seuraavasti:

i.  Henkilollisyyden todentaminen vain yhdestda uskottavasta, luotettavasta ja
riippumattomasta asiakirja- tai tietolahteesta.

ii.  Liikesuhteen luonteen ja tarkoituksen olettaminen sen perusteella, ettd tuote on
suunniteltu vain tiettya kayttotarkoitusta varten, kuten yrityksen
elakejarjestelmat tai ostoskeskuksen lahjakortti.

= Tunnistamiseen, henkil6llisyyden todentamiseen tai seurantatarkoituksiin hankittavan
tietoldhteen laadun suhteuttaminen esimerkiksi seuraavasti:

i. Tiedon hankkiminen asiakkaalta riippumattoman I|dhteen sijaan, kun
todennetaan tosiasiallisen omistajan ja edunsaajan henkil6llisyytta (tdma ei ole
sallittua todennettaessa asiakkaan henkil6llisyytta).

ii.  Jos liikesuhteen kaikkiin osa-alueisiin liittyva riski on erittdin vahainen, varojen
alkuperan voidaan odottaa tayttdvan jotkin asiakkaan tuntemista koskevat
vaatimukset, jos varat ovat esimerkiksi valtion maksamia etuuksia tai jos varat
on siirretty asiakkaan nimissa olevalta ETA-alueella sijaitsevan yrityksen tililta.

18



RISKITEKIJOITA KOSKEVAT OHJEET

*

* *
® w
European Securities and JOINT COMMITTEE OF THE EUROPEAN
o esma Markpets Authority SUPERVISORY AUTHORITIES
* *
* *

= Asiakkaan tuntemista koskevien paivitysten ja liikesuhteen jatkuvan seurannan tiheyden
suhteuttaminen esimerkiksi siten, ettd ndma toimet suoritetaan vain etukateen
maaritellyissa, tietyt kriteerit tayttavissa tilanteissa, kuten jos asiakas kiinnostuu uudesta
tuotteesta tai palvelusta tai jos tietty liiketoimi ylittda kynnysarvon. Yritysten on
varmistettava, ettei tdman seurauksena tosiasiallisesti poiketa velvollisuudesta pitaa
asiakkaan tuntemistiedot ajan tasalla.

= Liiketoimien seurannan tiheyden ja perusteellisuuden suhteuttaminen esimerkiksi
seuraamalla vain tietyn kynnysarvon ylittavia liiketoimia. Jos yritykset paattavat toimia
nain, heidan on varmistettava, ettd kynnysarvo on asetettu kohtuulliselle tasolle ja etta
heidan kaytossaan olevilla jarjestelmilla voi tunnistaa toisiinsa kytkeytyneet liiketoimet,
jotka yhdessa ylittdisivat kynnysarvon.

46. |ll osastossa on lueteltu lisda yksinkertaistettua asiakkaan tuntemista koskevia toimenpiteita,
joilla voi olla erityista merkitysta eri aloille.

47. Yksinkertaistettua asiakkaan tuntemista koskevia toimenpiteitd soveltamalla saatujen
tietojen perusteella yrityksen on voitava olla kohtalaisen vakuuttunut siita, etta
lilkesuhteeseen liittyva arvioitu riski on perustellusti vahainen. Yrityksen on ndin myds saatava
riittavasti tietoa lilkesuhteen luonteesta, jotta se voi tunnistaa epatavalliset tai epdilyttavat
lilketoimet. Yksinkertaistettu asiakkaan tunteminen ei poista laitoksen velvollisuutta ilmoittaa
epailyttavista lilketoimista rahanpesun selvittelykeskukselle.

48. Yksinkertaistettua asiakkaan tuntemista ei saa soveltaa, jos on viitteita siitd, etta riski ei ole
vahdinen, kuten jos on syyta epailla rahanpesun ja terrorismin rahoittamisen aietta tai jos
yritykselld on epiilyksid saatujen tietojen oikeellisuudesta. ® Yksinkertaistettua asiakkaan
tuntemista ei saa soveltaa mydskadn, jos on kyse suuririskisesta tilanteesta ja on olemassa
velvoite noudattaa tehostettua asiakkaan tuntemista.

Tehostettu asiakkaan tunteminen

49. Yritysten on sovellettava tehostettuja asiakkaan tuntemista koskevia toimenpiteita
suuririskisissa tilanteissa hallitakseen ja vdhentddkseen néaitd riskejd asianmukaisesti. 1°
Tehostettua asiakkaan tuntemista koskevia toimenpiteitd ei voi korvata tavanomaisilla
asiakkaan tuntemista koskevilla toimenpiteilld, vaan niitd on sovellettava tavanomaisten
tuntemistoimenpiteiden lisaksi.

50. Direktiivissa (EU) 2015/849 on lueteltu tapaukset, joita yritysten on aina pidettdva
suuririskisina:

? Direktiivin (EU) 2015/849 11 artiklan e ja f kohta ja 15 artiklan 2 kohta.
10 pirektiivin (EU) 2015/849 18-24 artiklat.
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i. jos asiakas tai asiakkaan tosiasiallinen omistaja ja edunsaaja on poliittisesti
vaikutusvaltainen henkild?

ii.  josyritys aloittaa kirjeenvaihtajasuhteen, jonka vastapuolena oleva laitos sijaitsee
ETA:n ulkopuolisessa valtiossa®?

iii. jos yritys suorittaa liiketoimia suuririskisten kolmansien maiden alueelle
sijoittautuneiden luonnollisten henkildiden tai oikeushenkildiden kanssa®?

iv. kaikki monimutkaiset ja epatavallisen suuret liiketoimet tai epatavalliset
liiketoimet, joilla ei ole selva3 taloudellista tai laillista tarkoitusta.'

51. Direktiivissd (EU) 2015/849 esitetddn erityiset tehostetut asiakkaan tuntemista koskevat

52.

toimenpiteet, joita yritysten on noudatettava,

i. jos asiakas tai asiakkaan tosiasiallinen omistaja ja edunsaaja on poliittisesti
vaikutusvaltainen henkild

ii. kun on kyse kirjeenvaihtajasuhteista, joiden vastapuoli on kolmannesta maasta

iii. kun on kyse monimutkaisista ja epatavallisen suurista liiketoimista tai
epatavallisista liiketoimista, joilla ei ole selvaa taloudellista tai laillista tarkoitusta.

Yritysten olisi sovellettava tehostettuja asiakkaan tuntemista koskevia lisdtoimenpiteita
tilanteissa, joissa ne ovat oikeassa suhteessa tunnistettuun rahanpesun ja terrorismin
rahoituksen riskiin nahden.

Yritysten on toimittava aina seuraavasti, jos asiakas tai tosiasiallinen edunsaaja on poliittisesti
vaikutusvaltainen henkild:

= Yritysten on ryhdyttava riittaviin toimenpiteisiin selvittddkseen varallisuuden ja
lilkesuhteessa kaytettavien varojen alkuperan, jotta yritys voi varmistua siitd, etta se ei
kasittele lahjonnan tai muun rikollisen toiminnan tuottoja. Toimenpiteet, jotka yritysten
on toteutettava selvittadkseen poliittisesti vaikutusvaltaisen henkilon varallisuuden ja
varojen alkuperan riippuvat siita, miten suuri suuririskisyys liikkesuhteeseen liittyy. Yritysten
olisi todennettava varallisuuden ja varojen alkupera luotettavien ja riippumattomien
tietojen ja asiakirjojen pohjalta, jos liikesuhteeseen poliittisesti vaikutusvaltaisen henkilon
kanssa liittyy erityisen suuri riski.

11 Direktiivin (EU) 2015/849 20-24 artiklat.

12 pirektiivin (EU) 2015/849 19 artikla.

13 Direktiivin (EU) 2015/849 18 artiklan 1 kohta.
14 Direktiivin (EU) 2015/849 18 artiklan 2 kohta.
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= Yritysten olisi saatava ylemman johdon hyvaksyntd liikesuhteen aloittamiselle tai
jatkamiselle poliittisesti vaikutusvaltaisen henkilon kanssa. Liikesuhteeseen liittyva
kohonnut riskitaso maarittaa liikesuhteen hyvaksyjalta edellytettdavan aseman. Poliittisesti
vaikutusvaltaisen henkildon kanssa solmittavan liikesuhteen hyvaksyvalla ylemmalla
johtajalla on oltava riittdavasti toimivaltaa (mukaan lukien valvontavaltuus) tehda tietoon
perustuvia ja asiantuntevia paatoksia asioista, jotka vaikuttavat suoraan yrityksen
riskiprofiiliin.

= Kun ylempi johto harkitsee poliittisesti vaikutusvaltaisen henkilon kanssa solmittavan
lilkesuhteen hyvaksymistd, paatoksen olisi perustuttava rahanpesun ja terrorismin
rahoittamisen riskitasoon, jolle yritys altistuisi aloittaessaan liikesuhteen, seka siihen,
kuinka hyvin yritys on varustautunut tdman riskin tehokkaaseen hallintaan.

= Yritysten olisi tehostetusti ja jatkuvasti seurattava seka liiketoimia etta liikesuhteeseen
liittyvaa riskia. Yritysten olisi tunnistettava epatavalliset liiketoimet ja sdannodllisesti
tarkistettava olemassa olevat tietonsa varmistaakseen, ettd uudet tai ilmi tulevat tiedot,
jotka voivat vaikuttaa riskiarvioon, huomataan ajoissa. Jatkuvan seurannan tiheys olisi
madritettava liikesuhteeseen liittyvan korkean riskitason perusteella.

53. Yritysten on sovellettava kaikkia naita toimenpiteita poliittisesti vaikutusvaltaisiin henkiléihin,
heiddn perheenjdseniinsa ja laheisiksi yhtiokumppaneiksi tiedettyihin henkiléihin ja
mitoitettava toimenpiteiden laajuus riskiperusteisesti..'

54. Yritysten on toteutettava erityisia tehostettuja asiakkaan tuntemista koskevia toimenpiteita
rajat ylittivissd kirjeenvaihtajasuhteissa, joiden vastapuoli sijaitsee kolmannessa maassa.!®
Yritysten on sovellettava kaikkia naita toimenpiteita ja mitoitettava toimenpiteiden laajuus
riskiperusteisesti.

55. Yritysten olisi kirjeenvaihtajapankkisuhteiden osalta tutustuttava Ill osaston tehostettua
asiakkaan tuntemista koskeviin ohjeisiin. Naista ohjeista voi olla hyotyd myos muissa
kirjeenvaihtajasuhteissa oleville yrityksille.

56. Yritysten olisi otettava kayttdon asianmukaiset toimintaperiaatteet ja menettelyt
epatavallisten liiketoimien tai liiketoimikaavojen havaitsemiseksi. Jos yritys havaitsee
liilketoimia, jotka ovat epatavallisia siksi etta

= ne ovat suurempia kuin mita yritys odottaisi perustuen siihen, mita yritys tietda asiakkaasta,
lilkesuhteesta tai siitd ryhmasta, johon asiakas kuuluu,

15 Direktiivin (EU) 2015/849 20 artiklan b kohta.
16 Direktiivin (EU) 2015/849 19 artikla.
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= niissa on epatavallinen tai odottamaton toimintamalli verrattuna asiakkaan tavalliseen
toimintaan tai samankaltaisiin asiakkaisiin, tuotteisiin tai palveluihin liittyvdan
toimintamalliin,

= ne ovat hyvin monimutkaisia verrattuna muihin samanlaisiin liiketoimiin, jotka liittyvat
samankaltaisiin asiakastyyppeihin, tuotteisiin tai palveluihin,

ja jos yritys ei ole tietoinen taloudellisesta perusteesta tai laillisesta tarkoituksesta tai epailee
saamiensa tietojen oikeellisuutta, sen on sovellettava tehostettua asiakkaan tuntemista
koskevia toimenpiteita.

57. Tehostettua asiakkaan tuntemista koskevien toimenpiteiden olisi oltava riittavia, jotta yritys
pystyy ratkaisemaan, antavatko liiketoimet aihetta epailyksille. Naihin toimenpiteisiin on
sisallyttava vahintaan:

= Kohtuulliset ja asianmukaiset toimenpiteet liiketoimien taustan ja tarkoituksen
ymmartamiseksi, esimerkiksi selvittamalla varojen alkupera ja kohde tai hankkimalla
lisdtietoa asiakkaan liiketoiminnasta sen varmistamiseksi, kuinka todennakdisia tallaiset
liilketoimet ovat.

= Liikesuhteen ja liiketoimien jalkikateinen tihedampi seuranta kiinnittden enemman
huomiota yksityiskohtiin. Yritys voi paattaa seurata yksittaisia liiketoimia silloin, kun tama
menettely on oikeasuhteinen tunnistettuun riskiin nahden.

58. Kun suoritetaan liiketoimia komission®” suuririskisiksi nimeamien kolmansien maiden alueelle
sijoittautuneiden tai niilld asuvien luonnollisten henkildiden tai oikeushenkildiden kanssa seka
kaikissa muissa suuririskisissa tilanteissa, yritysten olisi tehtava tietoon perustuva paatos siita,
mitka tehostetut asiakkaan tuntemista koskevat toimenpiteet ovat asianmukaisia kunkin
suuririskisen tilanteen osalta. Tehostettua asiakkaan tuntemista koskevien toimenpiteiden
asianmukaisuus, mukaan lukien pyydettyjen lisdtietojen ja tehostetun seurannan laajuus,
riippuu syystd, jonka perusteella satunnainen liiketoimi tai liikesuhde luokiteltiin
suuririskiseksi.

59. Yritysten ei tarvitse soveltaa kaikkia alla lueteltuja tehostettua asiakkaan tuntemista koskevia
toimenpiteita kaikissa tapauksissa. Tietyissa suuririskisissa tilanteissa voi olla esimerkiksi
tarkoituksenmukaista keskittya tehostettuun jatkuvaan seurantaan liikesuhteen aikana.

60. Sovellettavia tehostettua asiakkaan tuntemista koskevia toimenpiteitd ovat muun muassa
seuraavat:

= Asiakkaan tuntemiseksi hankittavien tietojen maaran lisdidminen:

i. Tiedot asiakkaan tai tosiasiallisen omistajan ja edunsaajan henkilollisyydesta tai
asiakkaan omistus- ja madrdysvaltarakenteesta, jotta voidaan vakuuttua siitd, etta

7 Direktiivin (EU) 2015/849 9 artikla.

22



RISKITEKIJOITA KOSKEVAT OHJEET

*

* *
® w
European Securities and JOINT COMMITTEE OF THE EUROPEAN
o esma Markpets Authority SUPERVISORY AUTHORITIES
* *
* *

liilkesuhteeseen liittyva riski on hyvin ymmarretty. Tahan voi sisdltya asiakkaan tai
tosiasiallisen omistajan ja edunsaajan mainetta koskevien tietojen hankkiminen ja
arvioiminen seka asiakkaaseen tai tosiasialliseen omistajaan ja edunsaajaan
kohdistettujen kielteisten vaitteiden arvioiminen. Esimerkiksi:

a. tiedot perheenjasenista ja laheisista liikekumppaneista

b. tiedot asiakkaan tai tosiasiallisen omistajan ja edunsaajan menneista ja
nykyisista liiketoimista

c. kielteiset hakutulokset tiedotusvalineista.

ii.  Tiedot liikesuhteen aiotusta luonteesta, jotta liikesuhteen luonteen ja tarkoituksen
laillisuus voidaan varmistaa ja yritys voi muodostaa kattavamman kuvan asiakkaan
riskiprofiilista. Téhan voi sisdltya seuraavien tietojen hankkiminen:

a. tilin kautta kulkevien liiketoimien lukumaara, suuruus ja toistumistiheys,
joiden avulla yritys voi havaita sellaiset poikkeamat, jotka herattavat
epailyksia (joissakin tapauksissa voi olla aiheellista pyytda todisteita)

b. asiakkaan syyt saada tietty tuote tai palvelu etenkin, jos on epadselvaa, miksi
asiakkaan tarpeita ei voida paremmin tayttada muulla tavoin tai eri
lainkayttoalueella

C. varojen madranpaa

d. asiakkaan tai tosiasiallisen omistajan ja edunsaajan liiketoiminnan luonne,
jotta yritys voisi ymmartda paremmin liikesuhteen todennakdisen
luonteen.

= Asiakkaan tuntemista varten hankitun tiedon laadun parantaminen asiakkaan tai
tosiasiallisen omistajan ja edunsaajan henkil6llisyyden varmentamiseksi muun muassa
seuraavasti:

i.  Vaatimus ensimmaisen maksun suorittamisesta todistettavasti asiakkaan nimissa
olevalta tililtd, joka on pankissa, jota koskevat asiakkaan tuntemisvaatimukset ovat
vahintaan direktiivin (EU) 2015/849 Il luvussa sdddetyn mukaisia.

ii.  Selvitys siitd, ettd asiakkaan varallisuus ja liikesuhteessa kaytetyt varat eivat ole
rikollista alkuperaa ja ettd varallisuuden ja varojen alkuperd vastaa niita tietoja,
jotka yritykselld on asiakkaasta ja liikesuhteen luonteesta. Tapauksissa, joissa
liilkesuhteeseen liittyva riski on erityisen suuri, varallisuuden ja varojen alkuperan
todentaminen voi olla ainoa riittdva keino vahentaa riskid. Varojen tai varallisuuden
alkupera voidaan todentaa muun muassa alv- ja tuloveroilmoituksista,
tilintarkastettujen tilien kopioista, palkkalaskelmista, julkisista asiakirjoista tai
riippumattomien tiedotusvalineiden raporteista.
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= Tarkastustiheyden lisadminen, jolloin voidaan varmistua, ettad yritys kykenee edelleen
hallitsemaan yksittdiseen liikesuhteeseen liittyvaa riskia, tai jolloin voidaan todeta, etta
liikesuhde ei enda vastaa yrityksen riskinottohalukkuutta, seka tunnistaa lisatarkastelua
edellyttavat liiketoimet:

i Liikesuhteiden tarkastamisen lisédminen varmistamaan, onko asiakkaan
riskiprofiili muuttunut ja onko riski edelleen hallittavissa.

ii. Ylemman johdon hyvdksynnan saaminen liikesuhteen aloittamiselle tai
jatkamiselle, jolloin varmistetaan, ettd ylempi johto on tietoinen riskista, jolle yritys
altistuu, ja ettd johto voi tehda tietoon perustuvan paatoksen siitd, missa maarin
yrityksellda on valmiuksia hallita riskia.

iii. Liikesuhteen saannollisempi tarkastelu sen varmistamiseksi, ettd asiakkaan
riskiprofiilissa tapahtuvat muutokset tunnistetaan, arvioidaan ja etta niiden osalta
ryhdytaan tarvittaessa toimenpiteisiin.

iv. Liiketoimien tiheampi tai perusteellisempi seuranta sellaisten epatavallisten tai
odottamattomien liiketoimien tunnistamiseksi, jotka voivat herattaa epailyksia
rahanpesusta ja terrorismin rahoittamisesta. Toimenpiteisiin voi sisdltya varojen
kohteen selvittaminen tai tiettyjen liiketoimien syyn varmistaminen.

61. Il osastossa on lueteltu lisad tehostettuja asiakkaan tuntemisvelvollisuutta koskevia
toimenpiteita, joilla voi olla erityista merkitysta eri aloille.

62. Yritysten ei tulisi solmia liikesuhdetta, jos ne eivat pysty noudattamaan asiakkaan tuntemista
koskevia velvoitteitaan, jos ne eivat ole vakuuttuneita liikesuhteen tarkoituksen ja luonteen
laillisuudesta tai jos ne eivat ole vakuuttuneita voivansa tehokkaasti hallita riskia tulla
kaytetyksi rahanpesuun tai terrorismin rahoittamiseen. Jos tallainen liikesuhde on jo
olemassa, yritysten olisi lopetettava se tai keskeytettava liiketoimet siihen saakka, kunnes
lilkesuhde voidaan lopettaa soveltaen tarvittaessa lainvalvontaviranomaisten ohjeita.

63. Jos yrityksilla on perustellut syyt epailla rahanpesun ja terrorismin rahoittamisen yritysta,
yritysten on ilmoitettava siita rahanpesun selvittelykeskukselle.

64. Yritysten on syytd huomata, etta riskiperusteisen lahestymistavan soveltaminen ei itsessaan
edellyta yritysten kieltdaytyvan tai lopettavan liikesuhteita kaikkien sellaisiin asiakasryhmiin
kuuluvien asiakkaiden kanssa, joihin liittyy suurempi rahanpesun ja terrorismin rahoittamisen
riski, koska yksittadiseen liikesuhteeseen liittyva riski voi vaihdella samankin ryhman sisalla.
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Seuranta ja tarkistaminen

65. Yritysten olisi tarkistettava yksittdisiin liikesuhteisiin ja satunnaisiin liiketoimiin liittyvia
rahanpesun ja terrorismin rahoittamisen riskeja seka taustatekijoitd koskevia arvioitaan
varmistaakseen, ettd niiden rahanpesun ja terrorismin rahoittamisen riskiarviot ovat ajan
tasalla ja tarkoituksenmukaisia. Yritysten olisi arvioitava lilkesuhteen jatkuvan seurannan
kautta saatuja tietoja ja harkittava, vaikuttavatko ne riskinarviointiin.

66. Yritysten olisi myods varmistettava, ettd niilla on kaytossaan jarjestelmat ja
valvontatoimenpiteet, joilla ne voivat tunnistaa kehittymdssa olevia rahanpesun ja terrorismin
rahoittamisen riskejd, arvioida naitad riskeja ja tarvittaessa sisdllyttdda ne viipymatta seka
liiketoiminnan laajuisiin etta yksittaisiin riskiarvioihin.

67. Jarjestelmia ja valvontatoimenpiteitd, joita yritykset voivat kayttda kehittymassa olevien
riskien tunnistamiseen, ovat esimerkiksi seuraavat:

= Prosessit, joilla varmistetaan sisdisten tietojen saannollinen tarkistaminen kehityssuuntien
ja kehittymassa olevien ongelmien tunnistamiseksi koskien seka yksittaisia liikesuhteita
etta yrityksen liiketoimintaa.

= Prosessit, joilla varmistetaan, etta yritys tarkistaa saannollisesti tarkeat tietolahteet, kuten

ne, jotka on mainittu ndiden ohjeiden kohdissa 15 ja 16. Yritysten olisi erityisesti

i.  tarkistettava saannollisesti tiedotusvadlineiden raportit niiltd aloilta tai
lainkayttoalueilta, joilla yritys toimii

ii.  tarkistettava saanndllisesti lainvalvontaviranomaisten varoitukset ja raportit

iii. varmistettava, ettd yritys saa tietoa terrorismivaroituksista ja pakoteregiimeista
heti, kun ne julkaistaan, esimerkiksi tarkastelemalla  saanndllisesti
terrorismivaroituksia ja seuraamalla pakoteregiimipaivityksia

iv.  tarkistettava sdanndllisesti toimivaltaisten viranomaisten laatimia aihekohtaisia
katsauksia ja vastaavia julkaisuja.
= Prosessit, joilla kerdtaan ja tarkastellaan tietoja uusia tuotteita koskevista riskeista.

= Tapaamiset muiden alan edustajien ja toimivaltaisten viranomaisten kanssa (esim.
neuvottelut, konferenssit ja koulutukset) sekd prosessit, joilla tuloksista kerrotaan
henkilostolle.

= Yrityksen sisdisen tietojenvaihtokulttuurin ja vahvan yritysetiikan luominen.

68. Yritysten olisi otettava kayttéon esimerkiksi seuraavanlaisia jarjestelmida ja
valvontatoimenpiteitd varmistaakseen, ettd seka yksittdiset ettd liiketoiminnan laajuiset
riskiarviot pysyvat ajan tasalla:
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= Riskiarvion seuraavan paivitysajankohdan paattaminen, esimerkiksi vuosittain maaliskuun
1. paivana. Nain varmistetaan, ettd uudet tai kehittymdassa olevat riskit sisallytetdan
riskiarvioihin. Jos yritys tietda, etta uusi riski on syntynyt tai ettd olemassa oleva riski on
lisadntynyt, tdman pitaisi nakya riskiarvioissa mahdollisimman nopeasti.

= Riskiarvioihin vaikuttavien seikkojen tarkka kirjaaminen koko vuoden ajan, esimerkkina
sisaiset ilmoitukset epdilyttavista liiketoimista, velvoitteiden laiminlyonnit ja henkilostolta
saadut tiedot.

69. Alkuperaisten riskiarvioiden tavoin myo6s riskiarvioon tehdyn paivityksen ja asiakkaan
tuntemisvelvollisuutta koskevien toimenpiteiden mukautusten olisi oltava oikeassa suhteessa
rahanpesun ja terrorismin rahoittamisen riskiin.

70. Yritysten olisi varmistettava ettd niiden riskienhallintajarjestelmat ja  kontrollit ovat
tehokkaita ja oikeasuhteisia etenkin oikeatasoisten asiakkaan tuntemista koskevien
toimenpiteiden soveltamisen osalta.

71. Yritysten olisi kirjattava ja dokumentoitava liikesuhteista tehdyt riskiarviot sekd tarkistusten
ja seurannan myota riskiarvioihin tehdyt muutokset sen varmistamiseksi, etta yritys voi
osoittaa toimivaltaiselle viranomaiselle riskiarvioiden ja riskienhallinnan toimenpiteiden
olevan riittavia.
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72. lll osaston alakohtaiset ohjeet taydentavat Il osaston yleisia ohjeita. Ne tulee lukea yhdessa Il
osaston ohjeiden kanssa.
73. Il osaston luvuissa kuvatut riskitekijat eivat ole tyhjentavia. Yritysten olisi muodostettava

kokonaiskuva tilanteeseen liittyvasta riskista ja huomattava, ettd yksittdiset riskitekijat eivat
valttamatta siirrd lilkkesuhdetta tai satunnaista liiketoimea korkeamman tai vahdisemman
riskin riskiluokkaan.

74. 1l osaston jokaisessa luvussa annetaan esimerkkeja asiakkaan tuntemista koskevista
toimenpiteistd, joita yritysten olisi sovellettava riskiperusteisesti suuririskisissa tilanteissa seka
vahariskisissa tilanteissa kansallisen lainsdadannon sallimissa rajoissa. Esimerkit eivat ole
tyhjentavia, ja yritysten olisi paatettava kaikkein asianmukaisimmista asiakkaan tuntemista
koskevista toimenpiteista tunnistamansa rahanpesun ja terrorismin rahoittamisen riskitason
ja -tyypin mukaisesti.
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1 luku: Alakohtaiset ohjeet kirjeenvaihtajapankeille

75. Tamaén luvun ohjeet koskevat direktiivin (EU) 2015/849 3 artiklan 8 kohdan a alakohdassa
maariteltyja kirjeenvaihtajapankkisuhteita. Direktiivin (EU) 2015/849 3 artiklan 8 kohdan b
alakohdassa maariteltyja muita kirjeenvaihtajasuhteita tarjoavien yritysten olisi sovellettava
naitad ohjeita tarpeen mukaan.

76. Kirjeenvaihtajapankkisuhteessa kirjeenvaihtaja tarjoaa pankkipalveluita vastapuolelle joko
pdaamiesten valisesti tai vastapuolen asiakkaan puolesta. Kirjeenvaihtajalla ei yleensa ole
lilkesuhdetta vastapuolen asiakkaiden kanssa, eikd kirjeenvaihtaja yleensa tieda heidan
henkil6llisyyttdaan tai taustalla olevan liiketoimen luonnetta tai taustaa, elleivat nama tiedot
sisally maksutoimeksiantoon.

77. Pankkien olisi tarkasteltava seuraavia riskitekijoitda ja toimenpiteitd naiden ohjeiden Il
osastossa esitettyjen riskitekijoiden ja toimenpiteiden ohella.

Riskitekijat

78. Seuraavat tekijat voivat osaltaan lisata riskia:

= Tilid voivat kdyttdd muut vastapuolipankit, joilla on suora suhde vastapuoleen, mutta ei
kirjeenvaihtajaan (maksujen valittdjd), mikd tarkoittaa, ettd kirjeenvaihtaja tarjoaa
epdsuorasti palveluita muille pankeille, jotka eivat ole vastapuolena toimivia pankkeja.

= Tilia voivat kdyttdd muut vastapuolen konsernin yksikdt, joita ei tunneta
kirjeenvaihtajasuhteessa edellytetylla tavalla

= Palveluun kuuluu maksujenvalitystilin (payable-through-account-tili) avaaminen, jonka
avulla vastapuolen asiakkaat voivat suorittaa maksuja suoraan vastapuolen tililta.

79. Seuraavat tekijat voivat osaltaan vahentaa riskia:

= Suhde rajoittuu SWIFT RMA -ominaisuuteen, joka on suunniteltu finanssilaitosten vilisen
yhteydenpidon hallintaan. SWIFT RMA -suhteessa vastapuolella ei ole maksutilisuhdetta.

= Pankit toimivat pikemminkin padamiesten valilla kuin kdsittelevat liiketoimia taustalla
olevien asiakkaidensa puolesta. Esimerkkind kahden pankin véliset valuutanvaihtopalvelut,
joissa  liiketoimintaa  harjoitetaan  pankkien valilld ja  joissa liilketoimen
tapahtumahyvitykseen ei sisally maksua kolmannelle osapuolelle. Kyseisissa tapauksissa
liilketoimi tehddan vastapuolena toimivan pankin omaan lukuun.

= Liiketoimi koskee arvopapereiden myymistd, ostamista tai panttaamista sdannellyilla
markkinoilla, esimerkiksi toimimalla tai kdayttamalla arvopaperisailyttdjaa, jolla on suora
paasy yleensa paikallisen osallistujan kautta EU:n tai EU:n ulkopuoliseen arvopapereiden
selvitysjarjestelmaan.
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Seuraavat tekijat voivat osaltaan lisata riskia:

= Vastapuolen rahanpesun ja terrorismin rahoittamisen estamistd koskevat
toimintaperiaatteet seka niiden taytantdonpanemiseksi kaytetyt jarjestelmat ja kontrollit
eivat taytd direktiivin (EU) 2015/849 vaatimuksia.

= Vastapuoli ei ole riittdvan rahanpesun ja terrorismin rahoittamisen estamisen valvonnan
kohteena.

= Vastapuoli, sen emoyhtio tai vastapuolen kanssa samaan konserniin kuuluva yritys on
askettain ollut seuraamusmenettelyn kohteena riittamattomien rahanpesun ja terrorismin
rahoittamisen estamistd koskevien toimintaperiaatteiden ja menettelyjen ja/tai
rahanpesun ja terrorismin rahoittamisenvelvoitteiden rikkomisen vuoksi.

= Vastapuoli harjoittaa merkittavaa liiketoimintaa aloilla, joihin liittyy suuri rahanpesun ja
terrorismin rahoittamisen riski. Vastapuoli harjoittaa esimerkiksi merkittavaa
rahanvalitystoimintaa tai liiketoimintaa tiettyjen rahanvalityspalvelujen tarjoajien tai
rahanvaihtoyritysten puolesta, ulkomailla asuvien tahojen kanssa tai muussa kuin
sijaintimaansa valuutassa.

= Vastapuolen johdossa tai omistajissa on poliittisesti vaikutusvaltaisia henkildita, etenkin,
kun poliittisesti vaikutusvaltaisella henkil6lla on merkittavaa vaikutusvaltaa vastapuolessa,
kun poliittisesti vaikutusvaltaisen henkilon maine, lahjomattomuus tai sopivuus
johtokunnan jaseneksi tai keskeisista toiminnoista vastaavaksi henkiloksi herattaa huolta
tai kun poliittisesti vaikutusvaltainen henkild on lainkdyttéalueelta, johon liittyy suurempi
rahanpesun ja terrorismin rahoittamisen riski. Yritysten olisi kiinnitettava erityista
huomiota lainkayttoalueisiin, joissa lahjonnan katsotaan olevan jarjestelmallista tai laajalle
levinnytta.

= Vastapuolen kanssa olevan liikesuhteen historia herattaa huolta esimerkiksi siksi, etta
liiketoimien lukumaara ei vastaa sitd, mita kirjeenvaihtaja vastapuolen luonteesta ja koosta
tietdmansa perusteella voisi odottaa.

Seuraavat tekijat voivat osaltaan vahentaa riskia: kirjeenvaihtaja on vakuuttunut siita, etta

= vastapuolen rahanpesun ja terrorismin rahoittamisen estamista koskevat kontrollit ovat
vahintdan direktiivin (EU) 2015/849 vaatimusten mukaisia

= vastapuoli kuuluu samaan konserniin kuin kirjeenvaihtaja, ei ole lainkayttdalueella, johon
liittyy suurempi rahanpesun ja terrorismin rahoittamisen riski ja noudattaa tehokkaasti
konsernin rahanpesun estamista koskevia standardeja, jotka ovat vahintaan direktiivin (EU)
2015/849 vaatimusten mukaisia.

Seuraavat tekijat voivat osaltaan lisata riskia:
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= Vastapuoli on lainkdyttoalueella, johon liittyy suurempi rahanpesun ja terrorismin
rahoittamisen riski. Yritysten olisi kiinnitettava erityistd huomiota lainkayttdalueisiin,

O joissa esiintyy merkittavd maara lahjontaa ja/tai rahanpesun esirikoksia

O joiden oikeus- ja tuomioistuinjarjestelmalld ei ole riittavia valmiuksia syyttaa
kyseisista rikoksista

O joissa eiole tehokasta rahanpesun ja terrorismin rahoittamisen estamista koskevaa
valvontaa.'®

= Vastapuoli harjoittaa merkittavaa liiketoimintaa sellaisten asiakkaiden kanssa, jotka
sijaitsevat  lainkdyttoalueella, johon liittyy suurempi rahanpesun ja terrorismin
rahoittamisen riski.

= Vastapuolen emoyhtion paatoimipaikka sijaitsee tai on rekisterdity lainkdyttdalueelle,
johon liittyy suurempi rahanpesun ja terrorismin rahoittamisen riski.

83. Seuraavat tekijat voivat osaltaan vahentaa riskia:
= Vastapuoli sijaitsee ETA-jasenmaassa.

= Vastapuoli sijaitsee kolmannessa maassa, jonka rahanpesun ja terrorismin rahoituksen
torjuntaa koskevat vaatimukset ovat vahintaan direktiivin (EU) 2015/849 mukaisia ja joka
taytantoonpanee tehokkaasti vaatimukset (kirjeenvaihtajien on kuitenkin huomattava,
ettd tdma ei poista niiltd velvoitetta soveltaa direktiivin (EU) 2015/849 19 artiklassa
sdddettyja tehostettuja asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita).

Toimenpiteet

84. Kaikkien kirjeenvaihtajien on sovellettava asiakkaan tuntemista koskevia toimenpiteita
riskiperusteisesti vastapuoleen, joka on kirjeenvaihtajan asiakas.!® Tam3 tarkoittaa, etti
kirjeenvaihtajien on:

= Tunnistettava ja todennettava vastapuolen ja sen tosiasiallisen omistajan ja edunsaajan
henkil6llisyys. Kirjeenvaihtajien olisi osana tata hankittava riittavasti tietoa vastapuolen
lilketoiminnasta ja maineesta selvittaakseen, etta vastapuoleen liittyva rahanpesun riski ei
ole lisdantynyt. Kirjeenvaihtajien olisi erityisesti:

i Hankittava tietoa vastapuolen johtajistosta ja tarkasteltava vastapuolen johdon tai
omistajien yhteyksia poliittisesti vaikutusvaltaisiin tai suuririskisiin henkildihin ja
naiden yhteyksien merkitysta talousrikostorjunnan nakdkulmasta.

ii. Harkittava riskiperusteisesti, olisiko tarkoituksenmukaista hankkia tietoa
vastapuolen paaliiketoiminnasta, asiakaskunnasta ja sen rahanpesun torjuntaa
koskevista jarjestelmistd ja kontrolleista(mukaan lukien julkisesti saatavilla olevat
tiedot viimeaikaisista rahanpesun estdamisen laiminlydnneistd aiheutuneista

18 Katso myos |l osasto, kohdat 22-27.
13 Direktiivin (EU) 2015/849 13 artikla.
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hallinnollisista tai rikosoikeudellisista seuraamuksista). Jos vastapuoli on sivuliike,
tytaryhtio tai osakkuusyhtio, kirjeenvaihtajien olisi tarkasteltava my6s emoyhtion
asemaa, mainetta ja rahanpesun estamisen kontrolleja.

= sovittava ja dokumentoitava tarjotun palvelun luonne ja tarkoitus seka jokaisen laitoksen
tehtdvat. Tama voi sisaltdd liikesuhteen laajuuden seka toimitettavien tuotteiden ja
palvelujen maarittdmisen ja sen, miten ja kenen toimesta kirjeenvaihtajapalveluja voidaan
kayttaa (esim. voivatko toiset pankit kayttaa toimitilaa liikkesuhteen aikana).

= Seurattava liikesuhdetta seka liiketoimia vastapuolen riskiprofiilissa tapahtuvien
muutosten tunnistamiseksi ja epdatavallisen tai epdilyttavan kayttdaytymisen
havaitsemiseksi, mukaan Ilukien toimet, jotka eivat ole yhdenmukaisia tarjottujen
palveluiden tarkoituksen kanssa tai jotka ovat vastoin kirjeenvaihtajan ja vastapuolen
valisia sitoumuksia. Jos kirjeenvaihtajapankki antaa vastapuolen asiakkaille suoran paasyn
tileille (esim. maksujenvilitystilit, payable-through-accounts, tai sisdkkaiset tilit), sen olisi
suoritettava liikkesuhteen tehostettua jatkuvaa seurantaa. Kirjeenvaihtajapankkitoiminnan
luonteesta johtuen jalkikateinen seuranta on normaalia seurantaa.

= Varmistettava, ettd vastapuolen hankkimat asiakkaan tuntemistiedot ovat ajan tasalla.

85. Kirjeenvaihtajien on myods selvitettdava, ettd vastapuoli ei salli poytalaatikkopankkien
kayttavan sen tileja,?° kuten direktiivin (EU) 2015/849 24 artiklassa sdddetdan. Tahin voi
sisdltya se, etta kirjeenvaihtaja pyytda vastapuolelta vahvistuksen siitd, ettd se ei toimi
poytalaatikkopankkien kanssa, kirjeenvaihtaja saa  ndhtdvakseen vastapuolen
toimintaperiaatteiden ja menettelytapojen asiaan liittyvéat keskeiset kohdat tai
etta kirjeenvaihtaja tarkastelee julkisesti saatavilla olevaa tietoa, kuten sdannoksia, jotka
kieltavat poytalaatikkopankkien palvelemisen.

86. Direktiivin (EU) 2015/849 19 artikla edellyttdd, etta kirjeenvaihtaja soveltaa rajat ylittavissa
kirjeenvaihtajasuhteissa vastapuolena toimivan kolmannen maan laitoksen kanssa direktiivin
(EU) 2015/849 13 artiklassa sdddettyjen asiakkaan tuntemista koskevien toimenpiteiden
lisaksi tiettyja tehostettua asiakkaan tuntemista koskevia toimenpiteita.

87. Direktiivi (EU) 2015/849 ei edellyts, ettd kirjeenvaihtajat soveltaisivat asiakkaan tuntemista
koskevia menettelyja d vastapuolen yksittaisiin asiakkaisiin.

88. Kirjeenvaihtajien olisi otettava huomioon, ettd kansainvdlisten jarjestdjen tarjoamia
asiakkaan tuntemisvelvollisuutta koskevia kyselykaavakkeita ei ole yleensda suunniteltu
erityisesti kirjeenvaihtajille direktiivin (EU) 2015/849 mukaisten velvoitteiden noudattamisen
avuksi. Harkitessaan naiden kyselykaavakkeiden kayttéa kirjeenvaihtajien olisi arvioitava,
riittdvatkoé ne direktiivin (EU) 2015/849 mukaisten velvoitteiden noudattamiseksi ja ovatko
lisditoimenpiteet tarpeen.

20 pirektiivin (EU) 2015/849 3 artiklan 17 kohta.
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89. lJos vastapuoli sijaitsee kolmannessa maassa, direktiivin (EU) 2015/849 19 artikla edellytt3s,
ettd kirjeenvaihtajat soveltavat direktiivin (EU) 2015/849 13 artiklassa saadettyjen asiakkaan
tuntemista koskevien toimenpiteiden lisdksi tiettyja tehostetun asiakkaan tuntemisen
edellyttamia toimenpiteita.

90. Kirjeenvaihtajien on sovellettava kaikkia naita tehostetun asiakkaan tuntemisen toimenpiteita
ETA:n ulkopuolisessa maassa sijaitseviin vastapuoliin, mutta kirjeenvaihtajat voivat mitoittaa
toimenpiteiden laajuuden riskiperusteisesti. Esimerkiksi vastapuolen rahanpesun estamista
koskevien kontrollien arviointia ei vilttdmattd tarvitse suorittaa tdysin
yksityiskohtaisesti, jos kirjeenvaihtaja on asianmukaisen tutkinnan perusteella vakuuttunut
vastapuolen sijaitsevan kolmannessa maassa, jossa on tehokas rahanpesun ja terrorismin
rahoittamisen estamisjarjestelma ja jossa vaatimusten noudattamista valvotaan tehokkaasti,
ja ettd eiole syyta epailla vastapuolen rahanpesun estamista koskevien toimintaperiaatteiden
ja menettelyjen olevan riittamattomia tai askettain todettu sellaisiksi.

91. Kirjeenvaihtajien olisi dokumentoitava aina asianmukaisesti asiakkaan tuntemista ja
tehostettua tuntemista koskevat toimenpiteensa seka paatoksentekoprosessinsa.

92. Direktiivin (EU) 2015/849 19 artikla edellyttaa kirjeenvaihtajien suorittavan riskialttiuteen
perustuvia toimenpiteitd, kuten seuraavaa:

= Keradvan riittavat tiedot vastapuolena toimivasta laitoksesta kattavan kasityksen
saamiseksi tdman liiketoiminnan luonteesta ja sen madrittamiseksi, missa maarin
vastapuolen liiketoiminta altistaa kirjeenvaihtajan suuremmalle rahanpesun riskille. Tahan
olisi kuuluttava kasitys ja riskiarvio vastapuolen asiakaskunnan luonteesta ja niista
toimista, joita vastapuoli aikoo suorittaa kirjeenvaihtajatilin kautta.

= Maarittdvan julkisesti saatavilla olevien tietojen perusteella laitoksen maineen ja
valvonnan laadun. Tama tarkoittaa sita, etta kirjeenvaihtajan olisi arvioitava missa maarin
se voi olla tyytyvdinen siihen, ettda vastapuolen rahanpesun estamisvelvoitteiden
noudattamista valvotaan riittdvasti. Arvioinnissa voi olla apua useista julkisesti saatavilla
olevista lahteista, kuten FATF:n tai FSAP:n arvioista, jotka sisaltavat tehokasta valvontaa
kasittelevia osioita.

= Arvioivan vastapuolena toimivan laitoksen rahanpesun ja terrorismin rahoittamisen
estamista koskevia kontrolleja. Tama merkitsee sitd, etta kirjeenvaihtajan olisi suoritettava
laadullinen arviointi vastapuolen rahanpesun ja terrorismin rahoittamisen torjuntaa
koskevasta kontrollikehyksestd, jaljenndksen hankkiminen vastapuolen rahanpesun
torjuntaa koskevista toimintaperiaatteista ja menettelyista ei ole yksin riittdvaa. Tama arvio
olisi dokumentoitava asianmukaisesti. Jos riski on erittdin suuri, ja etenkin, jos
kirjeenvaihtajapankkitoimien maara on huomattava, kirjeenvaihtajan olisi harkittava
riskiperusteisen ldhestymistavan mukaisesti paikan paille tehtavia vierailuja ja/tai
pistokokeita, jotta se voi vakuuttua vastapuolen rahanpesun torjuntaa koskevien
toimintaperiaatteiden ja menettelytapojen tehokkaasta taytantédnpanosta.
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= Saavan ylemman johdon hyvaksynnan ennen uuden kirjeenvaihtajasuhteen aloittamista
direktiivin (EU) 2015/849 3 artiklan 12 kohdan mukaisesti. Hyvaksynnin antavan ylemman
johtajan ei tule olla kirjeenvaihtajasuhteesta vastuussa oleva henkil6. Mita suurempi riski
suhteeseen liittyy, sitda korkeampi asema hyvaksynnan antavalla johtajalla olisi oltava.
Kirjeenvaihtajien olisi ilmoitettava ylemmalle johdolleen suuririskisista
kirjeenvaihtajapankkisuhteista ja toimista, joita kirjeenvaihtaja toteuttaa hallitakseen
riskia tehokkaasti.

= Dokumentoida kullekin laitokselle kuuluvat tehtdvat. Tama voi sisdltya kirjeenvaihtajan
vakioehtoihin, mutta kirjeenvaihtajien olisi maaritettava kirjallisesti, miten ja kenen
toimesta kirjeenvaihtajapalveluja voidaan kadyttaa (esim. voivatko toiset pankit kayttaa ko.
palvelua liikesuhteen aikana) ja mitkd ovat vastapuolen rahanpesun ja terrorismin
rahoituksen torjuntaa koskevat tehtavat. Jos suhteeseen liittyva riski on suuri,
kirjeenvaihtajan voi olla asianmukaista varmistua esimerkiksi liiketoimien jalkikateisella
seurannalla siita, etta vastapuoli tayttaa sopimuksen mukaiset tehtdvavastuunsa.

= Varmistavan maksujenvalitystilien ja sisdakkaisten tilien osalta, etta vastapuolena toimiva
luotto- tai finanssilaitos on todentanut niiden asiakkaiden henkil6llisyyden, jotka pddsevat
suoraan kayttamaan kirjeenvaihtajalaitoksen tileja, ja noudattanut ndiden osalta jatkuvaa
asiakkaan tuntemisvelvollisuutta ja etta se pystyy pyynnosta toimittamaan merkitykselliset
asiakkaan tuntemistiedot kirjeenvaihtajalaitokselle. Kirjeenvaihtajien olisi hankittava
vastapuolelta vahvistus siitd, etta relevantit tiedot toimitetaan pyynnosta.

Jos vastapuoli sijaitsee ETA-maassa, direktiivin (EU) 2015/849 19 artiklaa ei sovelleta.
Kirjeenvaihtaja on silti velvollinen soveltamaan direktiivin (EU) 2015/849 13 artiklan mukaisia
riskialttiuteen perustuvia asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita.

Jos ETA-jasenmaassa sijaitsevaan vastapuoleen liittyva riski on lisdantynyt, kirjeenvaihtajien
on sovellettava tehostettua asiakkaan tuntemista koskevia toimenpiteitad direktiivin (EU)
2015/849 18 artiklan mukaisesti. Tallaisessa tapauksessa kirjeenvaihtajien olisi harkittava
vahintdan joidenkin direktiivin (EU) 2015/849 19 artiklassa, etenkin 19 artiklan a ja b kohdissa,
kuvattujen tehostettujen asiakkaan tuntemista koskevien toimenpiteiden soveltamista.
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2 luku: Alakohtaiset ohjeet vahittaispankeille

95. Naissa ohjeissa vahittdispankkitoiminta tarkoittaa pankkipalveluiden tarjoamista
luonnollisille henkildille seka pienille ja keskisuurille yrityksille. Vahittdispankkituotteita ja -
palveluita ovat esimerkiksi kayttotilit, kiinnelainat, saastotilit, kulutusluotot, maaraaikaislainat
ja lainajarjestelyt.

96. Tarjottujen tuotteiden ja palveluiden luonteesta, helposta saatavuudesta ja usein suuresta
liiketoimien ja liikesuhteiden maarasta johtuen vahittdispankkitoiminta on altis terrorismin
rahoittamiselle ja kaikille rahanpesuprosessin vaiheille. Samalla vahittaispankkitoimintaan
liittyvien liikesuhteiden ja liiketoimien maara voi tehda yksittaisiin liikesuhteisiin liittyvien
rahanpesun ja terrorismin rahoittamisen riskien tunnistamisesta ja epailyttavien liiketoimien
havaitsemisesta erityisen haastavaa.

97. Pankkien olisi tarkasteltava seuraavia riskitekijoita ja toimenpiteitda naiden ohjeiden Il
osastossa esitettyjen riskitekijoiden ja toimenpiteiden ohella.

Riskitekijat

98. Seuraavat tekijat voivat osaltaan lisata riskia:
= anonymiteettia edistavat tuotteen ominaisuudet

= tuote mahdollistaa kolmansien osapuolten suorittamat maksut tilanteissa, joissa
kolmannet osapuolet eivat ole osallisina tai joita ei ole tunnistettu etukateen ja joissa
kolmansien osapuolten suorittamat maksut eivat ole odotettavissa, kuten kiinnelainoissa
tai lainoissa

= tuote ei aseta rajoituksia liikevaihdolle tai rajat ylittaville liiketoimille tai tuotteessa on
muita vastaavia ominaisuuksia

= uudet tuotteet ja uudet liiketoimintakdaytdannot, mukaan lukien uudet jakelumekanismit,
sekd uusiin ja olemassa oleviin tuotteisiin kaytetyt uudet tai kehittymadssd olevat
teknologiat, joita ei viela taysin tunneta naiden tuotteiden yhteydessa

= Jainat (mukaan lukien kiinnelainat), joiden vakuutena on omaisuuden arvo toisella
lainkayttoalueella, erityisesti maissa, joissa on vaikeaa vahvistaa asiakkaan laillinen
omistusoikeus vakuuteen tai todentaa lainan takaajien henkilollisyys

= liiketoimien epatavallisen suuri maara tai arvo.
99. Seuraavat tekijat voivat osaltaan vahentaa riskia:

= Tuotteen toimivuus on rajoitettu, jos kyseessa on esimerkiksi

i maardaikainen talletustuote, jossa on matala talletusraja
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ii.  tuote, jonka etuja ei voi realisoida kolmannen osapuolen hyvaksi

iii. tuote, jonka edut ovat realisoitavissa vain pitkdlla aikavalilla tai tiettyyn
tarkoitukseen, kuten eldkkeeseen tai kiinteiston ostoon

iv. arvoltaan vahdinen laina, mukaan lukien sellainen, jonka ehtona on tietyn
kulutushyoddykkeen tai -palvelun osto

V. arvoltaan vahainen tuote, mukaan lukien vuokrasopimus, jossa omistuksen laillinen
tai tosiasiallinen omistajuus ei siirry asiakkaalle ennen sopimussuhteen paattymista
tai ei ollenkaan.

= Tuote on tarkoitettu vain tietyille asiakasryhmille, kuten eldkelaisille, lapsen puolesta
tuotetta kayttaville vanhemmille tai alaikaisille taysi-ikdistymiseen asti.

= Maksut on suoritettava asiakkaan nimissa olevalta tililtd luotto- tai finanssilaitoksessa, jota
koskevat vahintaan direktiivin (EU) 2015/849 mukaiset rahanpesun ja terrorismin
rahoittamisen estamisvaatimukset.

= Liikasuoritusten mahdollisuutta ei ole.

100. Seuraavat tekijat voivat osaltaan lisata riskia:

= Asiakkaan luonne, esimerkiksi:
i.  Asiakas on yritys, jonka toimintaan liittyy paljon kateissuorituksia.

ii.  Asiakas on yritys, johon liittyy suurempi rahanpesun riski, esimerkiksi tietyt
rahanvalityspalvelujen tarjoajat ja rahapeliyhtiot.

iii.  Asiakas on yritys, johon liittyy suurempi lahjonnan riski, yritys toimii esimerkiksi
kaivosteollisuuden tai asekaupan alalla.

iv.  Asiakas on voittoa tavoittelematon jarjesto, joka tukee sellaisia lainkaytt6alueita,
joihin liittyy lisdantynyt terrorismin rahoittamisen riski.

v.  Asiakas on uusi yritys, jolla ei ole riittavaa yritysprofiilia tai ndyttéa toiminnastaan.

Vi. Asiakas asuu ulkomailla. Pankkien on syytd huomata, etta direktiivin 2014/92/EU
16 artikla antaa Euroopan unionissa laillisesti asuville kuluttajille oikeuden
perusmaksutilin avaamiseen. Oikeutta avata ja kayttaa perusmaksutilia sovelletaan
kuitenkin vain siltd osin kuin pankkien noudattamien rahanpesun ja terrorismin
rahoittamisen estamisvelvoitteet sallivat, eikd se poista pankkien velvoitetta
tunnistaa ja arvioida rahanpesun ja terrorismin rahoittamisen riskia, mukaan lukien
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riski, joka liittyy siihen, ettd asiakas ei ole sen jasenvaltion asukas, jossa pankki
sijaitsee.?!

vii.  Asiakkaan tosiasiallista omistajaa ja edunsaajaa on vaikea tunnistaa, koska
asiakkaan omistusrakenne on epatavallinen, kohtuuttoman monimutkainen tai
vaikeaselkoinen tai asiakas laskee liikkeelle haltijaosakkeita.

= Asiakkaan kadyttaytyminen, esimerkiksi:

i Asiakas ei ole halukas toimittamaan asiakkaan tuntemisvelvoitteen edellyttamia
tietoja tai vaikuttaa valttelevan tarkoituksellisesti henkilokohtaista asiointia.

ii.  Asiakkaan todiste henkil6llisyydestdaan ei ole standardimuotoinen ilman ilmeista
syyta.

iii.  Asiakkaan kayttaytyminen tai liiketoimien maara ei ole sen asiakasluokituksen
mukaista, johon han kuuluu tai se on odottamatonta niiden tietojen perusteella,
jotka asiakas on antanut tilin avauksen yhteydessa.

iv.  Asiakkaan kadyttdytyminen on epatavallista: asiakas esimerkiksi yllattdaen ja ilman
jarkevaa selitystda nopeuttaa sovittua takaisinmaksuaikataulua maksamalla joko
kertasuorituksia tai ennenaikaisesti; tallettaa tai vaatii saada nostaa arvoltaan
suuria seteleita ilman selvaa syyta; lisaa aktiivisuuttaan hiljaisen kauden jalkeen; tai
suorittaa liiketoimia, joilla ei vaikuta olevan taloudellista perustetta.

101. Seuraava tekija voi osaltaan vahentaa riskia:

= Asiakas on pitkdaikainen asiakas, jonka aiemmat liiketoimet eivdat ole herattaneet
epailyksia tai huolta, ja asiakkaan haluama tuote tai palvelu vastaa asiakkaan riskiprofiilia.

102. Seuraavat tekijat voivat osaltaan lisata riskia:

= Asiakkaan varat ovat perdisin henkilokohtaisista tai yrityksen yhteyksista
lainkayttoalueisiin, joihin liittyy suurempi rahanpesun ja terrorismin rahoittamisen riski.

= Maksunsaaja sijaitsee lainkayttoalueella, johon liittyy suurempi rahanpesun ja terrorismin
rahoittamisen riski. Yritysten olisi kiinnitettdva erityistd huomiota lainkdyttoalueisiin,
joiden tiedetddan rahoittavan tai tukevan terroristista toimintaa tai joissa tiedetdan
toimivan terrorismirikoksiin  syyllistyvia ryhmia, seka lainkadyttoalueisiin, joihin on

2 Euroopan pankkiviranomaisen EPV:n julkaisema lausunto asiakkaan tuntemisvelvollisuutta koskevien

toimenpiteiden soveltamisesta asiakkaisiin, jotka ovat turvapaikanhakijoita suuremman riskin kolmansista maista
tai alueilta on luettavissa osoitteessa http://www.eba.europa.eu/documents/10180/1359456/EBA-Op-2016-
07+%280pinion+on+Customer+Due+Diligence+on+Asylum+Seekers%29.pdf

22 Katso myos Il osasto.
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kohdistettu talouspakotteita, vientikieltoja tai terrorismia, terrorismin rahoittamista tai
joukkotuhoaseita koskevia toimenpiteita.

Seuraava tekija voi osaltaan vahentaa riskia:

= Liiketoimeen liittyvilla mailla on rahanpesun ja terrorismin rahoittamisen
estamisjarjestelmd, joka on vahintdan direktiivin (EU) 2015/849 vaatimusten mukainen, ja
maissa esiintyy vahan esirikoksia.

Seuraavat tekijat voivat osaltaan lisata riskia:

= [Iman henkilokohtaista ldsndoloa toteutettavat liikesuhteet, joissa ei kdytetd asianmukaisia
lisdsuojatoimia, kuten sdhkoisia allekirjoituksia, asetuksen (EU) N:o 910/2014 mukaisesti
myonnettyja sahkoisia tunnistusvarmenteita ja toisena henkilona esiintymalla tehtavien
petosten torjuntaan liittyvia tarkastuksia.

= Tukeutuminen kolmannen osapuolen asiakkaan tuntemista koskeviin toimenpiteisiin
tilanteissa, joissa pankilla ei ole pitkdaikaista suhdetta kolmanteen osapuoleen.

= Uudet jakelukanavat, joita ei ole viela testattu.
Seuraava tekija voi osaltaan vahentaa riskia:

= Tuote onvain saatavilla vain sellaisille asiakkaille, jotka tayttavat kansallisten viranomaisten
saatamat kelpoisuusehdot, kuten valtion maksamien etuuksien saajat tai kun on kyse
jasenvaltioon rekisterdidyille lapsille suunnatusta talletustuotteesta.

Toimenpiteet

106.

107.

Jos pankit kayttdvat automatisoituja jarjestelmia yksittdiseen liikesuhteeseen tai
satunnaiseen liiketoimeen liittyvdn rahanpesun tai terrorismin rahoittamisen riskin ja
epdilyttavien liiketoimien tunnistamiseen, niiden olisi varmistettava, etta jarjestelmat ovat
tarkoitukseen sopivia |l osastossa esitettyjen kriteerien mukaisesti. Automatisoitujen
tietojarjestelmien kayton ei tulisi koskaan katsoa korvaavan henkilékunnan tarkkaavaisuutta.

Jos liikesuhteeseen tai satunnaiseen liiketoimeen liittyva riski on lisdantynyt, pankkien on
sovellettava tehostettua asiakkaan tuntemista koskevia toimenpiteitd.?® N3ihin voi sisaltya:

= Asiakkaan ja tosiasiallisen omistajan ja edunsaajan henkil6llisyyden todentaminen
useammasta kuin yhdesta luotettavasta ja riippumattomasta lahteesta.

= Seuraavien henkildiden tunnistaminen ja henkil6llisyyden todentaminen: muut
osakkeenomistajat, jotka eivat ole asiakkaan tosiasiallisia omistajia ja edunsaajia, tai

23 Direktiivin (EU) 2015/849 18 artikla.
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luonnolliset henkilot, joilla on valtuudet kayttaa tilia tai antaa ohjeita varojen tai
arvopapereiden siirrosta.

= Lisatietojen hankkiminen asiakkaasta ja liikesuhteen luonteesta ja tarkoituksesta
asiakasprofiilin taydentamiseksi, esimerkiksi etsimalld tietoa julkisista ldhteista tai
kielteisesta uutisoinnista tai teettdamalla kolmannella osapuolella selvityksen. Pankit voivat
etsia esimerkiksi seuraavanlaisia tietoja:

i asiakkaan liiketoiminnan tai tydsuhteen luonne

ii.  asiakkaan varallisuuden ja liikesuhteessa kaytettyjen varojen alkuperd, niin etta
pankki voi olla kohtuullisen vakuuttunut niiden laillisuudesta

iii. liilketoimen tarkoitus, tarvittaessa myds asiakkaan varojen maaranpaa?

iv.  tiedot yhteyksistd, joita asiakkaalla voi olla muihin Ilainkdyttdalueisiin
(paatoimipaikat, toimitilat, sivuliikkeet jne.), ja henkilGista, jotka voivat vaikuttaa
asiakkaan toimintaan

v.  jos asiakas sijaitsee toisessa maassa, syyn selvittaminen sille, miksi se hakee
vahittaispankkipalveluita oman lainkdyttoalueensa ulkopuolelta.

= Liiketoimien seurantatiheyden lisaaminen.

= Tietojen ja olemassa olevien asiakirjojen tarkistaminen ja tarvittaessa padivittaminen
useammin. Jos liikesuhteeseen liittyva riski on erityisen suuri, pankkien olisi arvioitava
liilkesuhde vuosittain.

108. Vahariskisissa tilanteissa ja kansallisen lainsdadannon sallimissa rajoissa pankit voivat soveltaa
yksinkertaistettua asiakkaan tuntemista koskevia toimenpiteitd, joita voivat olla:

sellaisten asiakkaiden, joihin sovelletaan lakimaardista toimilupa- ja sadntelyjarjestelmas,
henkilollisyyden todentaminen asiakkaan ao. jarjestelmadan kuulumisen avulla, esim.
hankkimalla tieto sdadantelyviranomaisen julkisesta rekisterista

= Asiakkaan ja tarvittaessa tosiasiallisen omistajan ja edunsaajan henkil6llisyyden
todentaminen lilkkesuhdetta perustettaessa direktiivin (EU) 2015/849 14 artiklan 2 kohdan
mukaisesti.

= QOlettaminen, ettda ETA-maan saannellyssa luotto- tai finanssilaitoksessa yksin tai jaetusti
asiakkaan nimissa olevalta tililtd veloitettu maksu tayttda direktiivin (EU) 2015/849 13
artiklan 1 kohdan a ja b alakohdissa saadetyt vaatimukset.

= Vaihtoehtoisten henkil6llisyyden todentamisen muotojen hyvdksyminen, jotka tayttavat
direktiivin (EU) 2015/849 13 artiklan 1 kohdan a alakohdan kriteerit riippumattomasta ja
luotettavasta lahteesta. Esimerkkind asiakkaan saama kirje valtion virastolta tai muulta
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luotettavalta julkiselta taholta, jos asiakas ei perustellusta syystd johtuen pysty
toimittamaan tavanomaista henkil6llisyystodistusta ja edellyttden, ettd epailyksille ei ole
aihetta.

= Asiakkaan tuntemistietojen paivittaminen vain tietyt ehdot tayttavissa tilanteissa, kuten
jos asiakas pyytda uutta tai suuririskisempaa tuotetta tai jos asiakkaan kayttaytymisessa
tai liilketoimia koskevassa profiilissa tapahtuu muutoksia, jotka viittaavat liikesuhteeseen
liittyvan riskin lisddntymiseen.

109. Jos pankin asiakas avaa asiakasvaratilin hallinnoidakseen varoja, jotka kuuluvat asiakkaan
omille asiakkaille, pankin on sovellettava tdysimaaraisia asiakkaan tuntemista koskevia
toimenpiteitda, mukaan Ilukien asiakkaan asiakkaiden kasitteleminen asiakasvaratilille
talletettujen varojen tosiasiallisina omistajina ja edunsaajina ja heidan henkil6llisyytensa
todentaminen.

110. Jos on viitteita siitd, ettd liikesuhteeseen liittyva riski on suuri, pankkien on sovellettava
tehostettua asiakkaan tuntemista koskevia toimenpiteita tarpeen mukaan.?

111. Pankit voivat kuitenkin kansallisen lainsdadannon sallimissa rajoissa soveltaa
yksinkertaistettua asiakkaan tuntemista koskevia toimenpiteitd, jos liikesuhteeseen liittyva
riski on vahdinen ja alla esitettyjen edellytysten mukainen:

= Asiakas on ETA-valtiossa sijaitseva yritys, jota koskevat rahanpesun ja terrorismin
rahoittamisen estamisvelvoitteet, tai yritys, joka sijaitsee kolmannessa maassa, jonka
rahanpesun ja terrorismin rahoittamisen estamisjarjestelma on vahintaan direktiivin (EU)
2015/849 vaatimusten mukainen ja ettd naiden vaatimusten noudattamista valvotaan
tehokkaasti.

= Asiakas ei ole yritys vaan muu ETA-valtiossa sijaitseva ilmoitusvelvollinen, jota koskevat
rahanpesun ja terrorismin rahoittamisen estamisvelvoitteet ja jota valvotaan tehokkaasti
velvoitteiden noudattamisessa.

= Liikesuhteeseen liittyvd rahanpesun ja terrorismin rahoittamisen riski on vdhdinen sen
arvion perusteella, jonka pankki on tehnyt muun muassa asiakkaan liiketoiminnasta,
asiakkaan palvelemasta asiakaskunnasta ja niistd lainkayttoalueista, joissa asiakkaan
liilketoiminta on tekemississa.

= Pankki on vakuuttunut siitd, etta asiakas soveltaa omiin asiakkaisiinsa ja asiakkaidensa
tosiasiallisiin omistajiin ja edunsaajiin jareitd ja riskiperusteisia asiakkaan tuntemista
koskevia toimenpiteitd (pankin voi olla tarkoituksenmukaista toteuttaa riskiperusteisia
toimenpiteita arvioidakseen asiakkaansa tuntemisvelvollisuutta koskevien
toimintaperiaatteiden ja menettelyjen riittavyytta esimerkiksi olemalla suoraan yhteydessa
asiakkaaseen).

24 Direktiivin (EU) 2015/849 13 artiklan 1 kohta ja 18 artiklan 1 kohta.
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= Pankki on toteuttanut riskiperusteisesti toimia vakuuttuakseen siita, etta asiakas toimittaa
pyynnosta valittomasti asiakkaan tuntemista koskevat tiedot ja asiakirjat omista
asiakkaistaan, jotka ovat asiakasvaratileilld olevien varojen tosiasiallisia omistajia ja
edunsaajia. Pankki on esimerkiksi sisdllyttanyt asiaankuuluvat ehdot asiakkaan kanssa
tehtyyn sopimukseen tai pistokokein testannut asiakkaan kykyd toimittaa asiakkaan
tuntemistietoja pyynndsta.

112. Jos edellytykset tayttyvat, pankki voi soveltaa asiakasvaratileihin esimerkiksi seuraavia
yksinkertaistettua asiakkaan tuntemista koskevia toimenpiteita:

= asiakkaan seka asiakkaan tosiasiallisten omistajien ja edunsaajien (mutta ei asiakkaan
asiakkaiden) tunnistaminen ja henkilollisyyden todentaminen

= liikesuhteen tarkoituksen ja aiotun luonteen arviointi

= liikesuhteen jatkuva seuranta.

3 luku: Alakohtaiset ohjeet sahkoisen rahan liikkeeseenlaskijoille

113. Tdman luvun ohjeet koskevat direktiivin 2009/110/EY 2 artiklan 3 kohdassa maériteltyja
sadhkdisen rahan liikkeeseenlaskijoita. Sihkoiseen rahaan?® liittyva rahanpesun ja terrorismin
rahoittamisen riskitaso riippuu ensisijaisesti yksittdisten sdhkoisen rahan tuotteiden
ominaisuuksista ja siitd, missa maarin sahkoisen rahan liikkeeseenlaskijat kayttavat muita
henkil6itd sahkoisen rahan jakeluun ja lunastamiseen heidin puolestaan.?®

114. Sahkoista rahaa liikkeeseenlaskevien yritysten olisi tarkasteltava seuraavia riskitekijoitd ja
toimenpiteita ndiden ohjeiden Il osastossa esitettyjen riskitekijdiden ja toimenpiteiden ohella.
Il osaston 4 luvun rahanvilityspalveluiden tarjoajia koskevilla ohjeilla voi myods olla
merkitysta tassa yhteydessa.

Riskitekijat

115. Sahkoisen rahan liikkeeseenlaskijoiden olisi tarkasteltava rahanpesun ja terrorismin
rahoittamisen riskia, joka liittyy

= kynnysarvoihin
= rahoitusmenetelmiin seka
= kaytto- ja vaihdantakelpoisuuteen.

116. Seuraavat tekijat voivat osaltaan lisata riskia:

25 Direktiivin 2009/110/EY 2 artiklan 2 kohta.
26 Direktiivin 2009/110/EY 3 artiklan 4 kohta.
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= Kynnysarvot: tuote sallii

i arvoltaan suuret tai rajoittamattomat maksut, lataukset tai lunastukset, mukaan
lukien kateisnostot

ii. arvoltaan suuret maksut, lataukset tai lunastukset, mukaan lukien kateisnostot

iii. maaraltaan suurten tai rajoittamattomien varojen tallettamisen sahkdisen rahan
tuotteelle / tilille.
= Rahoitusmenetelma: tuotetta voidaan
i rahoittaa lataamalla tuotteelle rahaa anonyymisti, esimerkiksi kateista, anonyymia

sahkoistd rahaa tai sdahkoisen rahan tuotteita, jotka hyotyvat direktiivin (EU)
2015/849 12 artiklan poikkeuksesta

ii. rahoittaa tuntemattomilta kolmansilta osapuolilta saaduilla maksuilla

iii. rahoittaa muilla sdhkdisen rahan tuotteilla.

=  Kaytto- ja vaihdantakelpoisuus:
i.  tuote sallii henkildiden valiset rahansiirrot
ii. lukuisat kauppiaat ja myyntipisteet ovat hyvaksyneet tuotteen maksuvalineeksi

iii. tuote on suunniteltu kaytettdavaksi maksuvadlineend erityisesti tavara- ja
palvelukaupassa, joihin liittyy suuri talousrikosten riski, kuten verkossa
tapahtuvassa uhkapelaamisessa

iv.  tuotetta voidaan kayttaa rajat ylittavissa liiketoimissa tai eri lainkayttoalueilla

v.  tuote on suunniteltu muiden kuin asiakkaiden kayttéon, esimerkkina tietyt co-
branding korttituotteet (mutta ei arvoltaan pienet lahjakortit)
Vi. tuote sallii arvoltaan suuret kateisnostot.
117. Seuraavat tekijat voivat osaltaan vahentaa riskia:
=  Kynnysarvot: tuote
i. asettaa alhaiset arvorajat maksuille, latauksille tai lunastuksille seka kateisnostoille

(yritysten on kuitenkin syytd huomata, ettd alhainen kynnysarvo ei valttamatta
yksin riitd vahentdmaan terrorismin rahoittamisen riskia)

ii. rajoittaa maksujen, latausten tai lunastusten seka kateisnostojen lukumaaraa
tiettynd ajanjaksona
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iii. rajoittaa varojen maaraa, joka voidaan kerralla tallettaa sahkoisen rahan
tuotteelle/tilille.

= Rahoitus: tuote

i edellyttdd, ettd varat ostoa tai uudelleenlatausta varten ovat todistettavasti peradisin ETA-
maan luotto- tai rahalaitoksessa yksin tai jaetusti asiakkaan nimissa olevalta tililta.

= Kayttod- ja vaihdantakelpoisuus: tuote
i. ei salli tai asettaa tiukat rajat kateisnostoille
ii. on kaytettavissa vain kotimaassa

iii.  on hyvaksytty kauppiaiden ja myyntipisteiden toimesta, joiden maara on rajoitettu
ja joiden liiketoiminnan sahkoisen rahan liikkeeseenlaskija tuntee

iv. on suunniteltu erityisesti niin, ettd sen kayttéa voidaan rajoittaa tavara- ja
palvelukaupassa, joihin liittyy suuri talousrikosten riski

V. on hyvaksytty rajattujen vahariskisten palveluiden tai tuotteiden maksuvalineeksi.

118. Seuraavat tekijat voivat osaltaan lisata riskia:

= Asiakas ostaa useita sdhkoisen rahan tuotteita samalta liikkeeseenlaskijalta,
uudelleenlataa tuotetta usein tai tekee useita kateisnostoja lyhyen ajan sisalla ja ilman
taloudellista perustetta. Jos jakelijat (tai jakelijana toimivat asiamiehet) ovat itse
ilmoitusvelvollisia, tama koskee myos eri liikkeeseenlaskijoiden sahkdisen rahan tuotteita,
jotka on ostettu samalta jakelijalta.

= Asiakkaan liiketoimet ovat aina hieman kaikkien arvo-/suoritusrajojen alapuolella.

= Useat henkilot, joiden henkildllisyytta liikkeeseenlaskija ei tiedd, vaikuttavat kayttavan
tuotetta (esim. tuotetta kdytetdan useista IP-osoitteista samanaikaisesti).

= Asiakkaan tunnistetiedot, kuten kotiosoite, IP-osoite tai liitetyt pankkitilit muuttuvat usein.

= Tuotetta ei kdytetd siihen tarkoitukseen, johon se on suunniteltu, vaan sitd kdytetdan
esimerkiksi ulkomailla, vaikka se on tarkoitettu ostoskeskuksen lahjakortiksi.

119. Seuraava tekija voi osaltaan vahentaa riskia:

= Tuote on vain tiettyjen asiakasryhmien saatavilla, esimerkkina sosiaalietuuksien saajat tai
henkilokunta yrityksessa, joka laskee tuotetta liikkeelle kattaakseen yrityskuluja.

120. Seuraavat tekijat voivat osaltaan lisata riskia:
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= Verkossa ja ilman henkilokohtaista lasndoloa tapahtuva jakelu ilman riittdvia suojatoimia,
kuten sahkaisia allekirjoituksia, asetuksen (EU) N:o 910/2014 kriteerit tayttavid sdhkoisid
tunnistamisasiakirjoja ja toisena henkilona esiintymalld tehtdvien petosten vastaisia
toimenpiteita.

= Jakelu valittdjien kautta, jotka eivit itse ole ilmoitusvelvollisia direktiivin (EU) 2015/849 tai
sovellettavan kansallisen lainsaadannon nojalla, jos séhkoisen rahan liikkeeseenlaskija

i antaa valittajan tehtdvaksi tdyttda osan sahkoisen rahan liikkeeseenlaskijan
rahanpesun ja terrorismin rahoittamisen torjuntavelvoitteista

ii. ei ole vakuuttunut siita, etta valittdjalla on kaytdssaan riittdvat rahanpesun ja
terrorismin rahoituksen torjuntaa koskevat jarjestelmat ja kontrollit.

= Palvelujen segmentointi (jakaminen osiin) eli sdahkoisen rahan palveluiden tarjoaminen
useiden toiminnallisesti riippumattomien palveluntarjoajien toimesta ilman asianmukaista
valvontaa ja koordinointia.

121. Seuraavat tekijat voivat osaltaan lisata riskia:

= Maksunsaaja tai tuotteeseen ladattavien varojen lahde on lainkdyttdalueella, johon liittyy
suurempi rahanpesun ja terrorismin rahoituksen riski. Yritysten olisi kiinnitettava erityista
huomiota lainkdyttoalueisiin, joiden tiedetdadn rahoittavan tai tukevan terroristista
toimintaa tai joissa tiedetdan toimivan terrorismirikoksiin syyllistyvia ryhmia, seka
lainkayttoalueisiin, joihin on kohdistettu talouspakotteita, vientikieltoja tai terrorismia,
terrorismin rahoittamista tai joukkotuhoaseita koskevia toimenpiteita.

Toimenpiteet

122. Kansallinen lainsdadanto voi mahdollistaa poikkeamisen asiakkaan ja tosiasiallisen omistajan
ja edunsaajan tunnistamisesta ja henkilollisyyden todentamisesta seka liikkesuhteen luonteen
ja tarkoituksen arvioinnista tiettyjen sdahkdisen rahan tuotteiden osalta direktiivin (EU)
2015/849 12 artiklan mukaisesti.

123. Yritysten on syytd huomata, ettd direktiivin (EU) 2015/849 12 artiklan mukainen poikkeus ei
koske velvoitetta suorittaa jatkuvaa liiketoimien ja liikesuhteen seurantaa, eikd se poista
yritysten velvoitetta tunnistaa ja ilmoittaa epailyttavista liiketoimista. Tama tarkoittaa, etta
yritysten olisi varmistettava, ettd ne hankkivat riittdvasti tietoa asiakkaastaan tai tuotteensa
kohderyhmastd, jotta ne voivat suorittaa tarkoituksenmukaista ja jatkuvaa liikesuhteen
seurantaa.

124. Yritysten olisi otettava kayttoon esimerkiksi seuraavanlaisia valvontajarjestelmia:

27 Katso Il osasto, kohdat 22-27.
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Liiketoimien seurantajarjestelmat, jotka havaitsevat poikkeavuudet tai epailyttavat
kayttaytymiskaavat, mukaan lukien tuotteen kaytto tavalla, johon sitad ei ole suunniteltu.
Yritys voi pystyd poistamaan tuotteen kaytostd joko manuaalisesti tai sirun
kontrolliominaisuuksien kautta, kunnes se on vakuuttunut siita, ettd epailykselle ei ole
aihetta.

Jarjestelmat, jotka tunnistavat ilmoitettujen ja havaittujen tietojen véliset erot, esimerkiksi
ilmoitetun kotimaan ja sahkoisesti tunnistetun IP-osoitteen eroavuudet.

Jarjestelmat, jotka vertailevat annettuja tietoja muista liilkesuhteista sailytettyihin tietoihin
ja jotka voivat tunnistaa kaavamaisuuksia, kuten samoja rahoitusvalineitd tai samoja
yhteystietoja.

Jarjestelmat, jotka tunnistavat sen, kdytetdanko tuotetta tavara- ja palvelukaupassa, johon
liittyy suuri talousrikosten riski.

Yritysten olisi sovellettava suuririskisessa tilanteessa esimerkiksi seuraavia tehostettua

asiakkaan tuntemista koskevia toimenpiteita:

Hankittava lisatietoja asiakkaasta tunnistuksen aikana, kuten tieto varojen alkuperasta.

Sovellettava lisdatoimenpiteitd asiakkaan tai tosiasiallisen omistajan ja edunsaajan
henkilollisyyden todentamiseksi kdyttden monipuolisemmin luotettavia ja riippumattomia
lahteitd (esim. vertailevat tarkistukset verkkotietokannoista).

Hankittava lisatietoja lilkesuhteen aiotusta luonteesta, esimerkiksi kysymalla asiakkaalta
heidan liiketoiminnastaan tai lainkayttdalueista, jonne he aikovat siirtda sahkoista rahaa.

Hankittava tietoja kauppiaasta/maksunsaajasta, etenkin, jos sahkoisen rahan
liikkeeseenlaskijalla on syyta epdilld, ettd sen tuotteita kaytetddan laittomien tai
ikarajoitettujen tavaroiden ostoon.

Tehtdva identiteettivarkauksiin liittyvia tarkastuksia sen varmistamiseksi, ettd asiakas on
henkild, joka han vaittaa olevansa.

Sovellettava tehostettua asiakassuhteen ja yksittaisten liiketoimien seurantaa.

Selvitettdva varojen alkuperd ja/tai kohde.

Yritykset voivat kansallisen lainsdadanndn sallimissa rajoissa harkita yksinkertaistetun

asiakkaan tuntemisvelvollisuuden soveltamista vahariskisiin sahkoisen rahan tuotteisiin, jotka
eivat hyody direktiivin (EU) 2015/849 12 artiklassa sdadetysta poikkeuksesta.

Kansallisen lainsdaadannon sallimissa rajoissa yritykset voivat soveltaa vahariskisissa tilanteissa

esimerkiksi seuraavia yksinkertaistettua asiakkaan tuntemista koskevia toimenpiteita:
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= Asiakkaan tai tosiasiallisen omistajan ja edunsaajan henkilollisyyden todentamisen
lykkdaminen liikesuhteen aloittamisen jalkeiseen ajankohtaan tai kunnes tietty (alhainen)
rahamaardinen raja ylittyy (sen mukaan, kumpi tapahtuu ensin). Rahamaaraisen rajan ei
tulisi ylittaa 250 euroa, jos tuote ei ole ladattavissa uudelleen tai jos sita voidaan kayttaa
muilla lainkdyttoalueilla tai rajat ylittdvissa liiketoimissa. Kansallisen lainsdddannon
salliessa raja voi olla 500 euroa (tdssa tapauksessa tuotetta saa kayttda vain kotimaassa).

= Asiakkaan henkildllisyyden todentaminen maksun perusteella, joka on veloitettu ETA-
sadnnellyssa luotto- tai finanssilaitoksessa sijaitsevalta yksin tai jaetusti asiakkaan nimissa
olevalta tililta tai tililta, jota asiakas todistetusti hallinnoi.

= Henkil6llisyyden todentaminen harvemmista lahteista.
= Henkildllisyyden todentaminen vahemman luotettavista lahteista.
= Henkil6llisyyden todentaminen vaihtoehtoisilla menetelmilla.

= Liikesuhteen luonteen ja aiotun tarkoituksen olettaminen ilmeisessa tapauksessa, kuten
jos kyse on lahjakorteista, jotka eivat kuulu suljettua kiertoa/suljettua verkkoa koskevan
poikkeuksen piiriin.

= Seurannan vdahentaminen niin kauan kuin tiettya rahamaaraista rajaa ei saavuteta. Koska
jatkuva seuranta on tdrkead keino lisdtiedon hankkimiseksi asiakkaaseen liittyvista
riskitekijoistda asiakassuhteen aikana (katso edelld), yksittaisten liiketoimien ja 12
kuukauden aikavalilla toisiinsa kytkeytyvien liiketoimien rahamaardiset rajat olisi
asetettava tasolle, jonka yritys on arvioinut vahariskiseksi seka terrorismin rahoituksen
etta rahanpesun osalta.
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4 luku: Alakohtaiset ohjeet rahanvalityspalvelujen tarjoajille

128. Rahanvilityspalvelujen tarjoajat ovat maksulaitoksia, jotka ovat direktiivin 2007/64
mukaisesti saaneet toimiluvan tarjota ja toteuttaa maksupalveluja kaikkialla Euroopan
unionissa. Alalla toimii erilaisia yrityksida, jotka vaihtelevat yksittdisista yrityksista
monimutkaisiin ketjutoimijoihin.

129. Useat rahanvalityspalvelujen tarjoajat kadyttavat asiamiehia, jotka tarjoavat maksupalveluja
heiddn puolestaan. Asiamiehet tarjoavat usein maksupalveluja paaliiketoimintansa
oheispalveluna, eivatka he valttamatta ole ilmoitusvelvollisia sovellettavan rahanpesun ja
terrorismin torjuntaa koskevan lainsdadannon nojalla. Ndin ollen heiddan rahanpesun ja
terrorismin rahoituksen torjuntaa koskeva asiantuntemuksensa voi olla rajallista.

130. Tarjotun palvelun luonne voi altistaa rahanvalityspalvelujen tarjoajat rahanpesun ja
terrorismin rahoituksen riskille. Tama johtuu liiketoimien yksinkertaisuudesta ja nopeudesta,
maailmanlaajuisesta saatavuudesta/kattavuudesta? ja usein kateissuorituksiin perustuvasta
luonteesta. Taman maksupalvelun luonteesta johtuu myos, ettd rahanvalityspalvelujen
tarjoajat suorittavat usein satunnaisia liiketoimia pikemminkin kuin aloittavat liikesuhteen
asiakkaidensa kanssa, mika tarkoittaa, ettd heidan kasityksensa asiakkaaseen liittyvasta
rahanpesun ja terrorismin rahoituksen riskista voi olla rajallinen.

131. Rahanvilityspalvelujen tarjoajien olisi tarkasteltava seuraavia riskitekijoita ja toimenpiteita

ndiden ohjeiden Il osastossa esitettyjen riskitekijoiden ja toimenpiteiden ohella.

Riskitekijat

132. Seuraavat tekijat voivat osaltaan lisata riskia:
= Tuote sallii arvoltaan suuret tai rajoittamattomat liiketoimet.
= Tuote tai palvelu on saatavilla maailmanlaajuisesti.

= Liiketoimi on kateissuorituksiin perustuva tai rahoitettu anonyymilla sahkdisella rahalla,
mukaan lukien direktiivin (EU) 2015/849 12 artiklassa sdddetysta poikkeuksesta hyotyva
sahkoéinen raha.

= Yksi tai useampi maksaja eri maista tekee rahansiirrot paikalliselle maksunsaajalle.
133. Seuraava tekija voi osaltaan vahentaa riskia:

= rahansiirrossa kdytetyt varat ovat peraisin ETA:n luotto- tai finanssilaitoksessa maksajan
nimella olevalta tililta.

134. Seuraavat tekijat voivat osaltaan lisata riskia:
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= Asiakkaan liiketoiminta:
i.  Asiakas omistaa tai johtaa yritystd, joka kasittelee suuria kateismaaria.

ii.  Asiakkaan yrityksen omistusrakenne on monimutkainen.

= Asiakkaan kayttaytyminen:

i.  Asiakkaan tarpeet voitaisiin paremmin tdyttdda muualla, esimerkiksi koska
rahanvalityspalvelujen tarjoaja ei sijaitse samassa maassa kuin asiakas tai asiakkaan

yritys.

ii.  Asiakas vaikuttaa toimivan jonkun muun puolesta, esimerkiksi jotkut henkil6t
valvovat/vahtivat asiakasta tai ovat nakyvilli sen paikan ulkopuolella, jossa
liilketoimi suoritetaan, tai asiakas lukee ohjeet muistilapulta.

iii.  Asiakkaan kayttaytyminen ei ole taloudellisesti jarkevaa. Asiakas esimerkiksi
hyvaksyy kyseenalaistamatta huonon vaihtokurssin tai korkeat maksut; pyytaa
maksusuoritusta valuutassa, joka ei ole virallinen tarjous tai yleisesti kdytdssa
lainkdyttoalueella, jossa asiakas ja/tai vastaanottaja sijaitsee; tai tarjoaa suuria
valuuttamaaria joko pieni- tai suuriarvoisina seteleina.

iv.  Asiakkaan liiketoimet ovat aina hieman sovellettavien kynnysarvojen alapuolella,
mukaan lukien direktiivin (EU) 2015/849 11 artiklan b kohdan mukainen asiakkaan
tuntemista koskevan satunnaisen liiketoimen kynnysarvo ja asetuksen (EU)
2015/847 5 artiklan 2 kohdassa méaaritetty 1 000 euron kynnysarvo.28 Yritysten on
syyta huomata, ettd asetuksen (EU) 2015/847 5 artiklan 2 kohdan kynnysarvo
koskee vain liiketoimia, joita ei rahoiteta kateiselld tai anonyymilla sdhkoisella
rahalla.

v.  Asiakas kayttaa palvelua epatavallisesti; han esimerkiksi lahettda tai vastaanottaa
rahaa itselleen tai itseltdan tai lahettada varat edelleen heti vastaanotettuaan ne.

vi.  Asiakas vaikuttaa tietdvdn vahdn tai on haluton toimittamaan tietoja
maksunsaajasta.
vii. Useat yrityksen asiakkaista siirtdvat varoja samalle maksunsaajalle tai heilla

vaikuttaa olevan samat tunnistetiedot, kuten osoite tai puhelinnumero.

viii.  Saapuvan maksun mukana ei ole tarvittavia tietoja maksajasta tai maksunsaajasta.

28 Euroopan parlamentin ja neuvoston asetus (EU) 2015/847, annettu 20 péivana toukokuuta 2015, varainsiirtojen
mukana toimitettavista tiedoista ja asetuksen (EY) N:o 1781/2006 kumoamisesta (ETA:n kannalta merkityksellinen
teksti).
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ix. Lahetetty tai vastaanotettu rahasumma on ristiriidassa asiakkaan tulojen kanssa
(jos tiedossa).

135. Seuraavat tekijat voivat osaltaan vahentaa riskia:

= Asiakas on yrityksen pitkdaikainen asiakas, jonka aiempi toiminta ei ole herattanyt
epailyksia, eikd ole viitteita siitd, ettd rahanpesun ja terrorismin rahoituksen riski olisi
kasvanut.

= Sjirretty summa on pieni; yritysten on kuitenkin syyta huomata, etta pienet summat eivat
yksin riitd vahentamaan terrorismin rahoituksen riskia.

136. Seuraavat tekijat voivat osaltaan lisata riskia:

= Rahoitusvalineelld ei ole rajoituksia, kun on kyse esimerkiksi kateisesta, direktiivin (EU)
2015/849 12 artiklan poikkeuksesta hyotyvilla sahkoisen rahan tuotteilla tehdyistd
maksuista, tilisiirroista tai shekeista.

= Kaytetty jakelukanava tarjoaa jonkinasteista anonymiteettia.
= Palvelu tarjotaan kokonaan verkossa ilman riittavia suojatoimia.
= Rahanvilityspalvelua tarjotaan asiamiesten valitykselld,

i. jotka edustavat useampaa kuin yhta paamiesta

ii. joiden liikevaihdot ovat epatavallisia verrattuna samanlaisilla alueilla toimiviin
toisiin asiamiehiin; esimerkiksi liiketoimien maarat ovat epatavallisen suuria tai
pienia, kateismaksut ovat epatavallisen suuria, suuri maara liiketoimista jaa hieman
asiakkaan tuntemisvelvollisuutta koskevan kynnysarvon alapuolelle tai
liilketoimintaa harjoitetaan tavallisten aukioloaikojen ulkopuolella

iii.  jotka harjoittavat suurta osaa lilketoiminnasta maksajien ja maksunsaajien kanssa,
joiden liiketoiminnasta iso osa tapahtuu suuririskisiltd lainkadyttoalueilta 1ahtoisin
olevien maksajien ja maksunsaajien kanssa

iv.  jotka vaikuttavat olevan epavarmoja tai epdjohdonmukaisia konserninlaajuisten
rahanpesun ja terrorismin rahoituksen torjuntaa koskevien toimintaperiaatteiden
soveltamisessa

v. jotka eivat ole rahoitusalalta ja harjoittavat muuta liiketoimintaa
paaliiketoimintanaan.

= Rahanvilityspalvelua tarjotaan laajan, eri lainkdytt6alueilla sijaitsevien asiamiesten
verkoston valityksella.

= Rahanvilityspalveluita tarjotaan hyvin monimutkaisen maksuketjun valityksella,
esimerkkina lukuisat eri lainkayttdalueilla toimivat valittdjat tai jaljittamattomat (viralliset
tai epéviralliset) selvitysjarjestelmat.

137. Seuraavat tekijat voivat osaltaan vahentaa riskia:
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= Asiamiehet ovat sddnneltyja finanssilaitoksia.

= Palvelua voidaan rahoittaa vain tilisiirroilla ETA-sddnnellyssa luotto- tai finanssilaitoksessa
asiakkaan nimissa olevalta tililta tai tililta, jota asiakas todistetusti hallinnoi.

138. Seuraavat tekijat voivat osaltaan lisata riskia:

= Maksaja tai maksunsaaja sijaitsee lainkayttdalueella, johon liittyy suurempi rahanpesun ja
terrorismin rahoituksen riski.

= Maksunsaaja asuu lainkdyttoalueella, jolla ei ole tai jolla on vahemman kehittynyt
virallinen pankkisektori, mika tarkoittaa, ettd hawalan kaltaisia epavirallisia
rahanvalityspalveluja voidaan kayttdaa maksun yhteydessa.

Toimenpiteet

139. Koska useiden rahanvilityspalvelujen tarjoajien liiketoiminta perustuu ensisijaisesti
maksutapahtumiin,  yritysten  olisi  harkittava, @ mitd seurantajarjestelmia ja
valvontatoimenpiteitd ne ottavat kdytt6on varmistaakseen, ettda ne havaitsevat rahanpesu-
ja terrorismin rahoittamisyritykset, vaikka niilla olisi asiakkaasta vain perustiedot tai ei
ollenkaan tietoja, koska liikesuhdetta ei ole aloitettu.

140. Yritysten olisi joka tapauksessa otettava kayttoon:
= jarjestelmat, joilla tunnistaa toisiinsa kytkeytyneet maksusuoritukset

= jarjestelmat, joilla tunnistaa, ovatko eri asiakkaiden tekemat maksusuoritukset kohdistettu
samalle maksunsaajalle

= jarjestelmat, jotka mahdollistavat varojen alkuperan ja kohteen selvittamisen niin pitkalle
kuin mahdollista

= jarjestelmat, jotka sallivat sekd maksutapahtumien ettd maksuketjussa mukana olevien
toimijoiden lukumaaran tayden jaljitettavyyden

= jarjestelmat, joilla varmistaa, ettd vain asianmukaisen toimiluvan saaneet
rahanvalityspalvelujen tarjoajat voivat puuttua tapahtumiin maksuketjun eri vaiheissa.

141. Jos satunnaiseen liiketoimeen tai liikesuhteeseen liittyva riski on lisddntynyt, yritysten olisi
sovellettava tehostettua asiakkaan tuntemista Il osaston mukaisesti ja tarvittaessa lisattava
liilketoimien seurantaa (esim. tihentdmalld seurantakertoja tai soveltamalla alhaisempia
kynnysarvoja). Jos sitd vastoin yksittdiseen liiketoimeen tai liikesuhteeseen liittyva riski on
vahdinen ja kansallinen lainsdaadanto niin sallii, yritykset voivat soveltaa yksinkertaistettua
asiakkaan tuntemista koskevia toimenpiteita Il osaston mukaisesti.

49



RISKITEKIJOITA KOSKEVAT OHJEET

*

* *
* * S >
& European Securities and € @ » JOINT COMMITTEE OF THE EUROPEAN
RANKING €SM3 et Authority SUPERVISORY AUTHORITIES
ST . * =/
* * EUROPE

INSURANCE
X AND OCCUPATION! NSIONS AUTHORITY

142. Asiamiehia maksupalveluiden tarjoamiseen kayttavien rahanvalittdjien olisi tiedettava, keita
heidan asiamiehensd ovat. ° Rahanvilittdjien olisi osana titd luotava ja ylldpidettiva
asianmukaisia ja riskiperusteisia toimintaperiaatteita ja menettelyja vastatakseen siihen
riskiin, etta heidan asiamiehensa saattavat osallistua tai heita saatetaan kdyttaa rahanpesuun
tai terrorismin rahoittamiseen. Naita voivat olla seuraavat:

= Jos asiamies on oikeushenkil6, asiamiehen omistavan tai hdneen maardysvaltaa kayttdvan
henkilon tunnistaminen siita vakuuttumiseksi, etta rahanpesun ja terrorismin rahoituksen
riski, jolle rahanvalityspalvelujen tarjoaja asiamiehen kayton myo6ta altistuu, ei ole
lisaantynyt.

= Direktiivin (EU) 2015/2366 19 artiklan 1 kohdan c¢ alakohdan mukaisten nayttojen
hankkiminen siita, ettd asiamiehen johtamisesta vastuussa olevat johtajat ja muut henkil6t
ovat soveliaita ja luotettavia henkil6ita, ottaen huomioon myds heidan rehellisyyteensa,
lahjomattomuutensa ja maineensa. Rahanvilittdjien tekemat tiedustelut olisi
suhteutettava asiamiesten tarjoamiin maksupalveluihin liittyvan rahanpesun ja terrorismin
rahoituksen riskin luonteeseen, monimutkaisuuteen ja laajuuteen, ja niiden olisi
perustuttava rahanvalittdjan asiakkaan tuntemista koskeviin menettelyihin.

= Riittdviin toimenpiteisiin ryhtyminen vakuuttumiseksi siita, ettd asiamiehen rahanpesun ja
terrorismin rahoituksen torjuntaa koskevat sisaiset kontrollit ovat asianmukaisia ja pysyvat
asianmukaisina koko asiamiessuhteen ajan, esimerkiksi monitoroimalla otantoja
asiamiehen liiketoimista tai arvioimalla asiamiehen kontrolleja paikan paalla. Jos
asiamiehen rahanpesun ja terrorismin rahoituksen torjuntaa koskevat sisdiset kontrollit
eroavat rahanvalittdjan toimenpiteista esimerkiksi siksi, etta asiamies edustaa useampaa
paamiesta tai koska asiamies on sovellettavan rahanpesun ja terrorismin rahoituksen
torjuntaa koskevan lainsadadannon nojalla ilmoitusvelvollinen, rahanvalittdjan olisi
arvioitava ja hallittava erojen aiheuttamaa riskia, joka voi vaikuttaa sen omaan ja
asiamiehen rahanpesun ja terrorismin rahoituksen torjuntavelvoitteiden noudattamiseen.

= Rahanpesun ja terrorismin rahoituksen torjuntaa koskevan koulutuksen tarjoaminen
asiamiehille sen varmistamiseksi, ettd asiamiehilld on riittdva kasitys merkityksellisista
rahanpesun ja terrorismin rahoituksen riskeistda sekd rahanvalittdjan odotuksista
rahanpesun ja terrorismin rahoituksen torjuntaa koskevien kontrollien laadusta.

29 Direktiivin (EU) 2366/2015 19 artikla.
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5 luku: Alakohtaiset ohjeet varainhoitoyhtidille

143. Varainhoito on pankki- ja muiden finanssipalvelujen tarjoamista varakkaille yksityishenkil6ille
ja heidan perheilleen tai yrityksille. Se tunnetaan myds yksityispankkitoimintana.
Varainhoitoyhtididen asiakkaat voivat odottaa asiakassuhteista vastaavan henkil6ston
tarjoavan raataloityja palveluita, kuten pankkipalveluita (esim. kayttotilit, kiinnelainat ja
valuutanvaihto), omaisuudenhoitoa ja sijoitusneuvontaa, notariaattipalveluita,
arvopaperisailytysta, vakuutuksia, family office -palveluita, vero- ja perintdsuunnittelua ja
niihin liittyvid palveluita, mukaan lukien oikeudellinen tukipalvelu.

144. Monet yleensa varainhoitoon liitetyistd piirteistda, kuten varakkaat ja vaikutusvaltaiset
asiakkaat; arvoltaan erittdin suuret liiketoimet tai osakesalkut; monimutkaiset tuotteet ja
palvelut, mukaan lukien raataloidyt sijoitustuotteet; sekd luottamuksellisuuden ja vaitiolon
odotus viittaavat suurempaan rahanpesun riskiin kuin vahittdispankkitoimintaan liitetyt
piirteet. Varainhoitoyhtididen palvelut voivat olla erityisen alttiita asiakkaiden
vaarinkaytoksille tapauksissa, joissa asiakkaat haluavat salata varojensa alkuperdn tai
esimerkiksi kiertaa kotimaansa verotusta.

145. Taman alan yritysten olisi tarkasteltava seuraavia riskitekijoitda ja toimenpiteita naiden
ohjeiden Il osastossa esitettyjen riskitekijoiden ja toimenpiteiden ohella. Ill osaston lukujen 2,
7 ja 9 alakohtaiset ohjeet voivat myo6s olla merkityksellisia tassa yhteydessa.

Riskitekijat

146. Seuraavat tekijat voivat osaltaan lisata riskia:

= Asiakkaat, jotka pyytdvat suuria maarid kateistd tai muita aineellisia arvon sailyttavia
kohteita, kuten jalometalleja.

= Arvoltaan erittdin suuret liiketoimet.

= Taloudelliset jarjestelyt, joihin kytkeytyviin lainkayttoalueisiin liittyy suurempi rahanpesun
ja terrorismin rahoituksen riski (yritysten olisi kiinnitettdva erityistd huomiota maihin, joilla
on pankkisalaisuuskulttuuri tai jotka eivat noudata kansainvilisia verotuksen avoimuutta
koskevia standardeja).°

= Lainat (mukaan lukien kiinnelainat), joiden vakuutena on toisella lainkdyttdalueella
sijaitsevan omaisuuden arvo, erityisesti maissa, joissa on vaikeaa vahvistaa asiakkaan
laillinen omistusoikeus vakuuteen tai todentaa lainan takaajien henkil6llisyys.

= Monimutkaisten liiketoimintarakenteiden, kuten trustien ja yksityisten sijoitusvalineiden
kaytto, etenkin jos lopullisen tosiasiallisen omistajan ja edunsaajan henkil6llisyys saattaa
olla epaselva.

30 katso my®os |l osasto, kohta 26.
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= Useissa maissa tapahtuva liiketoiminta, etenkin, jos siihen liittyy useita finanssipalvelujen
tarjoajia.

= Rajat ylittavat jarjestelyt, joissa varat talletetaan tai niitd hallinnoidaan toisessa
finanssilaitoksessa joko saman finanssikonsernin sisalla tai sen ulkopuolella, etenkin, jos
toinen finanssilaitos sijaitsee lainkayttdalueella, johon liittyy suurempi rahanpesun ja
terrorismin rahoituksen riski. Yritysten olisi kiinnitettdvda erityistd huomiota
lainkayttoalueisiin, joissa esiintyy paljon esirikoksia, joilla on heikko rahanpesun ja
terrorismin rahoituksen torjuntajdrjestelma tai heikot verotuksen lapinakyvyytta koskevat
standardit.

Seuraavat tekijat voivat osaltaan lisata riskia:

= Asiakkaat, joiden tulot ja/tai varallisuus on perdisin suuririskisiltd aloilta, kuten
asekaupasta, kaivosteollisuudesta, rakennus- tai rahapelialalta tai yksityisilta palkka-
armeijoilta.

= Asiakkaat, joiden vaarinkdytoksista on esitetty uskottavia vaitteita.
= Asiakkaat, jotka odottavat poikkeuksellisen suurta luottamuksellisuutta tai vaitioloa.

= Asiakkaat, joiden kulutus- tai maksutapahtumakayttdytyminen tekee ”tavallisten” tai
odotettavien kayttaytymiskaavojen hahmottamisesta vaikeaa.

= Erittdin varakkaat ja vaikutusvaltaiset asiakkaat, mukaan lukien asiakkaat, joilla on nakyva
julkinen rooli, jotka asuvat ulkomailla tai jotka ovat poliittisesti vaikutusvaltaisia henkil6ita.
Jos asiakas tai asiakkaan tosiasiallinen omistaja ja edunsaaja on poliittisesti
vaikutusvaltainen henkilo, yritysten on aina sovellettava tehostettua asiakkaan
tuntemisvelvollisuutta direktiivin (EU) 2015/849 18-22 artiklojen mukaisesti.

= Asiakas pyytad, ettd yritys auttaa asiakasta saamaan kolmannen osapuolen tarjoaman
tuotteen tai palvelun ilman selkeaa liiketoiminnallista tai taloudellista perustetta.

Seuraavat tekijat voivat osaltaan lisata riskia:

= Liiketoimintaa harjoitetaan maissa, joissa on pankkisalaisuuskulttuuri tai jotka eivat
noudata kansainvalisid verotuksen avoimuutta/lapinakyvyytta koskevia standardeja.

= Asiakas asuu tai hanen varansa ovat perdisin toiminnasta sellaisella lainkayttdalueella,
johon liittyy suurempi rahanpesun ja terrorismin rahoituksen riski.

31 atso myos Il osasto.
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Toimenpiteet

149. Varainhoitoyhtion ja  asiakkaan  valisestd  suhteesta  vastaavan toimihenkilon
(asiakassuhdepaallikké)  olisi  oltava avainasemassa riskinarvioinnin kannalta.
Asiakassuhdepaallikon laheinen kontakti asiakkaaseen helpottaa tietojen kerddmista ja taten
kattavamman kuvan muodostamista asiakkaan liiketoiminnan tarkoituksesta ja luonteesta
(esim. asiakkaan varojen alkuperasta ja syistd, miksi monimutkaiset tai epatavalliset
jarjestelyt voivat olla myo6s aitoja ja laillisia, tai miksi lisdvakuus voi olla aiheellinen). Laheinen
suhde voi kuitenkin johtaa my0s eturistiriitoihin, jos asiakassuhdepaallikké tulee liian
laheiseksi asiakkaan kanssa, jolloin se vahingoittaa yrityksen pyrkimyksida hallita
talousrikosriskia. Nadin ollen on my0s tarkoituksenmukaista, ettda esimerkiksi saannosten
noudattamista valvova osasto ja ylempi johto suorittavat riippumatonta riskinarvioinnin
valvontaa.

150. Seuraavat tehostettua asiakkaan tuntemista koskevat toimenpiteet voivat olla aiheellisia
suuririskisissa tilanteissa:

= Lisatietojen hankkiminen ja todentaminen asiakkaasta seka naiden tietojen tarkistaminen
ja paivittaminen saannollisesti seka silloin, kun asiakasprofiili muuttuu olennaisesti.
Yritysten olisi suoritettava tarkistuksia riskiperusteisesti, ja arvioitava suuririskisia
asiakkaita vahintdan vuosittain tai useammin riskin niin vaatiessa. Naihin menettelyihin voi
kuulua joko asiakkaan kodin tai yrityksen tiloihin tehtyjen kayntien kirjaaminen, mukaan
lukien asiakasprofiilin muutokset tai muut kdynnin myo6ta ilmi tulleet tiedot, jotka voivat
vaikuttaa riskiarvioon.

= Varallisuuden ja varojen alkuperan selvittaminen. Jos riski on erityisen suuri ja/tai jos
yrityksella on epailyksia varojen laillisesta alkuperasta, varallisuuden ja varojen alkuperan
todentaminen voi olla ainoa riittdva keino vahentaa riskida. Varojen tai varallisuuden
alkuperan todentajana voi olla muun muassa:

i. alkuperainen tai oikeaksi todistettu jdljennos dskettdisesta palkkalaskelmasta
ii. kirjallinen, tydnantajan allekirjoittama vahvistus koskien vuosipalkkaa

iii. alkuperdinen tai oikeaksi todistettu jaljennds esimerkiksi sijoitusten tai yrityksen
myyntia koskevasta kauppakirjasta

iv. kirjallinen, asianajajan allekirjoittama kaupanvahvistus

V. alkuperdinen tai oikeaksi todistettu jaljennds testamentista tai Common law -
maissa tuomioistuimen nimittamalle, kuolinpesda hoitavalle henkilékohtaiselle
edustajalle annetusta valtuutuksesta (grant of probate)
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Vi. kirjallinen, asianajajan, uskotun miehen tai pesanjakajan allekirjoittama perukirja
vii.  yritysrekisteriin tehty internet-haku yrityksen myynnin vahvistamiseksi.

= Varojen kohteen selvittaminen.

= Tarkemman valvonnan ja tuntemisvelvollisuuden kohdistaminen liikesuhteeseen kuin mita
valtavirtaa edustavien finanssipalvelujen, kuten vahittdispankkipalvelujen tai
omaisuudenhoidon yhteydessa suoritetaan.

= Riippumattoman sisdisen tarkistuksen/arvioinnin toteuttaminen ja tarvittaessa ylemman
johdon hyvaksynnan hankkiminen uusien ja nykyisten asiakkaiden osalta riskiperusteisesti.

= Liiketoimien jatkuva seuraaminen ja tarvittaessa jokaisen liiketoimen tarkistaminen
toteutumishetkelld epatavallisen tai epailyttdvan toiminnan havaitsemiseksi. Tahan voi
sisdltya toimenpiteitd, joilla selvitetddn, ovatko seuraavat ristiriidassa palveluntarjoajan
riskiprofiilin kanssa:

i.  siirrot (kateinen, sijoitukset tai muut varat)
ii. tilisiirtojen kaytto
iii. merkittavat muutokset toiminnassa

iv. liiketoimet, joihin kytkeytyviin lainkayttoalueisiin liittyy suurempi rahanpesun ja
terrorismin rahoituksen riski.

Monitorointitoimenpiteisiin ~ voi sisdltyda kynnysarvojen kayttdéa ja asianmukainen
tarkistusprosessi, jonka avulla asiakassuhteista vastaava henkilostd tai (tiettyjen
kynnysarvojen kohdalla) séannésten noudattamista valvova toiminto tai ylempi johto voivat
viipymatta tutkia epatavallisen toiminnan.

= Julkisten raporttien tai muiden tietolahteiden seuranta sellaisten tietojen havaitsemiseksi,
jotka koskevat asiakkaita tai heiddn yhteistybkumppaneitaan, yritysyhteyksiaan,
potentiaalisia yritysostokohteita tai kolmansia edunsaajia, joille asiakas suorittaa maksuja.

= Sen varmistaminen, ettd kateistd tai muita aineellisia arvon sailyttavid kohteita (esim.
matkashekkejd) kasitelladn vain pankin tiskilld eikd koskaan asiakassuhdepaillikkdjen
toimesta.

= Sen varmistaminen, ettd vyritys on vakuuttunut asiakkaan monimutkaisten
liilketoimintarakenteiden, kuten trustien ja yksityisten sijoitusvalineiden, kaytolla olevan
lailliset ja aidot tarkoitusperat, ja ettd lopullisen todellisen omistajan ja edunsaajan
henkildllisyys ymmarretaan.

151. Yksinkertaistettua asiakkaan tuntemista ei voida soveltaa varainhoitotoiminnan yhteydessa.
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6 luku: Alakohtaiset ohjeet kaupan rahoituspalvelujen tarjoajille

152. Kaupan rahoitus tarkoittaa maksujen hallinnointia tavaroiden (ja palvelujen) kotimaisen tai
rajat ylittavan liikkkuvuuden helpottamiseksi. Ulkomaankaupassa maahantuojalla on riski, etta
tavarat eivat saavu perille, kun taas viejan huolena on maksun saamattajdaminen. Naiden
riskienienentdamiseksi useissa kaupan rahoitusvadlineissd asetetaan pankki liiketoimen
keskelle/valittajaksi.

153. Kaupan rahoituksella voi olla monia muotoja. Naita ovat muun muassa:

= Suora maksu: tdssd maksutavassa ostaja suorittaa maksun, kun hdn on vastaanottanut
tavarat. Suora maksu on yleisin ulkomaankaupan maksutapa, mutta suorituksen
kaupankayntiin liittyva luonne ei usein ole varoja siirtdvan pankin tiedossa. Pankkien olisi
tarkasteltava Il osaston ohjeita hallitakseen tallaisiin liiketoimiin liittyvaa riskia.

= Remburssit (LC:t): remburssi on pankin avaama rahoitusviline, joka varmistaa, ettd maksu
suoritetaan nimetylle edunsaajalle (yleenséa vieja), kun han esittdd remburssin ehdoissa
madritellyt, ehtojen noudattamista  osoittavat asiakirjat (esim. tavaroiden
lahetysasiakirjat).

= Asiakirjaperittavat: asiakirjaperittdvda maksutapana kdytettdessa ostajan (maahantuojan)
pankkikerdaa maksun tai hyvaksytyn vekselin tavaroiden maahantuojalta valittddkseen
maksun edelleen viejalle. Ostajan (maahantuojan) pankki luovuttaa kauppaa koskevat
asiakirjat (jotka on saatu viejalta yleensa viejan pankin kautta) tuojalle maksua tai vekselin
hyvaksymista vastaan.

154. Muut kaupan rahoitustuotteet, kuten forfaiting-rahoitus, strukturoitu rahoitus tai laajemmat
toimet, kuten hankerahoitus, eivat kuulu ndiden alakohtaisten ohjeiden soveltamisalaan.
Naita tuotteita tarjoavien pankkien olisi tarkasteltava Il osaston yleisiad ohjeita.

155. Kaupan  rahoitustuotteita  voidaan  vaarinkdyttada rahanpesu- tai  terrorismin
rahoitttamistarkoituksiin. Ostaja ja myyja voivat esimerkiksi yhteistydssa vaaristella
tavaroiden hintaa, tyyppid, laatua tai maaraa siirtddkseen varoja tai arvoa maiden valilla.

156. Kansainvalinen kauppakamari (The International Chamber of Commerce, ICC) on kehittanyt
remburssien ja perittdvien kdyttéa koskevat saannot, mutta ne eivat kata talousrikoksiin
liittyvid seikkoja. 32 Pankkien on syytd huomata, ettd niilla s3aannoilldi ei ole
oikeusvoimavaikutusta eika niiden soveltaminen tarkoita sitd, ettd pankkien ei tarvitse
noudattaa lain ja saadntelyn mukaisia rahanpesun ja terrorismin rahoituksen
torjuntavelvoitteitaan.

157. Taman alan yritysten olisi tarkasteltava seuraavia riskitekijoitd ja toimenpiteitd naiden
ohjeiden Il osastossa esitettyjen riskitekijoiden ja toimenpiteiden ohella. Ill osaston luvun 1
alakohtaiset ohjeet voivat my6s olla merkityksellisia tdssa yhteydessa.

32 yhdenmukaiset remburssisasnnét (UCP 600) rembursseille ja Yndenmukaiset perittavasaannot (URC 522)

perittaville.
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Riskitekijat

158. Kaupan rahoitukseen osallistuvat pankit saavat usein vain osittaisia tietoja liiketoimesta ja sen
osapuolista. Kaupan asiakirjat voivat olla sekalaisia, eikd pankeilla valttamattd ole
asiantuntemusta vastaanottamistaan kaupan asiakirjoista. Tama voi tehda rahanpesun ja
terrorismin rahoituksen riskin tunnistamisesta ja arvioinnista haastavaa.

159. Pankkien olisi kuitenkin kaytettava tervetta jarkea ja ammatillista harkintaa arvioidessaan,
missa maarin pankilla olevat tiedot ja asiakirjat antavat aihetta huoleen tai epailyksille
koskien rahanpesua ja terrorismin rahoittamista.

160. Pankkien olisi tarkasteltava seuraavia riskitekijoita siind maarin kuin mahdollista:

161. Seuraavat tekijat voivat osaltaan lisata riskia:

= Liiketoimi on epatavallisen suuri suhteessa siihen, mita tiedetdaan asiakkaan aiemmasta
kaupankayntitoiminnasta.

= Liiketoimi on erittdin jasennelty, hajanainen tai monimutkainen, ja siihen liittyy useita
osapuolia ilman selvaa laillista perustetta.

= Asiakirjajaljennoksia kaytetadn ilman jarkevaa selitysta tilanteissa, joissa voitaisiin odottaa
kaytettavan alkuperaisia asiakirjoja.

= Asiakirjoissa on merkittdvia eroavuuksia, kuten keskeisten asiakirjojen (esim. laskut ja
kuljetusasiakirjat) sisdltamien tavarankuvausten ja tosiasiallisesti lahetettyjen tavaroiden
valilla, silta osin kuin tdma on tiedossa.

= Tavaroiden tyyppi, laatu ja arvo ovat ristiriidassa niiden tietojen kanssa, jotka pankilla on
ostajan liiketoiminnasta.

= Toimitettuihin tavaroihin liittyy suurempi rahanpesun riski, esimerkiksi tiettyjen
hyodykkeiden hinnat voivat vaihdella huomattavasti, mika vaikeuttaa tekaistujen hintojen
havaitsemista.

= Toimitetut tavarat edellyttavat vientilupia.
= Kaupan asiakirjat eivat noudata sovellettavia lakeja tai standardeja.

= Yksikkdhinnat vaikuttavat epatavallisilta sen perusteella, mitd pankki tietda tavaroista ja
niihin liittyvasta kaupankaynnista.

= Liiketoimi on muuten epéatavallinen, esimerkiksi rembursseihin tehddan muutoksia ilman
selvda perustetta tai tavarat kuljetetaan toisen lainkdyttéalueen kautta ilman selvaa
kaupallista syyta.

162. Seuraavat tekijat voivat osaltaan vahentaa riskia:

= Riippumattomat tarkastajat ovat tarkistaneet tavaroiden laadun ja maaran.
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= Liiketoimiin liittyy asemaltaan vakiintuneita vastapuolia, jotka ovat todistetusti kdayneet
kauppaa keskenaan, ja due diligencea koskevia toimenpiteitd on aiemmin noudatettu.

163. Seuraavat tekijat voivat osaltaan lisata riskia:

= Liiketoimi ja/tai osapuolet ovat ristiriidassa sen kanssa, mitd pankki tietdd asiakkaan
aiemmasta toiminnasta tai toimialasta (esim. kuljetettavat tavarat tai kuljetusmaarat ovat
ristiriidassa sen kanssa, mita tiedetddan maahantuojan tai maastaviejan liikketoiminnasta).

= On olemassa viitteita siita, ettd ostaja ja myyja ovat salaa yhteistydssa, esimerkiksi:
i.  ostajaja myyja ovat saman henkilén maardysvallassa

ii. kauppaa kayvilla yrityksilla on sama osoite, ne ilmoittavat vain rekisterdidyn
asiamiehen osoitteen tai niiden osoitteissa on muita ristiriitaisuuksia

iii. ostaja on halukas tai kiinnostunut hyvdksymadan tai olemaan vaatimatta
asiakirjoissa olevien eroavuuksien korjausta.
= Asiakas ei kykene tai on haluton toimittamaan asiaankuuluvia asiakirjoja liiketoimen tueksi.
= QOstaja kdyttaa asiamiehia tai kolmansia osapuolia.
164. Seuraavat tekijat voivat osaltaan vahentaa riskia:

= Asiakas on nykyinen asiakas, jonka liiketoiminnan pankki tuntee hyvin, ja liiketoimi on
yhdenmukainen asiakkaan harjoittaman liiketoiminnan kanssa.

= Asiakas on listattuna porssiin, jonka tiedonantovelvollisuutta koskevat vaatimukset
vastaavat EU:n vaatimuksia.

165. Seuraavat tekijat voivat osaltaan lisata riskia:

= Liiketoimeen liittyvdssa maassa (mukaan lukien tavaroiden alkuperdmaa, kohdemaa,
kauttakuljetusmaa tai liiketoimen toisen osapuolen sijaintimaa) on kaytdssa
valuutanvaihtoa koskevat kontrollitoimenpiteet. Tama lisda sen riskia, ettd liiketoimen
todellinen tarkoitus on vieda valuuttaa maasta paikallisen lainsdadannon vastaisesti.

= Liiketoimeen liittyvdssd maassa esiintyy paljon esirikoksia (esim. huumekauppaan,
salakuljetukseen tai vaarentamiseen liittyvia) tai maassa on vapaakauppa-alueita.

166. Seuraavat tekijat voivat osaltaan vahentaa riskia:

= Kauppa on EU:n/ETA:n sisdinen.
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torjuntajarjestelma, joka on vahintdan direktiivin (EU) 2015/849 vaatimusten mukainen, ja
maissa esiintyy vahan esirikoksia.

Toimenpiteet

167. Pankkien on sovellettava asiakkaan tuntemista ohjeita antavaan osapuoleen. Kaytanndssa
useimmat pankit ottavat ohjeita vastaan vain nykyisiltd asiakkailta. Laajamittaisempi pankin
ja asiakkaan valinen liikesuhde voi auttaa saavuttamaan asiakkaan tuntemista koskevat
tavoitteet.

168. Jos pankki tarjoaa asiakkaalle kaupan rahoituspalveluita, sen olisi osana asiakkaan
tuntemisprosessia muodostettava kasitys asiakkaan liiketoiminnasta. Pankki voi hankkia
tietoa esimerkiksi seuraavista seikoista: maat, joihin asiakas kdy kauppaa; mita
kauppareitteja kaytetdadn; mistd tavaroista kdyddan kauppaa; kenen kanssa asiakas kay
kauppaa (ostajat, tavarantoimittajat jne.); kayttddko asiakas asiamiehid tai kolmansia
osapuolia ja jos kayttda, missa ne sijaitsevat. Taman pitdisi auttaa pankkia muodostamaan
kasitys asiakkaasta ja havaitsemaan epéatavalliset tai epailyttavat liiketoimet.

169. Jos pankki on kirjeenvaihtaja, sen on sovellettava vastapuoleen asiakkaan tuntemista koskevia
toimenpiteita.  Kirjeenvaihtajapankkien olisi noudatettava Il osaston 1 Iluvun
kirjeenvaihtajapankkeja koskevia ohjeita.

170. Suuririskisissa tilanteissa pankkien on sovellettava tehostettua asiakkaan tuntemista.
Pankkien olisi osana tatda tuntemista harkittava, olisiko asianmukaista kohdistaa
perusteellisempia tuntemista koskevia tarkastuksia itse liiketoimeen ja liiketoimen muihin
osapuoliin (myds muut kuin asiakkaat).

171. Liiketoimen muihin osapuoliin liittyviin tarkastuksiin voi sisaltya:

= Paremman kasityksen muodostaminen liiketoimen muiden osapuolten omistussuhteista
tai taustasta etenkin, jos ne sijaitsevat lainkdayttoalueella, johon liittyy suurempi
rahanpesun ja terrorismin rahoituksen riski tai jos ne kasittelevat suuririskisia tavaroita.
Tahan voi sisaltya yritysrekistereiden tai kolmannen osapuolen tietoldhteiden
tarkistaminen seka julkisiin lahteisiin perustuvat internet-haut.

= Lisatietojen hankkiminen osapuolten taloudellisesta tilanteesta.
172. Liiketoimiin liittyviin tarkastuksiin voi sisaltya:

= Kolmannen osapuolen tai julkisiin lahteisiin perustuvien tietolahteiden kayttd, esimerkiksi
International Maritime Bureaulta saatavat tiedot (varoitukset, konossementit, laivausta ja
hinnoittelua koskevat tarkastukset) tai varustamoiden ilmainen konttien seurantapalvelu
annettujen tietojen todentamiseksi ja liiketoimen tarkoituksen laillisuuden tarkistamiseksi.
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= Ammatillisen harkintakyvyn kaytté, kun arvioidaan onko tuote hinnoiteltu
liilketoiminnallisesti katsoen jarkevasti, etenkin sellaistenkaupankaynnin kohteena olevien
hyodykkeiden kohdalla, joista on saatavilla luotettavaa ja ajantasaista hinnoittelutietoa.

= Sen tarkistaminen, ettd kuljetettavien tavaroiden painot ja maarat vastaavat
kuljetusmenetelmaa.

173. Koska remburssit ja asiakirjaperittavat perustuvat suurimmaksi osaksi paperisiin asiakirjoihin
ja  niiden liitteend oleviin asiakirjoihin (esim. laskuihin, konossementteihin ja
lastiluetteloihin), automatisoitu liiketoimien seuranta ei valttamattd ole toteutettavissa.
Asiakirjoja kasittelevan pankin olisi arvioitava niiden yhdenmukaisuutta kaupan ehtoihin
ndahden ja edellytettava, ettda henkilostdo kayttda ammatillista asiantuntemustaan ja
harkintaansa arvioidessaan, antavatko mitkdan epatavalliset piirteet aiheen soveltaa
tehostettua asiakkaan tuntemista koskevia toimenpiteita tai aihetta epailld rahanpesua tai
terrorismin rahoittamista.®

174. Pankit suorittavat rutiininomaisia tarkastuksia havaitakseen petoksia ja varmistaakseen, etta
lilketoimet noudattavat Kansainvalisen kauppakamarin asettamia standardeja. Tama
tarkoittaa sitd, etta pankit eivat kdytannossa sovella yksinkertaistettua asiakkaan tuntemista
koskevia toimenpiteita vahariskisemmissakaan tilanteissa.

33 pankit tarkistavat rutiininomaisesti asiakirjat havaitakseen pankkiin tai sen asiakkaaseen kohdistuvat
kavallusyritykset. Ne ovat keskeinen osa kaupan rahoitusta tarjoavien pankkien palveluita. Pankit voivat
mahdollisesti hyddyntda naditd olemassa olevia valvontatoimenpiteitd tayttddkseen rahanpesun ja terrorismin
rahoittamisen torjuntavelvoitteensa.
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7 luku: Alakohtaiset ohjeet henkivakuutusyhtioille

175. Henkivakuutustuotteet on suunniteltu taloudellisesti suojaamaan vakuutuksenottajaa
epavarman tulevan tapahtuman, mukaan lukien kuolema, sairaus tai sadstdjen loppuminen
elakkeella (pitkaikaisyyden riski), varalta. Suoja saavutetaan, kun vakuutuksenantaja yhdistaa
ne taloudelliset riskit, joita useat erilaiset vakuutuksenottajat kohtaavat.
Henkivakuutustuotteita voidaan ostaa myds sijoitustuotteina tai eldketarkoituksiin.

176. Henkivakuutustuotteita tarjotaan eri jakelukanavien kautta asiakkaille, jotka voivat olla
luonnollisia henkil6itd, oikeushenkil6itd tai oikeudellisia jarjestelyja. Sopimuksen edunsaaja
voi olla vakuutuksenottaja tai nimetty tai maaratty kolmas osapuoli. Edunsaaja voi myds
vaihtua sopimuksen voimassaolon aikana, ja alkuperdinen edunsaaja ei valttamatta koskaan
saa hyotya.

177. Useimmat henkivakuutustuotteet on suunniteltu pitkaaikaisiksi, joistain tuotteista saa
korvauksen vain todennettavissa olevassa tapauksessa, kuten kuolemantapauksessa tai
siirryttdessa elakkeelle. Tama tarkoittaa sitd, ettd monet henkivakuutustuotteista eivat ole
riittdvan  joustavia  rahanpesijoiden ensisijaiseksi  valinnaksi.  Kuitenkin ~ my0s
henkivakuutusten, kuten my6s muidenkin finanssipalvelutuotteiden osalta, on olemassa riski,
ettd vakuutus on ostettu rikollisesta toiminnasta peraisin olevilla varoilla.

178. Henkivakuutussektorin yritysten olisi tarkasteltava seuraavia riskitekijoita ja toimenpiteita
naiden ohjeiden Il osastossa esitettyjen riskitekijoiden ja toimenpiteiden ohella. Myds llI
osaston lukujen 5 ja 9 alakohtaiset ohjeet voivat olla merkityksellisid tassa yhteydessa. Jos
tuotteiden jakelussa kaytetdan valittdjia, |l osaston 32—-33 kohdissa esitetyt jakelukanaviin
liittyvat riskitekijat ovat merkityksellisia.

179. Nama ohjeet voivat olla hyddyllisia myos valittajille.

Riskitekijat

180. Seuraavat tekijat voivat osaltaan lisata riskia:

= Maksujen joustavuus; tuotteet sallivat esimerkiksi:
i.  tuntemattomien kolmansien osapuolten suorittamat maksut

ii. arvoltaan suuret tai rajoittamattomat vakuutusmaksut, liikamaksut tai suuret
maarat arvoltaan vahaisia vakuutusmaksuja
iii. kateismaksut.

= Helppo padsy kertyneisiin varoihin; tuote sallii esimerkiksi osittaiset nostot tai
ennenaikaiset takaisinostot milloin tahansa pienta veloitusta tai maksua vastaan.

= Vaihdantakelpoisuus; tuotetta voidaan esimerkiksi:
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i kaupata jalkimarkkinoilla

ii.  ii.kayttaa lainan vakuutena.

= Anonymiteetti; tuote tekee helpommaksi tai mahdollistaa asiakkaan pysymisen
anonyymina.

181. Tekijat, jotka voivat osaltaan vahentaa riskia: Tuote:

= Maksu suoritetaan vain ennalta maaritellyssa tapauksessa, kuten kuolemantapauksessa tai
tiettynd paivamaarana; esimerkkind vakuutukset, jotka kattavat kulutusluotot ja
asuntolainat ja joista maksetaan korvaus vain vakuutetun henkilén kuollessa.

= i takaisinostoarvoa.

= Eisisdlla sijoituselementteja.

= Ei mahdollista kolmansien osapuolten suorittamia maksuja.

= Edellyttas, ettd kokonaissijoitus on rajoitettu pieneen arvoon.

= Henkivakuutuksen vakuutusmaksu on pieni.

= Sallii vain arvoltaan pienet, sadanndlliset vakuutusmaksut; liilkamaksut eivat ole sallittuja.

= Saatavilla vain tyOnantajien kautta; esimerkkind eldake-etuuksia tyontekijoille tarjoavat
elake-, elakkeellesiirtymis- tai vastaavat jarjestelyt, joiden maksut vahennetadan palkasta ja
joiden sdannot eivat salli sitd, ettd jasen siirtdd saamansa etuudet toiselle.

= Eivoida lunastaa lyhyella tai keskipitkalla aikavalilla, kuten eldkejdrjestelmissa, joissa eiole
ennenaikaista takaisinostomahdollisuutta.

= Eivoida kayttaa vakuutena.
= Eisalli kateismaksuja.

= Sisdltda ehtoja, jotka on taytettdava verohelpotusten saamiseksi.

182. Seuraavat tekijat voivat osaltaan lisata riskia:

= Asiakkaan luonne, esimerkiksi:

i oikeushenkilot, joiden rakenne vaikeuttaa tosiasiallisen omistajan ja edunsaajan
tunnistamista

ii. asiakas tai asiakkaan tosiasiallinen omistaja ja edunsaaja on poliittisesti
vaikutusvaltainen henkild

iii.  vakuutuksen edunsaaja tai edunsaajan tosiasiallinen edunsaaja on poliittisesti
vaikutusvaltainen henkild
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iv. asiakkaan ikd on tuotteeseen nidhden epétavallinen (esim. asiakas on hyvin nuori tai
hyvin vanha)

V.  sopimus ei vastaa asiakkaan varallisuustilannetta

Vi. asiakkaan ammatin tai toiminnan katsotaan erityisen todennakdisesti liittyvan
rahanpesuun, koska niihin tiedetdan liittyvan esimerkiksi paljon kateissuorituksia
tai ne ovat alttiita suurelle lahjonnan riskille

vii.  sopimuksen on allekirjoittanut "portinvartija”, kuten omaisuudenhoitoyhtio, joka
toimii asiakkaan puolesta

viii.  vakuutuksenottaja ja/tai sopimuksen edunsaaja ovat yrityksid, joilla on
hallintarekisteroityja osakkeenomistajia ja/tai haltijaosakkeita.

= Asiakkaan kayttaytyminen:
i Sopimukseen liittyen, esimerkiksi:

a. asiakas siirtda sopimuksen toistuvasti toiselle vakuutuksenantajalle

b. usein toistuvat ja selittamattomat takaisinostot etenkin, jos
palautukset maksetaan eri pankkitileille

c. asiakas hyodyntaa toistuvasti tai odottamattomalla tavalla harkinta-
aikaa/peruutusaikaa, etenkin, jos palautus maksetaan oletettavasti

ulkopuoliselle kolmannelle osapuolelle3*

d. asiakas aiheuttaa itselleen suuret kustannukset pyrkiessaan
irtisanomaan tuotteen ennenaikaisesti

e. asiakas siirtdd sopimuksen oletettavasti ulkopuoliselle kolmannelle
osapuolelle

f. asiakkaan pyyntd muuttaa tai nostaa vakuutussummaa ja/tai
vakuutusmaksua on epatavallinen tai liiallinen.

ii. Edunsaajaan liittyen, esimerkiksi:

a. vakuutuksenantaja saa tietdd edunsaajan muutoksesta vasta, kun
korvaushakemus tehdaan

b. asiakas muuttaa edunsaajalauseketta ja nimeda edunsaajaksi
oletettavasti ulkopuolisen kolmannen osapuolen

3% Harkinta-aika on usein paikallisen lainsdaadannén nojalla pakollinen sopimusehto, joka antaa

vakuutuksenottajalle tai henkivakuutuksen tai elinkorkosopimuksen elinkoronsaajalle mahdollisuuden tutustua
sopimukseen maaritellyn ajan ja palauttaa sen saaden tayden hyvityksen.
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c. vakuutuksenantaja, asiakas, tosiasiallinen edunsaaja, korvauksen
saaja/edunsaaja tai korvauksen saajan tosiasiallinen edunsaaja ovat eri
lainkadyttoalueilla.

iii. Maksuihin liittyen, esimerkiksi:

a. asiakas kayttaa epatavallisia maksutapoja, kuten kateistd tai
strukturoituja rahoitusvalineita tai muita maksuvalineita, jotka edistavat
anonymiteettia

b. eri pankkitileilta suoritetut maksut ilman selitysta

c. maksut pankeista, jotka eivat sijaitse asiakkaan asuinmaassa

d. asiakas suorittaa toistuvia tai arvoltaan suuria liikamaksuja odottamatta
e. maksuja saadaan ulkopuolisilta kolmansilta osapuolilta

f. tdydentavat elaketurvamaksut ldhelld elakoitymisajankohtaa.
183. Seuraavat tekijat voivat osaltaan vahentaa riskia:
Kun henkivakuutuksenomistajana on yritysasiakas, joka on:

= Luotto- tai rahoituslaitos, jota koskevat rahanpesun ja terrorismin rahoituksen
torjuntavelvoitteet ja jonka velvoitteiden noudattamista valvotaan direktiivin (EU)
2015/849 mukaisella tavalla.

= Julkisesti noteerattu yhtio, jota (joko porssisdantdjen tai lain tai sitovan sdantelyn nojalla)
koskevat tiedonantovelvollisuuden asettamat vaatimukset, jotka varmistavat tosiasiallisen
edunsaajan ja omistajan tai yhtion enemmistéomisteisen tytaryrityksen riittdvan
lapinakyvyyden.

= ETA-maassa sijaitseva julkishallinto tai julkinen yritys.

184. Seuraavat tekijat voivat osaltaan lisata riskia:

= [|Iman henkilokohtaista lasndoloa tapahtuva myynti, kuten verkko-, posti- tai puhelinmyynti
ilman riittavid suojatoimia, kuten sihkaoisia allekirjoituksia tai asetuksen (EU) N:0 910/2014
kriteerit tayttavia sahkaoisia tunnistamisasiakirjoja.

= Pitkt valittsjaketjut.

= Valittajaa kaytetdan epatavallisissa olosuhteissa (esim. selittimattdman maantieteellinen
etaisyys).

185. Seuraavat tekijat voivat osaltaan vahentaa riskia:
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= Vakuutuksenantaja tuntee hyvin valittajat ja on vakuuttunut siita, etta valittdja soveltaa
sellaisia asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitd, jotka ovat oikeasuhtaisia
suhteeseen liittyvaan riskiin ndhden ja direktiivin (EU) 2015/849 vaatimusten mukaisia.

= Tuote on vain sellaisten tyontekijoiden saatavilla, joiden tyonantajayhtiot ovat tehneet
vakuutuksenantajan kanssa sopimuksen tyontekijoidensd henkivakuuttamisesta,
esimerkiksi osana etuuspakettia.

186. Seuraavat tekijat voivat osaltaan lisata riskia:

= Vakuutuksenantaja, asiakas, asiakkaan tosiasiallinen omistaja ja edunsaaja, korvauksen
saaja tai korvauksen saajan tosiasiallinen omistaja ja edunsaaja sijaitsevat tai ovat
kytkoksissa lainkdyttdalueisiin, joihin liittyy suurempi rahanpesun ja terrorismin
rahoituksen riski. Yritysten olisi kiinnitettava erityistd huomiota lainkadyttoalueisiin, joissa
ei ole tehokasta rahanpesun ja terrorismin rahoituksen torjuntaa koskevaa valvontaa.

= Vakuutusmaksut maksetaan sellaisissa finanssilaitoksissa olevilta tileiltd, jotka ovat
lainkayttoalueilla, joihin liittyy suurempi rahanpesun ja terrorismin rahoituksen riski.
Yritysten olisi kiinnitettava erityistd huomiota lainkayttoalueisiin, joissa ei ole tehokasta
rahanpesun ja terrorismin rahoituksen torjuntaa koskevaa valvontaa.

= Vilittaja sijaitsee tai on kytkoksissa lainkdyttdalueeseen, johon liittyy suurempi
rahanpesun ja terrorismin rahoituksen riski. Yritysten olisi kiinnitettava erityista huomiota
lainkayttoalueisiin, joissa ei ole tehokasta rahanpesun ja terrorismin rahoituksen torjuntaa
koskevaa valvontaa.

187. Seuraavat tekijat voivat osaltaan vahentaa riskia:

= Maat, joissa luotettavien ldhteiden, kuten keskindisten arviointikertomusten (mutual
evaluation report) ja vyksityiskohtaisten arviointikertomusten mukaan on tehokkaat
rahanpesun ja terrorismin rahoituksen torjuntajarjestelmat.

= Maat, joissa luotettavien lahteiden mukaan on vain vahan lahjontaa tai muuta rikollista
toimintaa.

Toimenpiteet

188. Direktiivin (EU) 2015/849 13 artiklan 5 kohdassa sdadetdan henkivakuutustoiminnan osalta,
ettd yritysten on sovellettava asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita
asiakkaan seka asiakkaan tosiasiallisen omistajan ja edunsaajan lisdksi vakuutuksen
edunsaajiin heti, kun edunsaajat on yksiloity tai nimetty. Tdma tarkoittaa, etta yritysten on

= hankittava edunsaajan nimi, kun edunsaajaksi on yksiloity luonnollinen henkilo tai
oikeushenkil6 tai oikeudellinen jarjestely tai
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= hankittava riittavasti tietoja varmistuakseen siitd, etta ne pystyvat selvittdmaan kyseisten
edunsaajien henkilollisyyden maksuajankohtana, kun edunsaajina on henkiléryhma tai
heiddt on nimetty tiettyjen ominaisuuksien mukaan. Esimerkiksi, jos edunsaajana on
"tulevat lapsenlapseni”, vakuutuksenantaja voi hankkia tietoa vakuutuksenottajan
lapsista.

189. Yritysten on todennettava edunsaajien henkildllisyydet viimeistdaan maksuajankohtana.

190. Jos yrityksessa on tiedossa, etta henkivakuutus on siirretty kolmannelle osapuolelle, joka saa
sopimuksen arvon itselleen, tosiasiallinen omistaja ja edunsaaja on tunnistettava siirron
ajankohtana.

191. Seuraavat tehostetut asiakkaan tuntemista koskevat toimenpiteet voivat olla aiheellisia
suuririskisessa tilanteessa:

= Jos asiakas hyodyntaa harkinta-aikaa/peruutusaikaa, vakuutusmaksu olisi palautettava sille
asiakkaan pankkitilille, jolta maksu oli tehty. Yritysten olisi varmistettava, ettd ne ovat
todentaneet asiakkaan henkil6llisyyden direktiivin (EU) 2015/849 13 artiklan mukaisesti
ennen palautuksen maksamista etenkin, jos vakuutusmaksu on suuri tai tilanne vaikuttaa
muutoin epatavalliselta. Yritysten olisi myds arvioitava, herattdaaké peruuttaminen
liilketoimea koskevia epailyksia ja olisiko asianmukaista |dahettda ilmoitus epailyttavasta
liilketoimesta.

= Yritys voi lisdtoimenpiteiden avulla lisdta tietamystdaan asiakkaasta, asiakkaan
tosiasiallisesta omistajasta ja edunsaajasta, vakuutuksen edunsaajasta tai edunsaajan
tosiasiallisesta edunsaajasta, kolmatta osapuolta edustavista maksajista ja maksunsaajista.
Yritys voi esimerkiksi:

i. olla soveltamatta direktiivin (EU) 2015/849 14 artiklan 2 kohdan poikkeusta, joka
mahdollistaa poikkeamisen henkildllisyyden etukateen tehtavasta todentamisesta

ii.  todentaa muiden asiaankuuluvien osapuolten henkil6llisyyden ennen liikesuhteen
aloittamista, mukaan lukien kolmatta osapuolta edustavien maksajan ja
maksunsaajan

iii. hankkia lisatietoja liikesuhteen luonteen selvittamiseksi

iv. hankkia lisatietoja asiakkaasta ja paivittda sdannollisemmin asiakkaan ja
tosiasiallisen omistajan ja edunsaajan tunnistamistiedot

v.  selvittaa syyn, jos maksaja on muu kuin asiakas

vi.  todentaa henkilollisyydet useammasta kuin yhdestd Iluotettavasta ja
riippumattomasta lahteesta
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vii. selvittaa asiakkaan varallisuuden ja varojen alkuperan, esimerkiksi tydsuhdetta ja

palkkaa koskevien tietojen tai perint6- tai avioerosopimusten perusteella

viii. mahdollisuuksien mukaan tunnistaa vakuutuksen edunsaaja liikesuhteen alussa
pikemmin kuin odottaa, ettd heidat yksildidaan tai nimetaan, ottaen huomioon,
ettd edunsaaja voi muuttua vakuutuksen voimassaolon aikana

ix.  tunnistaa ja todentaa vakuutuksen edunsaajan tosiasiallisen omistajan ja
edunsaajan henkilollisyys

x.  direktiivin (EU) 2015/849 20 ja 21 artiklan mukaisesti toteuttaa toimenpiteitd sen
selvittdmiseksi, onko asiakas poliittisesti vaikutusvaltainen henkild ja toteuttaa
kohtuullisia toimenpiteita sen selvittamiseksi, onko vakuutuksen edunsaaja tai
edunsaajan tosiasiallinen omistaja ja edunsaaja poliittisesti vaikutusvaltainen
henkil6 silloin, kun vakuutus siirretdan kokonaan tai osittain, tai viimeistdan
maksuajankohtana

Xi. edellyttda ensimmaisen maksun suorittamista asiakkaan nimissa olevalta tililta,
joka on pankissa, johon sovellettavat asiakkaan tuntemisvelvollisuutta koskevat
vaatimukset ovat vahintaan direktiivin (EU) 2015/849 mukaisia.

192. Direktiivin (EU) 2015/849 20 artikla edellyttdd, ettd jos liikesuhteeseen poliittisesti
vaikutusvaltaisen henkilon kanssa liittyva riski on suuri, yritysten on direktiivin 13 artiklan
mukaisten asiakkaan tuntemista koskevien toimenpiteiden soveltamisen lisdksi ilmoitettava
asiasta ylemmalle johdolle ennen vakuutuskorvausten maksamista, jotta ylempi johto saa
kasityksen tilanteeseen liittyvastd rahanpesun ja terrorismin rahoituksen riskistd ja voi
paattdd sopivimmista toimenpiteista riskin vahentamiseksi. Yritysten on lisdksi sovellettava
tehostettua asiakkaan tuntemisvelvollisuutta koko liikesuhteen osalta.

193. Liiketoimien tihedmpi ja perusteellisempi seuranta voi olla tarpeen (tarvittaessa myds varojen
alkuperan selvittdminen.)

194. Seuraavat toimenpiteet voivat tdyttda osan asiakkaan tuntemisvelvollisuutta koskevista
vaatimuksista vahariskisissa tilanteissa (kansallisen lainsdadannon sallimissa rajoissa):

= Yritykset voivat olettaa, ettd asiakkaan henkil6llisyyden todentamisvaatimus tayttyy
sellaisen maksun perusteella, joka on veloitettu tililtd, jonka yritys on vakuuttunut olevan
ETA-sdaannellyssa luottolaitoksessa yksin tai jaetusti asiakkaan nimissa.

= Yritykset voivat olettaa, ettd sopimuksen edunsaajan henkildllisyyden todentamisvaatimus
tayttyy sellaisen maksun perusteella, joka on tehty ETA-sdadnnellyssd luottolaitoksessa
edunsaajan nimissa olevalle tilille.
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8 luku: Alakohtaiset ohjeet sijoituspalveluyrityksille

195. Omaisuudenhoito tarkoittaa sijoittajan varojen hallintaa siten, ettd maaritetyt
sijoitustavoitteet saavutetaan. Siihen sisdltyy seka tdyden valtakirjan omaisuudenhoitoa,
jolloin sijoituspaatokset tehdaan asiakkaidensa puolesta, ettd sijoitusneuvontaa, jolloin
asiakkaille annetaan sijoituksia koskevia suosituksia, mutta ei toteuteta liiketoimia
asiakkaiden puolesta.

196. Omaisuudenhoitajilla on tavallisesti rajattu maara yksityisia tai institutionaalisia asiakkaita,
joista monet ovat esimerkiksi varakkaita yksityishenkil6itd, trusteja, yrityksia, valtion virastoja
ja muita sijoitusyhtioita. Asiakkaan varoja kasittelee omaisuudenhoitajan sijaan usein
paikallinen sailyttaja. Omaisuudenhoitoon liittyva rahanpesun ja terrorismin rahoituksen riski
juontuu siten ensisijaisesti riskista, joka liittyy omaisuudenhoitajan palvelemien asiakkaiden
tyyppiin.

197. Taman alan yritysten olisi tarkasteltava seuraavia riskitekijoitd ja toimenpiteita naiden
ohjeiden Il osastossa esitettyjen riskitekijoiden ja toimenpiteiden ohella. Ill osaston luvun 5
alakohtaiset ohjeet voivat myds olla merkityksellisia tassa yhteydessa.

Riskitekijat

198. Seuraavat tekijat voivat osaltaan lisata riskia:
= Liiketoimet ovat epéatavallisen suuria.
= Kolmannen osapuolen maksut ovat mahdollisia.

= Tuotetta tai palvelua kdytetddn osakkeiden merkintdan, jota seuraa nopeasti lunastus-
/takaisinostomahdollisuus; omaisuudenhoitajan véliintulomahdollisuudet ovat
rajoitettuja.

199. Seuraavat tekijat voivat osaltaan lisata riskia:

= Asiakkaan kadyttaytyminen, esimerkiksi:
i sijoituksella ei ole selvaa taloudellista tarkoitusta

ii. asiakas haluaa ilman selvdd perustetta ostaa takaisin tai lunastaa
pitkdaikaissijoituksen pian alkuperdisen sijoituksen jdlkeen tai ennen
osingonmaksupdivad, etenkin jos tdma johtaa taloudelliseen menetykseen tai
suurten valityspalkkioiden maksamiseen
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asiakas pyytaa toistuvasti osakkeiden ostoa ja myyntia lyhyen ajan sisalla ilman
selvaa strategiaa tai taloudellista perustetta

haluttomuus toimittaa tuntemistietoja asiakkaasta ja tosiasiallisesta omistajasta ja
edunsaajasta

toistuvat muutokset asiakkaan tuntemistietoihin tai maksutietoihin

asiakas siirtdd enemman varoja kuin mitd sijoitukseen tarvitaan ja pyytda
ylimenevan summan takaisinmaksua

olosuhteet, joissa asiakas kayttdad harkinta-/peruutusaikaa hyvidkseen, antaa
aihetta epailyksille

useiden tilien kaytto ilman ennakkoilmoitusta etenkin, jos tileja on useiden tai
suuririskisten lainkayttoalueiden pankeissa

asiakas haluaa rakentaa liikesuhteen niin, ettd eri lainkdyttdalueilla kaytetdaan
useita toimijoita, kuten hallintayhtioitd, etenkin, jos lainkayttdalueisiin liittyy
suurempi rahanpesun ja terrorismin rahoituksen riski.

= Asiakkaan luonne, esimerkiksi:

asiakas on yritys tai trusti, joka on sijoittautunut lainkaytt6alueelle, johon liittyy
suurempi rahanpesun ja terrorismin rahoituksen riski (yritysten olisi kiinnitettava
tehokkaasti
kansainvalisia verotuksen lapindkyvyytta koskevia standardeja)

erityista huomiota lainkayttOalueisiin, jotka eivat noudata

asiakas on sijoitusyhtid, joka soveltaa vain vahan tai ei ollenkaan asiakkaan
tuntemista koskevia toimenpiteitd omiin asiakkaisiinsa

asiakas on sddntelematon kolmannen osapuolen sijoitusyhtio

iv.  asiakkaan omistus- ja madraysvaltarakenne on lapinakymaton
v. asiakas tai asiakkaan tosiasiallinen omistaja ja edunsaaja on poliittisesti
vaikutusvaltainen henkilé tai hanelld on muu merkittdvd asema, joka voisi
mahdollistaa aseman vaarinkayton yksityiseksi hyodyksi
vi. asiakas on sddntelematén hallintayhtio, jonka osakkeenomistajat ovat
tuntemattomia.
= Asiakkaan liiketoiminta; esimerkiksi asiakkaan varat ovat peraisin liiketoiminnan

harjoittamisesta aloilla, joihin liittyy suuri talousrikosten riski.

200. Seuraavat tekijat voivat osaltaan vahentaa riskia:
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= Asiakas on institutionaalinen sijoittaja, jonka aseman ETA-alueella sijaitseva valtion virasto
on todentanut, esimerkkina valtionhallinnon hyvaksyma eldkejarjestelma.

= Asiakas on ETA-maassa sijaitseva valtion viranomainen

= Asiakas on ETA-maahan sijoittautunut finanssilaitos.

201. Seuraavat tekijat voivat osaltaan lisata riskia:

= Sijoittaja tai sen sailyttaja sijaitsee lainkayttdalueella, johon liittyy suurempi rahanpesun ja
terrorismin rahoituksen riski.

= Varat ovat peraisin lainkdyttoalueelta, johon liittyy suurempi rahanpesun ja terrorismin
rahoituksen riski.

Toimenpiteet

202. Omaisuudenhoitajien on tyypillisesti tunnettava asiakkaansa hyvin voidakseen yksiloida heille
sopivat sijoitussalkut. Kerattdvat tiedot ovat vastaavia, kuin mita yritykset keraavat
rahanpesun ja terrorismin rahoituksen torjuntatarkoituksiin.

203. Yritysten olisi suuririskisissa tilanteissa noudatettava Il osastossa esitettyja tehostettua
asiakkaan tuntemista koskevia ohjeita. Lisdksi, jos liikesuhteeseen liittyva riski on suuri,
yritysten olisi:

= tunnistettava ja tarvittaessa todennettava asiakkaan taustalla olevien sijoittajien
henkilollisyys, jos asiakas on sddntelematon kolmannen osapuolen sijoitusvaline

= ymmartda todentamattomalle kolmannelle osapuolelle suoritetun maksun tai tilisiirron tai
kolmannelta osapuolelta vastaanotetun maksun tai tilisiirron syy.

204. Omaisuudenhoitajat voivat vadhariskisissa tilanteissa soveltaa kansallisen lainsdddannén
sallimissa rajoissa Il osastossa esitettyja yksinkertaistettua asiakkaan tuntemisvelvollisuutta
koskevia ohjeita.
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9 luku: Alakohtaiset ohjeet rahastoyhtioille

205. Sijoitusrahastojen tarjoamiseen voi osallistua monia toimijoita: rahastonhoitaja, nimitetyt
neuvonantajat, sailytysyhteiso ja alisdilyttdjat, rekisterinpitdjat ja joissain tapauksissa
paavalittdjat. Myos sijoitusrahastojen jakeluun voi osallistua monia toimijoita, kuten
sidonnaisasiamiehia, konsultoivia  ja tayden valtakirjan omaisuudenhoitajia,
alustapalveluntarjoajia ja riippumattomia sijoitusneuvojia.

206. Sijoitusrahastojen jakeluprosessiin osallistuvat toimijat ja heidan lukumaaransa riippuu
rahaston luonteesta ja ndma voivat vaikuttaa siihen, miten paljon rahasto tietda asiakkaistaan
ja sijoittajistaan. Rahasto tai rahastonhoitaja, jos rahasto ei itse ole ilmoitusvelvollinen, on
vastuussa rahanpesun ja terrorismin rahoituksen torjuntavelvoitteiden noudattamisesta,
vaikka yksi tai useampi muista toimijoista voi tietyin edellytyksin tayttdaa osan rahaston
asiakkaan tuntemista koskevista velvoitteista.

207. Henkil6t tai yhteis6t voivat kayttaa sijoitusrahastoja rahanpesu- ja terrorismin
rahoittamistarkoituksiin:

= Vahittdisrahastojen jakelu tapahtuu usein ilman henkil6kohtaista ldsndoloa; paasy
rahastoihin on usein helppoa ja ne ovat suhteellisen nopeasti saatavilla, ja rahasto-osuuksia
voi siirtaa eri osapuolten kesken.

= Vaihtoehtorahastoilla, kuten hedge-, kiinteist6- ja pddomarahastoilla on yleensa pienempi
maara sijoittajia, jotka voivat olla yksityishenkil6ita seka institutionaalisia sijoittajia
(elakerahastoja, rahastojen rahastoja). Rahastoihin, jotka on suunniteltu rajatulle maaralle
varakkaita yksityishenkil6ita tai perheiden tai sukujen omaisuudenhoidosta vastaaville
family office -yrityksille, kohdistuu vahittdisrahastoja huomattavasti suurempi riski joutua
vaarinkaytetyksi rahanpesu- ja terrorismin rahoittamistarkoituksiin kuin
vahittdisrahastoihin, koska sijoittajilla on todennakéisemmin maardysvaltaa rahaston
varoihin. Jos sijoittajilla on madraysvaltaa varoihin, rahastoja kaytetdaan talléin
henkilékohtaisten varojen hallintaan, mikd mainitaan direktiivin (EU) 2015/849 liitteessa
Il mahdollisesti suurempaan riskiin viittaavana tekijana.

= Sijoitukset ovat luonteeltaan usein keskipitkdn ajan tai pitkdn ajan sijoituksia, mika voi
osaltaan vahentda houkutusta kayttda tuotteita rahanpesutarkoituksiin. Niiden kyky
tuottaa kasvua ja tuloa voi kuitenkin olla houkutteleva tekija rahanpesijoille.

208. Tama luku on suunnattu:

a. sijoitusrahastojen hoitajille, jotka harjoittavat direktiivin (EU) 2015/849 3
artiklan 2 kohdan a alakohdan mukaista toimintaa

b. sijoitusrahastoille, jotka pitdvat omia osakkeitaan tai osuuksiaan kaupan
direktiivin (EU) 2015/849 3 artiklan 2 kohdan d alakohdan mukaisesti.
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Rahastojen tarjoamiseen tai jakeluun osallistuvien muiden toimijoiden, kuten valittajien, on
noudatettava omia asiakkaan tuntemista koskevia velvoitteitaan ja tarkasteltava tdaman
ohjeen asiaankuuluvia lukuja tarpeen mukaan.

209. lll osaston lukujen 1, 7 ja 8 alakohtaiset ohjeet voivat myds olla merkityksellisia rahastoille ja

rahastonhoitajille.

Riskitekijat

210. Seuraavat tekijat voivat osaltaan lisata rahastoon liittyvaa riskia:

= Rahasto on suunnattu rajatulle maaralle varakkaita yksityishenkil6ita tai perheiden tai
sukujen omaisuudenhoidosta vastaavia family office -yrityksia, esimerkkina yksityinen
rahasto tai yhden sijoittajan rahasto.

= Rahastoon voi tehda merkinnan, jonka jalkeen sijoituksen voi nopeasti lunastaa ilman, etta
sijoittajalle aiheutuu merkittavia hallinnollisia kustannuksia.

= Rahaston osuuksilla tai osakkeilla voidaan kayda kauppaa ilman, ettd rahastolle tai
rahastonhoitajalle ilmoitetaan kaupasta kaupantekohetkelld, jolloin sijoittajaa koskevat
tiedot jaetaan useille tahoille (kuten silloin, kun suljetuilla rahastoilla kaydaan kauppaa
jalkimarkkinoilla).

211. Seuraavat tekijat voivat osaltaan lisata merkintaan liittyvaa riskia:

= Merkintdan liittyy tileja tai kolmansia osapuolia useilta lainkdyttdalueilta etenkin, jos
lainkayttoalueisiin liittyy ohjeen |1l osaston kohdissa 22-27 maaritelty suurempi
rahanpesun ja terrorismin rahoituksen riski.

= Merkintaan liittyy merkitsijoita tai maksunsaajia, jotka ovat kolmansia osapuolia, etenkin,
jos tdma ei ollut odotettavissa.

212. Seuraavat tekijat voivat osaltaan vahentaa rahastoon liittyvaa riskia:
= Kolmannen osapuolen suorittamat maksut eivat ole sallittuja.

= Rahasto on avoin vain piensijoittajille, ja sijoituksilla on katto.

213. Seuraavat tekijat voivat osaltaan lisata riskia:
= Asiakkaan kdyttdytyminen on epatavallista, esimerkiksi:
i Sijoituksella ei ole selvaa strategiaa tai taloudellista tarkoitusta tai asiakas tekee

sijoituksia, jotka eivat vastaa asiakkaan yleistd taloudellista tilannetta, jos tama on
rahaston tai rahastonhoitajan tiedossa.
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ii. Asiakas haluaa ilman selvaa perustetta ostaa takaisin tai lunastaa sijoituksen pian
alkuperaisen sijoituksen jalkeen tai ennen osingon maksupaivaa etenkin,

iii.  jos seurauksena on taloudellinen menetys tai suurten valityspalkkioiden maksaminen.

iv. Asiakas pyytaa toistuvasti osakkeiden ostoa ja myyntia lyhyen ajan sisalla ilman selvaa
strategiaa tai taloudellista perustetta.

v.  Asiakas siirtdd enemman varoja kuin mita sijoitukseen tarvitaan ja pyytda ylimenevan
summan takaisinmaksua.

vi.  Asiakas kadyttaa useita tileja ilman etukateisilmoitusta, etenkin, jos tileja pidetdan useilla
lainkayttdalueilla tai lainkdyttoalueilla, joihin liittyy suurempi rahanpesun ja terrorismin
rahoituksen riski.

vii.  Asiakas haluaa rakentaa liikesuhteen niin, etta eri lainkdyttoalueilla kdytetdan useita
toimijoita, kuten sdantelemattomia hallintayhtioita, etenkin, jos lainkdyttdalueisiin
liittyy suurempi rahanpesun ja terrorismin rahoituksen riski.

viii.  Asiakas muuttaa yhtdkkia suorituspaikkaa ilman perustetta, esimerkiksi muuttamalla
asuinmaata.

ix.  Asiakas ja tosiasiallinen omistaja ja edunsaaja sijaitsevat eri lainkdyttoalueilla, ja
vahintdan toiseen naistd lainkdyttoalueista liittyy tdman ohjeen yleisessd osassa
maaritelty suurempi rahanpesun ja terrorismin rahoituksen riski.

X.  Tosiasiallisen omistajan ja edunsaajan varat ovat peréisin lainkdyttoalueelta, johon
liittyy suurempi rahanpesun ja terrorismin rahoituksen riski etenkin, jos
lainkayttdalueella esiintyy paljon rahanpesun ja terrorismin rahoituksen esirikoksia.

214. Seuraavat tekijat voivat osaltaan vahentaa riskia:

= Asiakas on institutionaalinen sijoittaja, jonka aseman ETA-alueella sijaitseva valtion virasto
on todentanut, esimerkkina valtionhallinnon hyvaksyma eldkejarjestelma.

= Asiakas on yritys, joka sijaitsee ETA-maassa tai kolmannessa maassa, jonka rahanpesun ja
terrorismin rahoituksen torjuntaa koskevat vaatimukset ovat vahintdan direktiivin (EU)
2015/849 mukaisia.

215. Seuraavat tekijat voivat osaltaan lisata riskia:

= Epdselvat tai monimutkaiset jakelukanavat, jotka rajoittavat rahaston mahdollisuutta
valvoa liikesuhteitaan seka kykya seurata liiketoimia; rahasto kayttaa jakeluun esimerkiksi
lukuisia alajakelijoita kolmansissa maissa.
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= Jakelija sijaitsee lainkayttoalueella, johon liittyy tdman ohjeen yleisessa osassa maaritelty
suurempi rahanpesun ja terrorismin rahoituksen riski.

216. Seuraavat tekijat voivat viitata vahdisempaan riskiin:

= Rahasto hyvaksyy vain tietyntyyppiset matalan riskin sijoittajat, kuten sdaannellyt yritykset,
jotka toimivat paasijoittajina (esim. henkivakuutusyhtiot), tai yritysten eldkejarjestelmat.

= Rahasto-osuuden voi ostaa ja lunastaa vain yrityksen, esim. valittdjan kautta, joka sijaitsee
ETA-maassa tai kolmannessa maassa, jonka rahanpesun ja terrorismin rahoituksen
torjuntaa koskevat vaatimukset ovat vahintaan direktiivin (EU) 2015/849 mukaisia.

217. Seuraavat tekijat voivat osaltaan lisata riskia:

= Sjjoittajan rahat ovat perdisin lainkdyttdalueelta, johon liittyy suurempi rahanpesun ja
terrorismin rahoituksen riski etenkin, jos lainkdyttdalueella esiintyy paljon rahanpesun ja
terrorismin rahoituksen esirikoksia.

= Rahasto tai rahastonhoitaja sijoittaa aloihin, joihin liittyy suurempi korruption riski (esim.
kaivosteollisuus tai asekauppa) ja jotka toimivat lainkdyttoalueilla, joissa on luotettavien
lahteiden mukaan huomattavasti korruptiota tai muita rahanpesun ja terrorismin
rahoituksen esirikoksia. Riski korostuu etenkin, jos rahasto on yhden sijoittajan rahasto tai
silla on rajattu maara sijoittajia.

Toimenpiteet

218. Toimenpiteet, joita rahastojen tai rahastonhoitajien olisi toteutettava noudattaakseen
asiakkaan tuntemista koskevia velvoitteitaan, riippuvat siitd, miten asiakas tai sijoittaja (jos
sijoittaja ei ole asiakas) tulee rahastoon. Rahaston tai rahastonhoitajan olisi sovellettava myos
riskiperusteisia toimenpiteita tunnistaakseen ja todentaakseen mahdolliset luonnolliset
henkilot, jotka omistavat tai kdyttdvat maardysvaltaa asiakkaassa (tai ne joiden puolesta
liiketoimi suoritetaan), esimerkiksi pyytamalld mahdollisia/tulevia? sijoittajia ilmoittamaan,
milloin he aikovat liittyda rahastoon, sijoittavatko he omaan lukuunsa vai toimivatko he
valittajana sijoittaen jonkun toisen puolesta.

219. Asiakas on

a. luonnollinen henkild tai oikeushenkild, joka suoraan ostaa rahaston osuuksia tai
osakkeita omaan lukuunsa eika toisten, taustalla olevien sijoittajien lukuun

b. yritys, joka osana taloudellista toimintaansa suoraan ostaa osuuksia tai osakkeita
omissa nimissdan ja kayttda maadrdysvaltaa sijoitukseen yhden tai useamman
kolmannen osapuolen hyoddyksi, joilla ei ole maardysvaltaa sijoitukseen tai
sijoituspaatoksiin
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c. yritys, esimerkiksi valittaja, joka toimii omissa nimissadn ja on osakkeiden tai
osuuksien rekisterdity omistaja, mutta joka toimii yhden tai useamman kolmannen
osapuolen lukuun ja heiddan antamien yksityiskohtaisten ohjeiden mukaan (esim.
koska valittdja on hallintarekisteriin merkitty haltija, arvopaperinvalittdja, usean
asiakkaan asiakasvaratilien/yhteistilien hoitaja tai vastaavien passiivisten
jarjestelyjen hoitaja)

d. yrityksen asiakas, esimerkiksi valittdjan asiakas, jos yritys ei ole osakkeiden tai
osuuksien rekisterdity omistaja (esim. koska sijoitusrahasto kayttaa valittajaa
rahaston osakkeiden tai osuuksien jakeluun ja sijoittaja ostaa osuuksia tai osakkeita
yrityksen kautta, jolloin yrityksestd ei tule osuuksien tai osakkeiden laillista
omistajaa).

220. Kohdissa 219a ja 219b kuvatuissa tapauksissa rahaston tai rahastonhoitajan olisi sovellettava
esimerkiksi seuraavia tehostettua asiakkaan tuntemista koskevia toimenpiteita riskin"ollessa
suuri:

= hankittava lisatietoja asiakkaasta, esimerkiksi asiakkaan maineesta tai taustasta ennen
liilkesuhteen aloittamista

= suoritettava lisdtoimia hankittujen asiakirjojen ja tietojen todentamiseksi

= hankittava tietoja asiakkaan ja asiakkaan tosiasiallisen omistajan ja edunsaajan varojen
ja/tai varallisuuden alkuperasta

= edellytettdva, ettd lunastusmaksu suoritetaan sen tilin kautta, jota kdytettiin sijoituksen
tekemiseen tai joka on yksin tai jaetusti asiakkaan nimissa

= [isattava liiketoimien seurannan tiheytta ja perusteellisuutta

= edellytettdva, ettd ensimmainen maksu suoritetaan yksin tai jaetusti asiakkaan nimissa
olevalta maksutililta, joka on ETA-sdadnnellyssda luotto- tai finanssilaitoksessa tai
sddnnellyssa luotto- tai finanssilaitoksessa kolmannessa maassa, jonka rahanpesun ja
terrorismin rahoituksen torjuntaa koskevat vaatimukset ovat vahintdan direktiivin (EU)
2015/849 mukaisia

= hankittava ylemman johdon hyvaksynta liiketoimen suoritusajankohtana, kun asiakas
kayttaa tuotetta tai palvelua ensimmaisen kerran

= tehostettava asiakassuhteen ja yksittaisten liiketoimien seurantaa.

221. Vahariskisissa tilanteissa, kansallisen lainsaadannon sallimissa rajoissa ja edellyttden, etta
varat on todistettavasti siirretty ETA-sddnnellyssa luotto- tai rahoituslaitoksessa yksin tai
jaetusti asiakkaan nimissa olevalle maksutilille tai siltd pois, rahasto tai rahastonhoitaja voi
soveltaa yksinkertaistettua asiakkaan tuntemista ja esimerkiksi tdyttda osan asiakkaan
tuntemista koskevista vaatimuksista varojen alkuperan avulla.
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222. Kohdassa 219c kuvatuissa tapauksissa, jos valittdja on rahaston tai rahastonhoitajan asiakas,
rahaston tai rahastonhoitajan olisi sovellettava valittajaan riskiperusteisia asiakkaan
tuntemista koskevia toimenpiteitda. Rahaston tai rahastonhoitajan olisi toteutettava myos
riskiperusteisia toimenpiteita tunnistaakseen ja todentaakseen valittdjan taustalla olevien
sijoittajien henkilollisyyden, koska sijoittajat ovat valittdjan kautta sijoitettujen varojen
tosiasiallisia omistajia. Rahastot tai rahastonhoitajat voivat vahariskisissa tilanteissa soveltaa
kansallisen lainsaadannon sallimissa rajoissa taman ohjeen kohdassa 112 kuvatun kaltaisia
yksinkertaistettua asiakkaan tuntemista koskevia toimenpiteitd seuraavin edellytyksin:

= Valittaja sijaitsee ETA-maassa ja sitd koskevat rahanpesun ja terrorismin rahoituksen
torjuntavelvoitteet tai se sijaitsee kolmannessa maassa, jonka rahanpesun ja terrorismin
rahoituksen torjuntaa koskevat vaatimukset ovat vihintddn direktiivin (EU) 2015/849
mukaisia.

= Valittajaa valvotaan tehokkaasti velvoitteiden noudattamiseen liittyen.

= Rahasto tai rahastonhoitaja on toteuttanut riskiperusteisia toimia vakuuttuakseen siit3,
etta lilkesuhteeseen liittyva rahanpesun ja terrorismin rahoituksen riski on vahdainen muun
muassa sen arvion perusteella, jonka rahasto tai rahastonhoitaja on tehnyt valittajan
liilketoiminnasta ja sen palvelemasta asiakaskunnasta seka niista lainkayttdalueista, joille
valittdjan liiketoiminta altistuu.

= Rahasto tai rahastonhoitaja on toteuttanut riskiperusteisia toimia vakuuttuakseen siit3,
ettd valittdja soveltaa omiin asiakkaisiinsa ja asiakkaidensa tosiasiallisiin omistajiin ja
edunsaajiin jareita/vahvoja ja riskiperusteisia asiakkaan tuntemista koskevia toimenpiteita.
Rahaston tai rahastonhoitajan olisi osana tata toteutettava riskiperusteisia toimenpiteita
arvioidakseen vadlittdjan asiakkaan tuntemista koskevien toimintaperiaatteiden ja
menettelyjen riittavyytta, esimerkiksi tarkastelemalla julkisesti saatavilla olevia valittajaa
koskevia asiakkaan tuntemista koskevia toimenpiteitd tietoja tai olemalla suoraan
yhteydessa valittajaan.

= Rahasto tai rahastonhoitaja on toteuttanut riskiperusteisia toimia vakuuttuakseen siita,
ettd valittaja toimittaa pyynnosta valittomasti asiakkaan tuntemista koskevat tiedot ja
asiakirjat taustalla olevista sijoittajista. Rahasto tai rahastonhoitaja on esimerkiksi
sisdllyttanyt asiaankuuluvat ehdot valittdjan kanssa tehtyyn sopimukseen tai pistokokein
testannut valittajan kykya toimittaa asiakkaan tuntemistietoja pyynnosta.

223. Jos riski on lisddantynyt ja etenkin, jos rahasto on tarkoitettu vain rajatulle maaralle sijoittajia,
rahaston tai rahastonhoitajan on sovellettava tehostettua asiakkaan tuntemista koskevia
toimenpiteitd, joihin voi sisaltya kohdassa 220 mainitut toimenpiteet.
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224. Kohdassa 219d kuvatuissa tapauksissa rahaston tai rahastonhoitajan olisi sovellettava
lopulliseen sijoittajaan riskiperusteisia asiakkaan tuntemista koskevia toimenpiteitd. Rahasto
tai rahastonhoitaja voi tukeutua valittdjaan direktiivin (EU) 2015/849 Il luvun 4 jakson
edellytysten mukaisesti tayttadkseen asiakkaan tuntemista koskevat velvoitteensa.

225. Rahastot tai rahastonhoitajat voivat vahariskisissa tilanteissa soveltaa kansallisen
lainsdddannon sallimissa rajoissa yksinkertaistettua asiakkaan tuntemista koskevia
toimenpiteita. Edellyttdaen, ettda kohdassa 222 |luetellut edellytykset tayttyvat,
yksinkertaistettua asiakkaan tuntemista koskeviin toimenpiteisiin voi sisdltya se, etta rahasto
tai rahastonhoitaja hankkii tunnistetiedot rahaston osuus- tai osakerekisteristda seka
direktiivin (EU) 2015/849 27 artiklan 1 kohdassa maaritellyt tiedot valittdjalta kohtuullisessa
ajassa. Rahaston tai rahastonhoitajan olisi asetettava aikataulu tietojen hankkimiselle
riskiperusteisesti.

226. Jos riski on lisdantynyt ja etenkin, jos rahasto on tarkoitettu vain rajatulle maaralle sijoittajia,
rahaston tai rahastonhoitajan on sovellettava tehostettua asiakkaan tuntemista koskevia
toimenpiteita, joihin voi sisaltya kohdassa 220 mainitut toimenpiteet.
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IV osasto — Taytantoonpano

Taytantéonpano

227. Toimivaltaisten viranomaisten ja yritysten olisi noudatettava naita ohjeita 26. kesakuuta 2018
mennessa.
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