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Ghid final

Ghid comun in temeiul articolelor 17 si 18 alineatul (4) din Directiva
(UE) 2015/849 cu privire la masurile de precautie simplificata si
sporita privind clientela si factorii pe care institutiile de credit si cele
financiare trebuie sa i aiba in vedere atunci cand evalueaza riscul de
spalare a banilor si de finantare a terorismului asociat relatiilor de
afaceri individuale si tranzactiilor ocazionale

Ghid privind factorii de risc



GHID PRIVIND FACTORII DE RISC

*

» il q A
European Securities and ‘ ) JOINT COMMITTEE OF THE EUROPEAN
RANKING * @SMAa et Authority SUPERVISORY AUTHORITIES
T T eops
* * EUROPEAN | INSURAI

* AND OCCUPATIONAL PENSIONS AUTHORITY

Obligatii de conformare si de raportare

Statutul prezentului ghid comun

Prezentul document contine ghidul comun publicat in conformitate cu articolul 16 si cu articolul 56
alineatul (1) din Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului din
24 noiembrie 2010 de instituire a Autoritatii europene de supraveghere (Autoritatea bancara
europeana), de modificare a Deciziei nr.716/2009/CE si de abrogare a Deciziei 2009/78/CE a
Comisiei, cu Regulamentul (UE) nr. 1094/2010 de instituire a Autoritatii europene de supraveghere
(Autoritatea europeana de asigurari si pensii ocupationale) si cu Regulamentul (UE) nr. 1095/2010
de instituire a Autoritatii europene de supraveghere (Autoritatea europeand pentru valori
mobiliare si piete) [regulamentele autoritatilor europene de supraveghere (AES)]. in conformitate
cu articolul 16 alineatul (3) din Regulamentele AES, autoritatile competente si institutiile financiare
trebuie sa depuna toate eforturile necesare pentru a respecta ghidul.

Ghidul comun prezinta punctul de vedere al AES privind practicile adecvate de supraveghere in
cadrul Sistemului European de Supraveghere Financiara sau privind modul in care dreptul Uniunii
Europene trebuie aplicat intr-un anumit domeniu. Autoritatile competente carora li se aplica ghidul
comun trebuie sd se conformeze prin includerea acestuia n practicile lor de supraveghere, dupa
caz (de exemplu, prin modificarea cadrului legislativ sau a proceselor de supraveghere), inclusiv in
cazurile in care ghidul comun vizeaza in principal institutiile.

Cerinte de raportare

n conformitate cu articolul 16 alineatul (3) din Regulamentele AES, autorititile competente trebuie
sa informeze AES respectiva daca se conformeaza sau intentioneaza sa se conformeze prezentului
ghid sau, Tn caz contrar, sa prezinte motivele neconformarii, [in termen de doud luni de la data
publicdrii traducerilor pe site-ul AES — 05/03/2018]. n lipsa unei notificiri pana la acest termen,
AES respectiva va considera ca autoritatile relevante nu s-au conformat. Notificarile trebuie trimise
la [compliance@eba.europa.eu, compliance@eiopa.europa.eu si compliance@esma.europa.eu]
cu referinta ,,JC/GL/2017/37”. Un model de notificari este disponibil pe site-ul AES. Notificarile
trebuie transmise de persoane care au competenta necesara pentru a raporta conformitatea, in

numele autoritatilor competente din care fac parte.

Notificarile vor fi publicate pe site-ul AES, in conformitate cu articolul 16 alineatul (3).



mailto:compliance@eba.europa.eu
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Titlul | — Obiect, domeniu de aplicare si

definitii

Obiect

Prezentul ghid prezintd factorii pe care firmele trebuie sa fi aiba in vedere atunci cand
evalueaza riscul de spalare a banilor si de finantare a terorismului asociat unei relatii de
afaceri sau unei tranzactii ocazionale. De asemenea, acesta prezinta si modul in care firmele
trebuie sa isi adapteze amploarea masurilor de precautie privind clientela (PC) astfel incat
acestea sa fie proportionale cu riscul de spalare a banilor si de finantare a terorismului pe care
I-au identificat.

Prezentul ghid vizeaza evaluarile riscurilor in contextul relatiilor de afaceri individuale si al
tranzactiilor ocazionale, insa firmele pot utiliza acest ghid mutatis mutandis atunci cand
evalueaza riscul spalarii banilor sau a finantarii terorismului in cadrul activitatii lor in
conformitate cu articolul 8 din Directiva (UE) 2015/849.

Factorii si masurile descrise in prezentul ghid nu sunt exhaustive, iar firmele trebuie sa aiba
in vedere si alti factori si masuri, dupa caz.

Domeniu de aplicare

4.

Prezentul ghid se adreseaza institutiilor de credit si financiare definite la articolul 3 alineatele
(1) si (2) din Directiva (UE) 2015/849, precum si autoritatilor competente responsabile de
supravegherea conformitatii acestor firme cu obligatiile lor in materie de combatere a spalarii
banilor si a finantarii terorismului (CSB/CFT).

Autoritatile competente trebuie sa utilizeze prezentul ghid atunci cand evalueaza gradul de
adecvare al evaluarilor riscurilor si a politicilor si procedurilor CSB/CFT ale firmelor.

De asemenea, autoritatile competente trebuie sa aiba in vedere, masura in care prezentul ghid
poate sta la baza evaluarii riscului de spalare a banilor si de finantare a terorismului asociat
sectorului lor, care face parte din abordarea bazata pe riscuri a actiunii de supraveghere. AES
au publicat orientari cu privire la supravegherea bazata pe riscuri in conformitate cu articolul
48 alineatul (10) din Directiva (UE) 2015/849.

Conformitatea cu regimul european privind sanctiunile financiare nu face parte din
domeniului de aplicare al prezentului ghid.

Definitii

8.

n sensul prezentului ghid, se aplicd urméatoarele definitii:




GHID PRIVIND FACTORII DE RISC

*

* *
® w
EUROPEAN i T — JOINT COMMITTEE OF THE EUROPEAN
BANKING €SMAa et athority SUPERVISORY AUTHORITIES
AUTHORITY 4 *
* *

*

”a
|

= Autoritati competente” inseamna autoritatile competente pentru asigurarea conformitatii

firmelor cu cerintele Directivei (UE) 2015/849 transpuse in legislatia nationald.!

= _Firme” inseamna institutii de credit si institutii financiare, astfel cum sunt definite la
articolul 3 alineatele (1) si (2) din Directiva (UE) 2015/849.

= jurisdictii asociate unui risc de spalare a banilor si de finantare a terorismului mai ridicat”
inseamna state care, pe baza unei evaluari a factorilor de risc prezentati la titlul Il din
prezentul ghid, prezinta un risc de spalare a banilor si de finantare a terorismului mai ridicat.
Acest termen include, printre altele, ,state terte cu risc ridicat” identificate ca prezentand
deficiente strategice la nivelul regimului lor CSB/CFT, ceea ce reprezintd o amenintare
semnificativa pentru sistemul financiar al Uniunii [articolul 9 din Directiva (UE) 2015/849].

= Tranzactie ocazionald” inseamna o tranzactie care nu se desfasoara in cadrul unei relatii
de afaceri, astfel cum este definita la articolul 3 alineatul (13) din Directiva (UE) 2015/849.

= Cont comun” inseamna un cont bancar deschis de un client, de exemplu un avocat sau un
notar, pentru a pastra banii clientilor. Banii clientilor vor fi pusi laolalta, insa clientii nu vor
putea sa dea ordin direct bancii sa efectueze tranzactii.

= Risc” inseamnd impactul si probabilitatea de spalare a banilor/finantare a terorismului.
Prin risc se ntelege riscul inerent, si anume nivelul de risc existent Thainte de atenuarea
riscului. Prin acesta nu se intelege riscul rezidual, si anume nivelul de risc ramas dupa
atenuarea riscului.

= Factori de risc” Tnseamna variabile care, fie individual, fie in combinatie, pot mari sau pot
diminua riscul de spalarea banilor si de finantarea terorismului pe care il prezinta o relatie
de afaceri individuala sau o tranzactie ocazionala.

= Abordare bazata pe risc” inseamna o abordare prin care autoritatile competente si firmele
identificd, evalueaza si inteleg riscurile de spalare a banilor /finantare a terorismului la care
sunt expuse firmele si iau masuri de combatere a acestora, proportional cu riscurile
respective.

= Sursa fondurilor” inseamna originea fondurilor implicate intr-o relatie de afaceri sau o
tranzactie ocazionald. Aceasta include atat activitatea care a generat fondurile utilizate in
relatia de afaceri, de exemplu salariul clientului, cat si mijloacele prin care au fost
transferate fondurile clientului.

= Sursa patrimoniului” Tnseamna originea intregului patrimoniu al clientului, de exemplu
mosteniri sau economii.

L Articolul 4 alineatul (2) punctul (ii) din Regulamentul (UE) nr. 1093/2010, articolul 4 alineatul (2) punctul (ii) din
Regulamentul (UE) nr. 1094/2010, articolul 4 alineatul (3) punctul (ii) din Regulamentul (UE) nr. 1093/2010.
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Titlul Il - Evaluarea si gestionarea riscului:
generalitati

10.

Prezentul ghid este compus din doua parti. Titlul Il are un caracter general si se aplica tuturor
firmelor. Titlul lll are un caracter specific pentru fiecare sector. Titlul lll este incomplet in sine
si trebuie interpretat impreuna cu Titlul Il

in abordarea evaludrii si gestionarii riscului de spalare a banilor/finantarea terorismului
asociat relatiilor de afaceri si tranzactiilor ocazionale, firmele trebuie sa cuprinda
urmatoarele:

= Evaluari ale riscurilor la nivelul intregii activitati.

Evaluarile riscurilor la nivelul intregii activitati trebuie sa ajute firmele sa inteleaga punctele
n care sunt expuse riscului de spalare a banilor/finantare a terorismului si ce domenii ale
activitatii lor trebuie sa aiba prioritate in lupta impotriva  spalarii banilor si finantarii
terorismului. Tn acest sens si in conformitate cu articolul 8 din Directiva (UE) 2015/849,
firmele trebuie sa identifice si sa evalueze riscul de spalarea banilor/finantarea
terorismului asociat produselor si servicilor pe care le ofera, jurisdictiilor in care
functioneaza, clientilor pe care fi atrag si tranzactiei sau canalelor de distributie pe care le
folosesc pentru deservirea clientilor. Masurile pe care le iau firmele pentru a identifica si a
evalua riscul de spalarea banilor /finantarea terorismului in cadrul activitatii lor trebuie sa
fie proportionale cu natura si dimensiunea fiecarei firme. Este posibil ca firmele care nu
ofera produse sau servicii complexe si care sunt expuse intr-o masura limitata sau deloc la
nivel international sa nu aiba nevoie de o evaluare a riscurilor excesiv de complexa sau
sofisticata.

= Precautia privind clientela.

Firmele trebuie sa utilizeze constatarile desprinse din evaluarea efectuatd de acestea
asupra riscurilor de la nivelul activitatii pentru a-si fundamenta decizia cu privire la nivelul
si tipul adecvat al masurilor de precautie privind clientela pe care acestea le vor aplica n
relatiile de afaceri individuale si in tranzactiile ocazionale.

Tnainte de a stabili o relatie de afaceri sau de a desfisura o tranzactie ocazionald, firmele
trebuie sa aplice masuri standard de precautie privind clientela in conformitate cu articolul
13 alineatul (1) literele (a), (b) si (c) si cu articolul 14 alineatul (4) din Directiva (UE)
2015/849. Masurile standard de precautie privind clientela trebuie s cuprinda cel putin
masuri bazate pe evaluarea riscurilor pentru:

i a identifica clientul si, unde este aplicabil, beneficiarul real sau reprezentantii legali
ai clientului;
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ii. a verifica identitatea clientului pe baza unor surse de incredere si independente si,
unde este aplicabil, a verifica identitatea beneficiarului real astfel incat firma sa se
asigure ca stie cine este beneficiarul real; si

iii. a stabili scopul si natura dorita a relatiei de afaceri.

Firmele trebuie sa adapteze amploarea masurilor standard de precautie privind clientela in
functie de risc. Tn cazul in care riscul asociat unei relatii de afaceri este scizut, si in limitele
permise de legislatia nationala, firmele pot aplica masuri simplificate de precautie privind
clientela. Tn cazul in care riscul asociat unei relatii de afaceri este crescut, firmele trebuie s3
aplice masuri sporite de precautie privind clientela.

= Obtinerea unei perspective de ansamblu.

Firmele trebuie sa adune suficiente informatii pentru a se asigura ca au identificat toti
factorii de risc relevanti, inclusiv, daca este cazul, prin aplicarea de masuri suplimentare de
precautie privind clientela, si sa evalueze factorii de risc respectivi pentru a obtine o
perspectiva de ansamblu asupra riscului asociat unei anumite relatii de afaceri sau unei
tranzactii ocazionale. Firmele trebuie sa retina ca lista factorilor de risc din prezentul ghid
nu este exhaustiva si ca nu exista asteptari ca acestea sd aiba n vedere toti factorii de risc,
in toate cazurile.

=  Monitorizare si revizuire.

Firmele trebuie si-si actualizeze si sd-si revizuiascd in permanentd evaluarea riscurilor.?
Firmele trebuie sa monitorizeze tranzactiile pentru a se asigura ca acestea sunt in
concordanta cu profilul de risc si cu activitatea clientului si, daca este cazul, sa examineze
sursa fondurilor pentru a detecta posibile actiuni de spalare a banilor/finantare a
terorismului. De asemenea, firmele trebuie sa asigure actualizarea documentelor, a datelor
sau a informatiilor de care dispun, pentru a intelege daca riscul asociat relatiei de afaceri s-
a schimbat.?

Evaluari ale riscurilor: metodologie si factori de risc
11. O evaluare ariscurilor trebuie sa contina doua etape distincte, insa corelate:

a. identificarea riscului de spalare a banilor/finantare a terorismului; si

b. evaluarea riscului de spalare a banilor/finantare a terorismului.

2 Articolul 8 alineatul (2) din Directiva (UE) 2015/849.
3 Articolul 13 alineatul (1) litera (d) din Directiva (UE) 2015/849.
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Identificarea riscului de spalare a banilor/finantare a terorismului

12. Firmele trebuie sa afle care sunt riscurile de spalare a banilor sau de finantare a terorismului
la care sunt sau ar fi expuse ca urmare a stabilirii unei relatii de afaceri sau a efectuarii unei
tranzactii ocazionale.

13. Atunci cand identifica riscurile de spalare a banilor sau de finantare a terorismului asociate
unei relatii de afaceri sau unei tranzactii ocazionale, firmele trebuie sa tina cont de factorii de
risc relevanti, inclusiv sa identifice clientul, tarile sau zonele geografice in care functioneaza,
produsele, serviciile si tranzactiile specifice pe care le solicita clientul, precum si canalele
utilizate de firma pentru a distribui aceste produse, servicii si tranzactii.

14. Daca este posibil, informatiile cu privire la acesti factori de risc de spalare a banilor sau de
finantare a terorismului trebuie sa provinad din surse diverse, indiferent daca acestea sunt
accesate individual sau prin intermediul unor instrumente sau baze de date disponibile in
comert, care acumuleaza informatii din mai multe surse. Firmele trebuie sa stabileasca tipul
si numarul acestor surse in functie de riscuri.

15. Firmele trebuie sa tina cont intotdeauna de urmatoarele surse de informatii:
= evaluarea de catre Comisia Europeana a riscurilor la nivel supranational;

= informatii din partea guvernului, precum evaluarile de catre guvern a riscurilor la nivel
national, declaratii si avertizari politice, precum si expuneri de motive pentru legislatia
relevanta;

= informatii din partea autoritatilor de reglementare, precum orientari si motivari prevazute
pentru amenzile pentru incdlcarea reglementarilor;

= informatii din partea unitatilor de informatii financiare si a agentiilor de aplicare a legii,
precum rapoartele privind amenintari, alertele si tipologiile; si

= informatii obtinute Tn cadrul procesului de aplicare a masurilor standard de precautie
privind clientela.

16. Alte surse de informatii pe care firmele le pot avea in vedere in acest context pot include,
printre altele:

= propriile cunostinte si expertiza profesionala a firmei;
= informatii din partea organismelor din industrie, cum ar fi tipologii si riscuri emergente;

= informatii din partea societatii civile, cum ar fi indicii de perceptie a coruptiei si rapoartele
de tara;

= informatii din partea organismelor de standardizare internationale precum rapoartele de
evaluare reciproca sau listele negre fara caracter juridic obligatoriu;

= informatii din surse deschise credibile si sigure, precum rapoarte din ziare de renume;
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= informatii din partea unor organizatii comerciale credibile si sigure, cum ar fi rapoartele
privind riscurile si cele de informatii; si

= informatii din partea organizatiilor de statistica si din mediul academic.

17. Firmele trebuie sa retina ca lista urmatorilor factori de risc nu este exhaustiva si ca nici nu
existd asteptari ca acestea sa aiba in vedere toti factorii de risc, in toate cazurile. Firmele
trebuie sa obtina o perspectivda de ansamblu asupra riscului asociat situatiei si sa retina c3,
exceptand cazul in care Directiva (UE) 2015/849 sau legislatia nationald prevede altfel,
prezenta factorilor de risc izolati nu fncadreaza neaparat o relatie Intr-o clasa de risc mai
ridicat sau mai scazut.

Factori de risc asociati clientului

18. Atunci cand identifica riscul asociat clientilor lor, inclusiv cel asociat beneficiarului real al
clientilor lor,* firmele trebuie s aiba in vedere riscul asociat:

a. activitatii sau activitatii profesionale a clientului si a beneficiarului real al clientului;
b. reputatiei clientului si a beneficiarului real al clientului; si

¢. naturii si comportamentului clientului si a beneficiarului real al clientului.

19. Printre factorii de risc care pot fi relevanti atunci cand se are in vedere riscul asociat activitatii
sau activitatii profesionale a unui client sau a beneficiarului real al unui client se numara:

= (Clientul sau beneficiarul real are legaturi cu sectoare asociate frecvent cu un risc mai
ridicat de coruptie, precum domeniul constructiilor, industria farmaceutica si domeniul
sanatatii, comertul cu arme si sectorul apararii, industriile extractive sau achizitiile publice?

= Clientul sau beneficiarul real are legaturi cu sectoare asociate cu un risc de spalare a banilor
sau de finantare a terorismului mai ridicat, de exemplu anumite segmente din sectorul
institutiilor de plata si caselor de schimb valutar, cazinouri sau comercianti de metale
pretioase?

= (Clientul sau beneficiarul real are legaturi cu sectoare care implicd sume in numerar

semnificative?

* Tn cazul in care clientul este persoand juridicd sau in cazul unui constructie juridics, care
este scopul constituirii acesteia? De exemplu, care este natura activitatii lor?

= (Clientul are legaturi politice, de exemplu, este o persoana expusa politic sau beneficiarul
sau real este o persoana expusa politic? Clientul sau beneficiarul real are alte legaturi
relevante cu o persoana expusa politic, de exemplu este vreunul dintre directorii clientului

4 pentru orientsri cu privire la factorii de risc asociati beneficiarilor politelor de asigurare de viatd, va rugam sa
consultati titlul Ill, capitolul 7.
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0 persoana expusa politic si, Tn acest caz, aceste persoane expuse politic exercita un control
semnificativ asupra clientului sau a beneficiarului real? Tn cazul in care un client sau
beneficiarul real al acestuia este o persoana expusa politic, firmele trebuie sa aplice
Tntotdeauna masuri sporite de precautie privind clientela in conformitate cu articolul 20 din
Directiva (UE) 2015/849.

= Clientul sau beneficiarul real detine o alta functie importanta sau beneficiaza de un statut
de Tnalt demnitar public care i poate permite sa abuzeze de aceasta functie in interesul
propriu? De exemplu, este acesta un Tnalt functionar public la nivel local sau regional care
poate influenta atribuirea contractelor publice, este un membru cu putere de decizie in
cadrul organismelor sportive de for superior sau o persoana cunoscuta pentru faptul ca
influenteaza guvernul si alti factori de decizie de rang superior?

= Este clientul o persoana juridica supusa unor cerinte obligatorii de publicare a informatiilor
care garanteaza cad informatii fiabile cu privire la beneficiarul real al clientului sunt
accesibile publicului, de exemplu o societate pe actiuni cotata la bursa de valori care
conditioneazd cotarea de o astfel de publicare?

= (Clientul este o institutie de credit sau o institutie financiara care actioneaza pe cont propriu
intr-o jurisdictie n care exista un regim eficient de combatere a actiunilor de spalare a
banilor sau de finantare a terorismului si este supravegheat pentru respectarea obligatiilor
locale in materie de combatere a actiunilor de spalare a banilor sau de finantare a
terorismului? Exista dovezi care sa ateste ca clientul a fost supus unor sanctiuni ih materie
de supraveghere sau i-au fost impuse masuri pentru nerespectarea obligatiilor in materie
de combaterea spalarii banilor sau a finantarii terorismului sau pentru nerespectarea unor
cerinte cu caracter mai general cu privire la conduita in ultimii ani?

= (Clientul este o institutie sau intreprindere din cadrul administratiei publice dintr-o
jurisdictie cu niveluri scazute de coruptie?

= Profilul clientului sau al beneficiarului real este in concordanta cu ceea ce cunoaste firma
despre activitatea din trecut, cea din prezent sau cea preconizata a acestuia, despre cifra
de afaceri a societatii acestuia, sursa fondurilor si sursa patrimoniului clientului sau a
beneficiarului real?

Urmatorii factori de risc pot fi relevanti atunci cand se are in vedere riscul asociat reputatiei
unui client sau a beneficiarului real:

= Exista rapoarte media negative sau alte surse relevante de informatii despre client, de
exemplu exista acuzatii impotriva clientului sau a beneficiarului real privind comiterea de
infractiuni sau a unor acte de terorism? in caz afirmativ, sunt acestea fiabile si credibile?
Firmele trebuie sa determine credibilitatea acuzatiilor pe baza calitatii si independentei
sursei datelor si a persistentei acestor acuzatii, printre alte considerente. Firmele trebuie
sa stie cd doar absenta condamnadrii penale nu este suficientd pentru a respinge acuzatiile
de comitere a unor fapte ilegale.
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= Activele clientului, ale beneficiarului real sau ale oricarei persoane cunoscute public ca fiind
in legatura stransa cu acesta au fost blocate ca urmare a unor actiuni administrative sau
penale sau a unor acuzatii de terorism sau finantare a terorismului? Firma are motive
rezonabile sa suspecteze c3, la un moment dat in trecut, clientul sau beneficiarul real sau
orice persoana cunoscuta public ca fiind in legatura stransa cu acesta a facut obiectul unei
astfel de actiuni de blocare a activelor?

= Firma cunoaste daca clientul sau beneficiarul real a facut obiectul unui raport de tranzactii
suspecte in trecut?

= Firma are informatii din interior cu privire la integritatea clientului sau a beneficiarului real,
obtinute, de exemplu, in cadrul unei relatii de afaceri de lunga durata?

Urmatorii factori de risc pot fi relevanti atunci cand se are in vedere riscul asociat naturii si
comportamentului unui client sau al beneficiarului real; firmele trebuie sa tina cont de faptul
ca nu toti acesti factori de risc vor fi perceptibili la Tnceput; acestia pot sd apara doar dupa ce
s-a stabilit relatia de afaceri:

= (Clientul are motive intemeiate sd nu poata prezenta dovezi adecvate cu privire la
identitatea sa, poate din cauza faptului c este solicitant de azil?>

= Firma are indoieli cu privire la veridicitatea sau exactitatea identitatii clientului sau a
beneficiarului real?

= Exista indicii care sa confirme ca este posibil ca un client sa urmareasca sa evite stabilirea
unei relatii de afaceri? De exemplu, clientul urmareste sa desfasoare o singura tranzactie
sau mai multe tranzactii iTn mai multe transe atunci cand, din punct de vedere economic, ar
avea mai mult sens stabilirea unei relatii de afaceri?

= Structura de proprietate si control a clientului este transparenta si este logica? Daca
structura de proprietate si control a clientului este complexa sau opaca, exista o justificare
comerciala sau legala evidenta in acest sens?

= (Clientul emite actiuni la purtator sau are actionari nominali?

= Clientul este o persoana juridica sau detine un acord juridic care poate fi utilizat ca vehicul
investitional?

= Exista un motiv intemeiat pentru schimbarile produse la nivelul structurii de proprietate si
control a clientului?

= Clientul solicita tranzactii care sunt complexe, neobisnuite sau neasteptat de ample sau
care au un tipar neobisnuit sau neasteptat, aparent fara un scop economic sau juridic sau
fara o buna justificare comerciald ? Exista motive pentru a suspecta clientul ca incearca sa

>ABEa publicat Avizul privind aplicarea masurilor de precautie privind clientela pentru clientii care sunt solicitanti
de azil din state terte sau teritorii cu un risc mai ridicat (,,Opinion on the application of Customer Due Diligence
Measures to customers who are asylum seekers from higher risk third countries or territories”), vezi
https://www.eba.europa.eu/documents/10180/1359456/EBA-Op-2016-
07+%280pinion+on+Customer+Due+Diligence+on+Asylum+Seekers%29.pdf.
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eludeze anumite praguri precum cele prevazute la articolul 11 litera (b) din Directiva (UE)
2015/849 si in legislatia nationald, daca este cazul?

= (Clientul solicita stabilirea unor niveluri inutile sau nerezonabile de pastrare a secretului? De
exemplu, este clientul reticent Tn a impartasi informatii in procesul de aplicare a masurilor
de precautie privind clientela sau pare acesta ca doreste sa disimuleze adevarata natura a
activitatii sale?

= Poate fi explicata cu usurintd sursa patrimoniului sau sursa fondurilor clientului sau a
beneficiarului real, de exemplu datorita ocupatiei sale, din mostenire sau investitii?
Explicatia este plauzibila?

= (Clientul utilizeaza produsele si serviciile pe care le-a obtinut asa cum a fost prevadzut atunci
cand a fost initiata relatia de afaceri?

* in cazul in care clientul este un nerezident, nevoile acestuia pot fi indeplinite mai bine in
alta parte? Exista o justificare economica si legala solida pentru clientul care solicita tipul
de serviciu financiar cautat? Firmele trebuie sa tina cont ca articolul 16 din Directiva
2014/92/UE acorda clientilor care locuiesc in mod legal in Uniune dreptul de a obtine un
cont de plati principal, Tnsa acest drept se aplica doar in masura in care institutiile de credit
isi pot indeplini obligatiile in materie de combatere a spalarii banilor sau a finantarii
terorismului®

= Este clientul o organizatie non-profit de ale carei activitati se poate abuza in scopul
finantarii terorismului?

State si zone geografice

22.

23.

Atunci cand identifica riscul asociat unor state si zone geografice, firmele trebuie sa aiba in
vedere riscul asociat:

a. jurisdictiilor in care clientul si beneficiarul real sunt stabiliti ;
b. jurisdictiilor in care clientul si beneficiarul real au sediul principal; si

c. jurisdictiilor in care clientul si beneficiarul real au legaturi personale relevante.

Firmele trebuie sa retina ca natura si scopul relatiei de afaceri stabilesc adesea importanta
relativa a factorilor de risc din fiecare stat si zona geografica (a se vedea, de asemenea,
paragrafele 36-38). De exemplu:

= Tn cazul in care fondurile utilizate in relatia de afaceri au fost generate in strdinatate, nivelul
infractiunilor principale asociate spalarii banilor si eficacitatea sistemului juridic al unui stat
respectiv vor fi deosebit de relevante.

* Tn cazul in care fondurile sunt primite de la sau transmise jurisdictiilor in care se stie c&
actioneaza grupuri care comit acte infractionale de terorism, firmele trebuie sa aiba in

6 Vezi, in special articolul 1 alineatul (7) si articolul 16 alineatul (4) din Directiva 2014/92/UE.
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vedere in ce masura este de asteptat sau este posibil ca aceasta situatie sd dea nastere
unor suspiciuni pe baza informatiilor detinute de catre firma in ceea ce priveste scopul si
natura relatiei de afaceri.

* Tn cazul in care clientul este o institutie de credit sau financiara, firmele trebuie s acorde o
atentie deosebita adecvarii regimului de combatere a spalarii banilor sau a finantarii
terorismului al statului si eficacitatii actiunii de supraveghere pe linia combaterii spalarii
banilor sau a finantarii terorismului.

= Tncazul in care clientul este o constructie juridica sau un fiducie, firmele trebuie s& tina cont
de masura in care statul in care este inregistrat clientul si, dupa caz, beneficiarul real,
respecta in mod eficace standardele internationale privind transparenta fiscala.

24. Printre factorii de risc pe care firmele trebuie sa ii aiba in vedere atunci cand identifica
eficacitatea regimului de combatere a spalarii banilor sau a finantarii terorismului al unei
jurisdictii se numara:

= Statul a fost identificat de catre Comisie ca prezentand deficiente strategice la nivelul
regimului sau de combatere a spalarii banilor sau a finantarii terorismului in conformitate
cu articolul 9 din Directiva (UE) 2015/8497 Tn cazul in care firmele deservesc persoane fizice
sau juridice care sunt rezidente sau stabilite n state terte pe care Comisia le-a identificat
ca prezentand un risc de spalare a banilor sau de finantare a terorismului ridicat, firmele
trebuie s& aplice intotdeauna masuri sporite de precautie privind clientela.’

= Exista informatii din mai multe surse credibile si relevante cu privire la calitatea
procedurilor de control in materie de combatere a spaldrii banilor sau a finantarii
terorismului din cadrul jurisdictiei, inclusiv informatii cu privire la calitatea si eficacitatea
aplicarii normelor de reglementare si a supravegherii. Printre exemplele de posibile surse
se numarda rapoartele de evaluare reciproca ale Grupului de Actiune Financiara
Internationald (GAFI) sau ale altor organisme regionale similare GAFI (ORSG) (un bun punct
de pornire este rezumatul si constatarile-cheie si evaluarea conformitatii cu recomandarile
10, 26 si 27, precum si realizarile imediate 3 si 4), lista GAFI a jurisdictiilor care prezinta un
risc ridicat si care sunt necooperante, evaluarile Fondului Monetar International (FMI) si
rapoartele din cadrul Programului de evaluare a sectorului financiar (PESF). Firmele trebuie
sa stie cd apartenenta la GAFI sau la un ORSG (de exemplu, MoneyVal) nu inseamna
automat ca regimul de combatere a spalarii banilor sau a finantarii terorismului din cadrul
jurisdictiei este adecvat si eficace.

Firmele trebuie sa stie ca Directiva (UE) 2015/849 nu recunoaste ,echivalenta” statelor terte
si ca listele jurisdictiilor echivalente ale statelor membre ale UE nu mai sunt mentinute. Tn
masura Tn care legislatia nationald permite acest lucru, firmele trebuie poatad identifica
jurisdictiile cu risc scazut in conformitate cu prezentul ghid si cu anexa Il la Directiva (UE)
2015/849.

7 Articolul 18 alineatul (1) din Directiva (EU) 2015/849.
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25. Printre factorii de risc pe care firmele trebuie sa ii aiba in vedere atunci cand identifica nivelul
riscului de finantare a terorismului asociat unei jurisdictii se numara:

= Existad informatii, de exemplu din partea organelor de aplicare a legii sau din surse mediatice
deschise relevante si de incredere, care sa sugereze ca o jurisdictie acorda finantare sau
sprijin pentru activitati teroriste sau ca se stie ca grupurile care comit infractiuni de
terorism opereaza in statul sau pe teritoriul respectiv?

= Jurisdictia face obiectul unor sanctiuni financiare, embargouri sau masuri care sunt legate
de terorism, finantarea terorismului sau proliferare si care sunt emise, de exemplu, de
Organizatia Natiunilor Unite sau Uniunea Europeana?

26. Printre factorii de risc pe care trebuie sa ii aiba in vedere firmele atunci cand identifica nivelul
de transparenta si conformitatea fiscald a unei jurisdictii se numara:

= Exista informatii din mai multe surse relevante si de incredere din care sa reiasa ca statul a
fost considerat ca fiind in conformitate cu standardele internationale in materie de
transparenta fiscald si schimb de informatii? Existda dovezi care sa ateste ca normele
specifice sunt puse in mod eficace in practica? Printre exemplele de posibile surse se
numara rapoartele Forumului mondial privind transparenta si schimburile de informatii in
scopuri fiscale al Organizatiei pentru Cooperare si Dezvoltare Economica (OCDE), care
clasifica jurisdictiile in functie de transparenta lor fiscala si scopurile pentru schimburile de
informatii; evaluarile angajamentului jurisdictiei in ceea ce priveste schimbul automat de
informatii pe baza standardului comun de raportare; evaluadri ale conformitatii cu
Recomandarile nr. 9, 24 si 25 ale GAFI si cu realizarile imediate nr. 2 si 5 ale GAFI sau ORSG;
si evaluarile FMI (de exemplu, evaluarile angajatilor FMI asupra centrelor financiare
offshore).

= Jurisdictia s-a angajat sa respecte si a implementat in mod eficace Standardul comun de
raportare cu privire la schimbul automat de informatii, care a fost adoptat in cadrul G20 in
20147

= Jurisdictia a creat registre relevante si accesibile privind beneficiarii reali?

27. Printre factorii de risc pe care firmele trebuie sa fi aiba in vedere atunci cand identifica riscul
asociat nivelului infractiunilor principale de spalare a banilor se numara:

= Exista informatii din surse relevante si de incredere cu privire la nivelul infractiunilor
principale de spalare a banilor prevazute la articolul 3 alineatul (4) din Directiva (UE)
2015/849, de exemplu coruptie, crima organizata, infractiuni fiscale si frauda grava?
Printre exemple se numara indicii de perceptie a coruptiei; rapoartele de tara ale OCDE cu
privire la punerea in aplicare a conventiei OCDE pentru combaterea darii sau luarii de mit3;
si raportul Biroului Natiunilor Unite pentru Droguri si Criminalitate.

= Exista informatii din mai multe surse relevante si de incredere cu privire la capacitatea
sistemului de investigare si a celui judiciar al jurisdictiei de a cerceta sia urmari penal aceste
infractiuni Tn mod eficace?
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Factori de risc asociati produselor, serviciilor si tranzactiilor

28. Atunci cand identifica riscul asociat produselor, serviciilor sau tranzactiilor lor, firmele trebuie
sa aiba n vedere riscul asociat:

a. nivelului de transparenta sau de opacitate pe care il permite produsul, serviciul sau
tranzactia in cauza;

b. complexitatea produsului, serviciului sau tranzactiei; si

c. valoarea sau dimensiunea produsului, serviciului sau tranzactiei.

29. Printre factorii de risc care pot fi relevanti atunci cand se examineaza riscul asociat
transparentei unui produs, unui serviciu sau unei tranzactii se numara:

* Tn ce masura produsele sau serviciile permit clientului sau beneficiarului real ori structurilor
beneficiare sa ramana anonime sau faciliteaza ascunderea identitatii acestora? Printre
exemplele de astfel de produse si servicii se numara actiunile la purtator, depozitele
fiduciare, constructii juridice sau entitati offshore si anumite fonduri fiduciare, precum si
entitati juridice precum fundatii care pot fi structurate in asa fel incat sa profite de
anonimitate si sa permita desfasurarea de tranzactii cu societati fictive sau societati cu
actionari nominali.

* Tn ce masurd este posibil ca un tert care nu face parte din relatia de afaceri sa emita
instructiuni, de exemplu Tn cazul anumitor relatii bancare corespondente?

30. Printre factorii de risc care pot fi relevanti atunci cand se examineaza riscul asociat
complexitatii unui produs, unui serviciu sau unei tranzactii se numara:

* Tn ce méasurd tranzactia este complexd si nu implicd mai multe parti sau mai multe
jurisdictii, de exemplu in cazul anumitor tranzactii de finantare a comertului? Tranzactiile
sunt directe, de exemplu se fac plati regulate intr-un fond de pensii?

* Tn ce masurd produsele sau serviciile permit efectuarea de plati de citre terti sau acceptd
pliti excedentare atunci cand acestea nu sunt asteptate in mod normal? In cazul in care
sunt asteptate plati din partea tertilor, cunoaste firma identitatea tertului, de exemplu este
acesta o autoritate care actioneaza in beneficiul statului sau un garant? Sau sunt produsele
si serviciile finantate exclusiv prin transferuri de fonduri din contul propriu al clientului
deschis la o alta institutie financiara supusa unor standarde de combatere a spalarii banilor
sau a finantarii terorismului si de supraveghere, comparabile cu cele prevazute in temeiul
Directivei (UE) 2015/8497?

= Firma intelege riscurile asociate produsului sau serviciului sdu nou sau inovator, in special
in cazul in care acesta presupune utilizarea de noi tehnologii sau metode de plata?

31. Printre factorii de risc care pot fi relevanti atunci cand se examineaza riscul asociat valorii sau
dimensiunii unui produs, unui serviciu sau unei tranzactii se numara:
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* Tn ce masurad produsele sau serviciile implics flux ridicat de numerar, asa cum sunt multe
servicii de platd, insa si anumite conturi curente?

* Tn ce masurd produsele sau serviciile faciliteaza sau incurajeaza tranzactiile de valori mari?
Exista plafoane asupra valorilor tranzactiilor sau nivelurilor primelor, care pot limita
utilizarea produsului sau serviciului in scopuri de spalare a banilor si de finantare a
terorismului?

Factorii de risc asociati canalului de distributie

32. Atuncicand identifica riscul asociat modului in care clientul obtine produsele sau serviciile pe
care le solicita, firmele trebuie sa examineze riscul asociat:

a. masurii in care relatia de afaceri nu se desfasoara fata in fat3;

b. oricaror persoane reprezentante sau intermediare la care poate apela firma,
precum si naturii relatiei acestora cu firma.

33. Atunci cand evalueaza riscul asociat modului in care clientul obtine produsele sau serviciile,
firmele trebuie sa aiba in vedere o serie de factori, printre care:

= (Clientul este prezent fizic in scopuri de identificare? Daca nu, firma a recurs la o forma de
incredere pentru aplicarea masurilor de precautie privind clientela fara prezenta fizica?
Aceasta a luat masuri pentru a preveni falsul privind identitatea, bazat pe asemanare, sau
frauda de identitate?

= A fost clientul prezentat de catre o alta parte a aceluiasi grup financiar si, in caz afirmativ,
in ce masura se poate baza firma pe aceasta prezentare ca asigurare a faptului ca clientul
nu va expune firma unui risc excesiv de spalare a banilor si de finantare a terorismului? Ce
a facut firma pentru a se asigura ca entitatea din cadrul grupului aplica masuri de precautie
privind clientela la standardele Spatiului Economic European (SEE) in conformitate cu
articolul 28 din Directiva (UE) 2015/849?

= A fost clientul prezentat de catre o terta parte, de exemplu o banca ce nu face parte din
acelasi grup, si tertul respectiv este o institutie financiara sau activitatea sa principald nu
are legatura cu prestarea de servicii financiare? Ce a facut firma pentru a se asigura ca:

i.  tertulaplicd masuride precautie privind clientela si de pastrare a evidentelor potrivit
standardelor SEE si este supravegheat pentru respectarea obligatiilor similare in
materie de combatere a spalarii banilor sau a finantarii terorismului in conformitate
cu articolul 26 din Directiva (UE) 2015/849;

ii.  tertul va furniza imediat, la cerere, copii relevante ale datelor de identificare si
verificare, printre altele, in conformitate cu articolul 27 din Directiva (UE) 2015/849;
si

iii.  calitatea masurilor de precautie privind clientela ale tertului este de asa natura incat
acestea pot fi invocate?
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= Clientul a fost prezentat prin intermediul unui agent legat, mai exact fara contactul direct
cu firma? In ce mésurd se poate asigura firma cd agentul a obtinut suficiente informatii
pentru ca firma sa Isi cunoasca atat clientul, cat si nivelul de risc asociat relatiei de afaceri?

= Daca se apeleaza la agenti independenti sau legati, in ce masura sunt acestia implicati in
regim permanent in desfasurarea activitatii? Cum afecteaza aceasta cunostintele firmei
despre client si gestionarea permanenta a riscurilor?

» in cazul in care o firm3 apeleazi la un intermediar:

i Este acesta o persoana reglementata supusa obligatiilor de combatere a spalarii
banilor care sunt in concordantd cu obligatiile prevazute prin Directiva (UE)
2015/849?

ii. Face acesta obiectul supravegherii eficace sub aspectul combaterii spalarii banilor?
Exista indicii ale caracterului neadecvat al nivelului de conformitate al
intermediarului cu legislatia sau reglementarile aplicabile Tn materie de combatere
a spalarii banilor, de exemplu intermediarul a fost sanctionat pentru incalcarea
obligatiilor Tn materie de combatere a spalarii banilor sau a finantarii terorismului?

iii.  Are acesta sediul intr-o jurisdictie asociatd unui risc de spalare a banilor si de
finantare a terorismului mai ridicat? In cazul in care un tert are sediul intr-unstat tert
care prezinta un risc ridicat, pe care Comisia |-a identificat ca prezentand deficiente
strategice, firmele nu trebuie sa se bazeze pe intermediarul respectiv. Cu toate
acestea, Tn masura Tn care legislatia nationala permite acest lucru, intermediarul
poate prezenta incredere cu conditia ca acesta sa fie o sucursala sau o filiala detinuta
majoritar a unei alte firme care are sediul in Uniune, si daca firma este sigura ca
intermediarul respecta integral politicile si procedurile de la nivelul grupului in
conformitate cu articolul 45 din Directiva (UE) 2015/849.8

Evaluarea riscului de spalare a banilor si de finantare a terorismului

34. Firmele trebuie sa isi contureze o imagine de ansamblu asupra factorilor de risc de spalare a
banilor si de finantare a terorismului pe care i-au identificat si care, Tmpreuna, vor stabili
nivelul de risc de spalare a banilor si de finantare a terorismului asociat unei relatii de afaceri
sau unei tranzactii ocazionale.

35. 1n cadrul acestei evaluari, firmele pot decide s pondereze factorii in mod diferit in functie de
importanta lor relativa.

36. Atunci cand masoara factorii de risc, firmele trebuie sa examineze in cunostinta de cauza
relevanta diferitilor factori de risc Tn contextul unei relatii de afaceri sau al unei tranzactii

8 Articolul 26 alineatul (2) din Directiva (UE) 2015/849.
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ocazionale. Aceasta duce deseori la atribuirea de catre firme a unor ,,punctaje” diferite pentru
factori diferiti; de exemplu, firmele pot decide ca legaturile personale ale unui client cu o
jurisdictie asociata unuirisc de spalare a banilor si de finantare a terorismului mai ridicat sunt
mai putin relevante in contextul caracteristicilor produsului pe care acesta il cauta.

37. Tn ultimul rand, ponderea atribuits fieciruia dintre acesti factori poate varia de la un produs
la altul si de la un client (sau de la o categorie de clienti) la altul (alta categorie de clienti) si de
la o firma la alta. Atunci cand masoara factorii de risc, firmele trebuie sa se asigure ca:

= masurarea nu este influentata in mod necorespunzator doar de un singur factor;

= considerentele de natura economica sau cu privire la profit nu influenteaza evaluarea
riscului;

= masurarea nu conduce la o situatie Tn care este imposibil pentru orice relatie de afaceri sa
fie clasificata ca prezentand un risc ridicat;

= dispozitiile Directivei (UE) 2015/849 sau cele din legislatia nationald cu privire la situatii
care prezinta intotdeauna un risc ridicat de spalare a banilor nu pot fi ignorate in favoarea
masurarii efectuate de catre firma; si

= cd acestea pot sd nuiaTn considerare orice punctaje generate automat pentru riscuri, daca
este necesar. Justificarea pentru decizia de a nu lua in considerare astfel de punctaje
trebuie sa fie documentata in mod corespunzator.

38. Tn cazul in care o firm3 recurge la sisteme informatice automate pentru a aloca punctaje
pentru riscul general in vederea clasificarii relatiilor de afaceri sau a tranzactiilor ocazionale
si nu dezvolta astfel de sisteme in interior, ci le cumpara de la un furnizor extern, aceasta
trebuie sa inteleagd cum functioneaza sistemul si cum combina factorii de risc pentru a obtine
un punctaj al riscului general. O firma trebuie sa aiba intotdeauna posibilitatea de a se asigura
ca punctajele atribuite reflecta intelegerea firmei privind riscul de spalare a banilor si de
finantare a terorismului si trebuie sa poata demonstra acest lucru autoritatii competente.

39. Tnurma evaludrii riscurilor de ctre o firm4, aceasta trebuie s3 clasifice relatiile sale de afaceri
si tranzactiile ocazionale in functie de nivelul perceput al riscului de spalare a banilor si de
finantare a terorismului.

40. Firmele trebuie sa stabileasca cel mai adecvat mod de clasificare a riscurilor. Aceasta va
depinde de natura si amploarea activitatii firmei si de tipurile de riscuri de spalare a banilor
si de finantare a terorismului la care aceasta este expusa. Desi firmele deseori clasifica riscul
ca fiind ridicat, mediu si scazut, sunt posibile si alte clasificari.
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Gestionarea riscurilor: masuri simplificate si sporite de precautie
privind clientela

41. Evaluareariscurilor de catre o firma trebuie sa o ajute pe aceasta sa identifice punctele in care
trebuie sa isi concentreze eforturile de gestionare a riscului in contextul combaterii spalarii
banilor sau a finantarii terorismului, atat la momentul preluarii clientului, cat si pe durata
relatiei de afaceri.

42. 1n cadrul acestei actiuni, firmele trebuie s3 aplice fiecare dintre masurile de precautie privind
clientela prevazute la articolul 13 alineatul (1) din Directiva (UE) 2015/849, insa pot stabili
madsura Tn care sa aplice aceste masuri in functie de riscuri. Masurile de precautie privind
clientela trebuie sa ajute firmele sa inteleaga mai bine riscul asociat relatiilor de afaceri
individuale sau tranzactiilor ocazionale.

43, Articolul 13 alineatul (4) din Directiva (UE) 2015/849 impune firmelor sa poata demonstra
autoritatii competente ca masurile de precautie privind clientela pe care le-au aplicat sunt
proportionale cu riscurile de spalare a banilor si de finantare a terorismului.

Masuri simplificate de precautie privind clientela

44. Tnmasurain care legislatia nationald permite acest lucru, firmele pot aplica masuri simplificate
de precautie privind clientela in situatii Tn care riscul de spalare a banilor si de finantare a
terorismului asociat unei relatii de afaceri a fost evaluat drept unul scazut. Aplicarea masurilor
simplificate de precautie privind clientela nu constituie o exceptare de la niciuna dintre
masurile standard de precautie privind clientela; insa firmele pot adapta amploarea, durata
sau tipul fiecareia dintre sau al tuturor masurilor de precautie Tn asa fel incat acestea sa fie
proportionale cu riscul scazut pe care l-au identificat.

45. Printre masurile simplificate de precautie privind clientela pe care firmele le pot aplica se
numara:
= adaptarea duratei masurii de precautie privind clientela, de exemplu in cazul in care

produsul sau tranzactia vizate prezinta caracteristici care limiteaza utilizarea acestuia sau
acesteia in scopuri de spalare a banilor si de finantare a terorismului, de exemplu prin:

i verificarea identitatii clientului sau a beneficiarului real la momentul stabilirii relatiei
de afaceri; sau

ii.  verificarea identitatii clientului sau a beneficiarului real dupa ce tranzactiile
depasesc un anumit prag sau dupa ce s-a scurs o perioada rezonabila de timp.
Firmele trebuie sa se asigure ca:

a. aceasta nu conduce la o exceptare de facto de la aplicarea masurilor de
precautie privind clientela, mai exact firmele trebuie sa se asigure c3, in
cele din urma3, se va verifica identitatea clientului sau a beneficiarului
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real;

b. pragul sau termenul limita este stabilit la un nivel scazut rezonabil (desi,
in privinta finantarii terorismului, firmele trebuie sa stie ca este posibil
ca doar un prag redus sa nu fie suficient pentru a reduce riscul);

c. au instituit sisteme pentru a detecta momentul in care s-a atins pragul
sau limita; si

d. nu amana aplicarea masurilor de precautie privind clientela si nici nu
intarzie Tn obtinerea de informatii relevante despre client, in cazul in
care legislatia aplicabild, de exemplu Regulamentul (UE) 2015/847 sau
dispozitiile din legislatia nationald, impune obtinerea acestor informatii
chiar de la inceput.

= adaptarea cantitdtii de informatii obtinute in scopul identificarii, al verificarii sau al
monitorizarii, de exemplu prin:

i.  verificarea identitatii pe baza informatiilor obtinute doar dintr-un document sau o
sursa de date sigura, credibila si independenta; sau

ii. stabilirea naturii si a scopului implicite ale relatiei de afaceri, deoarece produsul
este conceput doar pentru un singur scop specific, cum ar fi schema de pensii a unei
societati sau o cartela cadou intr-un centru de cumparaturi.

= adaptarea calitatii sau a sursei informatiilor obtinute in scopul identificarii, al verificarii sau
al monitorizarii, de exemplu prin:

i acceptarea informatiilor obtinute de la client in locul celor dintr-o sursa
independenta atunci cand se verifica identitatea beneficiarului real (precizam ca
acest lucru nu se permite atunci cand se verificd identitatea clientului); sau

ii.  Tn cazul in care riscul asociat tuturor aspectelor relatiei este foarte scazut, sa se
bazeze pe sursa fondurilor pentru indeplinirea unor cerinte de precautie privind
clientela, de exemplu atunci cand fondurile constituie plati pentru beneficii de stat
sau cand fondurile au fost transferate dintr-un cont deschis ih numele clientului la
o firma din SEE.

= adaptarea frecventei actualizarilor masurilor de precautie privind clientela si a revizuirilor
relatiei de afaceri, de exemplu efectuarea acestora doar atunci cand apar evenimente
declansatoare precum momentul in care clientul cauta sa obtind un produs sau serviciu
nou sau atunci cand se atinge un anumit prag al tranzactiei; firmele trebuie sa se asigure
ca aceasta nu determina o exceptare de facto de la pastrarea la zi a informatiilor obtinute
prin aplicarea masurilor de precautie privind clientela.
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= adaptarea frecventei si intensitatii monitorizarii tranzactiilor, de exemplu monitorizand
doar tranzactiile peste un anumit prag. In cazul in care firmele aleg sd facd aceasta, ele
trebuie sa se asigure ca pragul este stabilit Ia un nivel rezonabil si ca au instituit sisteme
pentru a identifica tranzactii corelate care, impreund, ar depasi pragul respectiv.

46. Titlul lll enumerad masurile simplificate aditionale de precautie privind clientela care pot fi
deosebit de relevante in diferite sectoare.

47. Informatiile pe care le obtine o firma atunci cand aplica masuri simplificate de precautie
privind clientela trebuie sa permita firmei sa se asigure in mod rezonabil ca este justificata
evaluarea sa conform careia riscul asociat relatiei este redus. De asemenea, aplicarea
masurilor simplificate de precautie privind clientela trebuie sa asigure firmei destule informatii
despre natura relatiei de afaceri pentru a identifica orice tranzactii neobisnuite sau suspecte.
Masurile simplificate de precautie privind clientela nu exonereaza o institutie de la raportarea
tranzactiilor suspecte catre unitatile de informatii financiare.

48. Tn cazul in care exist4 indicii conform cirora este posibil ca riscul s3 nu fie scazut, de exemplu
in cazul in care existd motive de a suspecta ca se incearca actiuni de spalare a banilor si de
finantare a terorismului sau in cazul in care firma are indoieli cu privire la veridicitatea
informatiilor obtinute, nu trebuie sa aplice masuri simplificate de precautie privind clientela.®
De asemenea, in cazul scenariilor specifice cu risc ridicat si pentru care exista obligatia de a
aplica masuri sporite de precautie privind clientela, nu trebuie sa se aplice masuri simplificate
de precautie privind clientela.

Masuri sporite de precautie privind clientela

49. Firmele trebuie sa aplice masuri sporite de precautie privind clientela in situatii cu risc mai
ridicat pentru a gestiona si a atenua respectivele riscuri in mod corespunzator.!® Masurile
sporite de precautie privind clientela nu pot fi inlocuite cu masuri standard de precautie
privind clientela, ci trebuie sa fie aplicate n plus fata de aceste masuri obisnuite.

50. Directiva (UE) 2015/849 prezintd cazuri specifice pe care firmele trebuie s le trateze
intotdeauna ca prezentand un risc ridicat:

i cazul in care clientul sau beneficiarul real al clientului este o persoand expusa politic; 1

ii. cazul in care firma stabileste o relatie de corespondenta cu o institutie respondenta
dintr-un stat din afara SEE;*?

9 Articolul 11 literele (e) si (f) si articolul 15 alineatul (2) din Directiva (UE) 2015/849.
10 Articolele 18-24 din Directiva (UE) 2015/849.

1 Articolele 20-24 din Directiva (UE) 2015/849.

12 Articolul 19 din Directiva (UE) 2015/849.
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iii. cazul in care firma incheie tranzactii cu persoane fizice sau entitati juridice stabilite in
tariterte cu risc ridicat;*® si

iv.  toate tranzactiile complexe si neobisnuit de mari, sau tiparele neobisnuite de
tranzactii care nu au un scop economic sau legal evident.'

Directiva (UE) 2015/849 prevede masurile sporite specifice de precautie privind clientela pe
care firmele trebuie sa le aplice:

i.  1n cazul in care clientul sau beneficiarul real al clientului este o persoand expusa
politic;

ii.  inlegatura cu relatiile de corespondenta cu respondentii din tari terte; si

iii. Tn legdtura cu toate tranzactiile complexe si neobisnuit de mari, sau tiparele
neobisnuite de tranzactii care nu au un scop economic sau legal evident.

Firmele trebuie sa aplice masuri sporite aditionale de precautie privind clientela in situatiile Tn
care acestea sunt proportionale cu riscul de spalare a banilor si de finantare a terorismului pe
care |-au identificat.

Firmele care au identificat ca un client sau un beneficiar real este o persoana expusa politic
trebuie intotdeauna:

= Sa ia masuri adecvate pentru a stabili sursa patrimoniului si a fondurilor care urmeaza sa
fie utilizate in relatia de afaceri pentru a le permite acestora sa se asigure ca nu gestioneaza
produsele infractiunii de coruptie sau cele provenite din alte activitati infractionale.
Masurile pe care firmele trebuie sa le ia pentru a stabili sursa patrimoniului unei persoane
expuse politic si sursa fondurilor vor depinde de gradul de risc ridicat asociat relatiei de
afaceri. Firmele trebuie sa verifice sursa patrimoniilor si sursa fondurilor pe baza unor
date, documente sau informatii sigure si independente in cazurile in care riscul asociat
relatiei cu persoana expusa politic este deosebit de ridicat.

= Se obtine aprobarea conducerii de rang superior pentru a stabili sau a continua o relatie de
afaceri cu o persoand expusa politic. Nivelul superior corespunzator pentru aprobare
trebuie sa fie stabilit in functie de nivelul de risc crescut asociat relatiei de afaceri, iar
conducatorul de rang superior care aproba o relatie de afaceri cu o persoana expusa politic
trebuie sa aiba suficientda experienta si o imagine de ansamblu pentru a lua decizii in
cunostinta de cauza cu privire la probleme care au un impact direct asupra profilului de risc
al firmei.

13 Articolul 18 alineatul (1) din Directiva (EU) 2015/849.
14 Articolul 18 alineatul (2) din Directiva 2015/849.
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= Atunci cand analizeaza problema aprobarii unei relatii cu o persoanda expusa politic,
conducerea de rang superior trebuie sa isi Intemeieze decizia pe nivelul de risc de spalare
a banilor si de finantare a terorismului la care ar fi expusa firma daca ar stabili o relatie de
afaceri si sa aprecieze cat de bine este dotata firma pentru a gestiona riscul respectiv in
mod eficace.

= Sa exercite actiuni sporite de monitorizare permanenta a tranzactiilor si a riscului asociat
relatiei de afaceri. Firmele trebuie sa identifice tranzactiile neobisnuite si sa analizeze in
mod regulat informatiile pe care le detin pentru a se asigura de identificarea prompta a
oricaror informatii noi sau emergente care pot afecta evaluarea riscurilor. Frecventa
actiunii de monitorizare permanenta trebuie sa fie stabilitd in functie de nivelul de risc
ridicat asociat relatiei.

53. Firmele trebuie sa aplice toate aceste masuri in cazul persoanelor expuse politic, al membrilor
familiilor acestora si al persoanelor cunoscute ca asociati apropiati ai acestora, iar amploarea
acestor masuri trebuie adaptata la riscuri.’®

54. Firmele trebuie sa ia masuri sporite specifice de precautie privind clientela in cazul in care au
o relatie de corespondenta transfrontalierd cu un respondent care are sediul intr-un stat tert.®
Firmele trebuie sa aplice toate aceste masuri si trebuie sa adapteze amploarea acestora in
functie de riscuri.

55. Firmele trebuie sa consulte titlul lll pentru orientari privind masurile sporite de precautie
privind clientela in legatura cu relatiile bancare de corespondenta; aceste orientari pot fi utile
si pentru firmele implicate in alte relatii de corespondenta.

56. Firmele trebuie sa instituie politici si proceduri adecvate pentru a detecta tranzactiile sau
tiparele de tranzactii neobisnuite. in cazul in care o firm3 detecteazd tranzactii care sunt
neobisnuite pentru ca:

= sunt mai mari decat ar preconiza in mod normal firma pe baza cunostintelor sale despre
client, relatia de afaceri sau categoria in care este incadrat clientul;

= acestea prezinta un tipar neobisnuit sau neasteptat comparativ cu activitatea normala a
clientului sau cu tiparul tranzactiilor asociate unor clienti, produse sau servicii similare; sau

= acestea sunt foarte complexe comparativ cu alte tranzactii similare asociate unor tipuri de
clienti, produse sau servicii similare,

15 Articolul 20 litera (b) din Directiva (UE) 2015/849.
16 Articolul 19 din Directiva (UE) 2015/849.
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si firma nu cunoaste justificarea economica sau scopul legal al acestora ori are indoieli cu
privire la veridicitatea informatiilor care i s-au pus la dispozitie, aceasta trebuie sa aplice
masuri sporite de precautie privind clientela.

57. Aceste masuri sporite de precautie privind clientela trebuie sa fie suficiente pentru a ajuta
firma sa stabileasca daca aceste tranzactii dau nastere unor suspiciuni si trebuie sa includa
cel putin:

= |uarea unor masuri rezonabile si adecvate pentru a intelege contextul si scopul acestor
tranzactii, de exemplu prin stabilirea sursei si a destinatiei fondurilor sau aflarea mai multor
informatii despre activitatea clientului pentru a confirma probabilitatea desfasurarii unor
astfel de tranzactii de catre client; si

® monitorizarea relatiei de afaceri si a tranzactiilor subsecvente mai frecvent si cu o atentie
mai mare la detalii. O firma poate decide sa monitorizeze tranzactii individuale in cazul in
care aceasta madsura este proportionala cu riscul pe care I-a identificat.

58. Atunci cand tranzactioneaza cu persoane fizice sau juridice care au sediul sau locuiesc intr-un
stat tert identificatd de citre Comisie'’ ca avand un risc ridicat si In orice alte situatii care
prezinta un risc ridicat, firmele trebuie sa ia o decizie in cunostintd de cauza in legatura cu
masurile sporite de precautie privind clientela care sunt adecvate pentru fiecare situatie cu
risc ridicat. Tipul adecvat de masuri sporite de precautie privind clientela, inclusiv cantitatea
de informatii suplimentare solicitate, precum si intinderea actiunii de monitorizare crescuts,
vor depinde de motivul pentru care o tranzactie ocazionala sau o relatie de afaceri a fost
clasificata ca prezentand un risc ridicat.

59. Firmele nu trebuie sa aplice toate masurile sporite de precautie privind clientela enumerate
mai jos in toate cazurile. De exemplu, in anumite situatii cu risc ridicat, poate fi potrivit sa se
acorde atentie actiunii de monitorizare permanenta sporita in cadrul unei relatii de afaceri.

60. Masurile sporite de precautie privind clientela pe care trebuie sa le aplice firmele pot include:
= solicitarea mai multor informatii Tn scopul aplicarii masurilor de precautie privind clientela:

i Informatii despre identitatea clientului sau a beneficiarului real ori despre structura

de proprietate si de control a clientului, pentru a avea certitudinea ca riscul asociat

relatiei este bine inteles. Aici se poate include obtinerea si evaluarea informatiilor

despre reputatia clientului sau a beneficiarului real si verificarea oricdror acuzatii
negative aduse clientului sau beneficiarului real. Printre exemple se numara:

a. informatii despre membrii familiei si despre partenerii de afaceri apropiati;

b. informatii despre activitdtile economice din trecut si din prezent ale clientului
sau ale beneficiarului real; si

17 Articolul 9 din Directiva (UE) 2015/849.
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c. informatii negative din mass-media.

ii. informatii despre natura dorita a relatiei de afaceri pentru a obtine certitudinea ca
natura si scopul relatiei de afaceri sunt legitime si pentru a ajuta firmele sa obtina
un profil al riscului mai complet pentru client. Aici se poate include obtinerea de
informatii cu privire la:

a. numarul, dimensiunea si frecventa tranzactiilor care ar putea sa fie
efectuate prin intermediul contului pentru a permite firmei sa identifice
abaterile care pot da nastere unor suspiciuni (in unele cazuri, poate fi
adecvata solicitarea de dovezi);

b. motivul pentru care clientul cauta un anumit produs sau serviciu, Tn special
in cazul in care este neclar de ce nevoile clientului nu pot fi indeplinite mai
bine in alt mod sau intr-o alta jurisdictie;

c. destinatia fondurilor;

d. natura activitatii clientului sau a beneficiarului real pentru a permite firmei
sa inteleaga mai bine natura probabila a relatiei de afaceri.

Cresterea calitatii informatiilor obtinute prin aplicarea masurilor de precautie privind
clientela pentru a confirma identitatea clientului sau a beneficiarului real, inclusiv prin:

i.  solicitarea ca prima platd sa fie efectuata intr-un cont care sa poata fi verificat,
deschis in numele clientului, la o0 banca supusa unor standarde cu privire la masurile
de precautie privind clientela care sa nu fie mai putin stricte decat cele prevazute la
capitolul Il din Directiva (UE) 2015/849; sau

ii.  constatarea faptului ca patrimoniul si fondurile clientului, care sunt utilizate in
relatia de afaceri, nu sunt produse provenite dintr-o activitate infractionala si ca
sursa patrimoniului si a fondurilor este in concordanta cu ceea ce cunoaste firma
despre client si cu natura relatiei de afaceri. in unele cazuri, atunci cand riscul asociat
relatiei este deosebit de ridicat, verificarea sursei patrimoniului si a fondurilor poate
fi singurul instrument adecvat de atenuare a riscurilor. Sursa fondurilor sau a
patrimoniului poate fi verificata, printre altele, prin trimitere la declaratiile de TVA
si de impozit pe profit, copii ale situatiilor financiare auditate, fise de salariu,
documente publice sau rapoarte ale mijloacelor de comunicare in masa
independente.

Cresterea frecventei analizelor pentru a obtine certitudinea ca firma continua sa aiba
capacitatea de a gestiona riscul asociat relatiei de afaceri individuale sau pentru a ajunge
la concluzia carelatia nu mai corespunde apetituluila risc al firmei si a ajuta la identificarea
oricdror tranzactii care necesita analize suplimentare, inclusiv prin:
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i cresterea frecventei analizelor in ceea ce priveste relatia de afaceri pentru a constata
daca profilul de risc al clientului s-a schimbat si daca riscul poate fi in continuare
gestionat;

ii. obtinerea aprobarii conducerii de rang superior pentru initierea sau continuarea relatiei
de afaceri, pentru a se asigura ca aceasta cunoaste riscul la care este expusa firma sa si
ca poate lua o decizie in cunostinta de cauza in legaturd cu masurain care exista dotarea
necesara pentru a gestiona riscul respectiv;

iii.  examinarea relatiei de afaceri cu o mai mare regularitate pentru a asigura identificarea
si evaluarea oricaror modificari produse la nivelul profilului de risc al clientului si, daca
este cazul, actionarea in consecintd; sau

iv. monitorizarea mai frecventa sau mai aprofundata a tranzactiilor pentru a identifica orice
tranzactii neobisnuite sau neasteptate care pot genera suspiciunea de spalare a banilor
sau de finantare a terorismului. Aceasta poate include stabilirea destinatiei fondurilor
sau constatarea motivului desfasurarii anumitor tranzactii.

61. Titlul lll enumera masurile sporite aditionale de precautie privind clientela care pot fi deosebit
de relevante in diferite sectoare.

62. Firmele nu trebuie sa stabileasca o relatie de afaceri daca nu isi pot respecta cerintele privind
masurile de precautie privind clientela, daca nu s-au asigurat ca scopul si natura relatiei de
afaceri sunt legitime sau daca nu s-au asigurat ca pot gestiona in mod eficace riscul ca ele sa
fie folosite in scopuri de spalare a banilor si de finantare a terorismului. in cazul in care exista
deja o astfel de relatie de afaceri, firmele trebuie sad o intrerupa sau sa suspende tranzactiile
pana cand aceasta poate fi intreruptd, sub rezerva unor instructiuni din partea organelor de
aplicare a legii, daca este cazul.

63. 1ncazul in care firmele au motive rezonabile s3 suspecteze existenta unor tentative de spilare
a banilor sau de finantare a terorismului, trebuie sd raporteze acest lucru unitatilor de
informatii financiare corespunzatoare.

64. Firmele trebuie sa stie ca aplicarea unei abordari bazate pe risc nu le impune acestora sa
refuze sau sa intrerupa automat relatii de afaceri cu categorii intregi de clienti pe care acestea
fi asociaza unui risc mai ridicat de spalare a banilor sau de finantare a terorismului, deoarece
riscul asociat relatiilor de afaceri individuale va varia, chiar si in cadrul unei singure categorii.

Monitorizare si revizuire

65. Firmele trebuie sa analizeze permanent evaluarile lor cu privire la riscul de spalare a banilor
sau de finantare a terorismului asociat relatiilor de afaceri individuale si tranzactiilor
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ocazionale, precum si factorii care stau la baza acestor evaluari pentru a mentine actualizata
si relevanta evaluarea lor cu privire la riscul de spalare a banilor sau de finantare a
terorismului. Firmele trebuie sa evalueze informatiile obtinute Tn cadrul procesului lor
permanent de monitorizare a unei relatii de afaceri si sa analizeze dacd acestea afecteaza
evaluarea riscurilor.

66. De asemenea, firmele trebuie sa se asigure ca au instituit sisteme si proceduri de control
pentru a identifica riscuri de spalare a banilor sau de finantare a terorismului emergente si ca
pot evalua aceste riscuri si, daca este cazul, sa le integreze cu promptitudine in evaluarile lor
asupra riscurilor de la nivelul activitatii si de la nivel individual.

67. Printre exemplele de sisteme si proceduri de control pe care firmele trebuie sa le instituie
pentru a identifica riscurile emergente se numara:

= Procese pentru verificarea periodica a informatiilor detinute pentru a identifica tendintele
si problemele emergente in legatura cu relatiile de afaceri individuale si activitatea firmei.

= Procese pentru verificarea periodica de catre firma a surselor de informatii relevante
precum cele prevazute la paragrafele 15 si 16 din prezentul ghid. Aceasta trebuie sa implice
mai ales:

i.  verificarea periodica a rapoartelor mediatice relevante pentru sectoarele sau
jurisdictiile n care functioneaza firma;

ii. verificarea periodica a avertizarilor si a rapoartelor din partea organelor de aplicare
a legii;

iii. asigurarea cunoasterii de catre firma a schimbarilor produse la nivelul alertelor de
terorism si al regimurilor de sanctiuni de indata ce apar, de exemplu prin verificarea
periodica a alertelor teroriste si cautarea actualizarilor aduse regimului de sanctiuni;
si

iv. verificarea periodica a analizelor tematice si a publicatiilor similare emise de catre
autoritatile competente.

= Procese de captare si analizare a informatiilor privind riscurile legate de produse noi.

= Stabilirea de legaturi cu alti reprezentanti din industrie si autoritati competente (de
exemplu, mese rotunde, conferinte si furnizori de formare), precum si procese de feedback
asupra constatarilor adresat personalului relevant.

= Stabilirea unei culturi a schimbului de informatii in cadrul firmei si a unei etici solide a
companiei.

68. Printre exemplele de sisteme si proceduri de control pe care firmele trebuie sa le instituie
pentru a se asigura ca evaluarile lor asupra riscurilor la nivel individual si la nivelul activitatii
raman actualizate se pot include:
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= Stabilirea unei date la care sa aiba loc urmatoarea actualizare a evaluarii riscurilor, de
exemplu la data de 1 martie a fiecarui an, pentru a asigura includerea in evaluarile riscurilor
a riscurilor noi sau a celor emergente. Tn cazul in care firma are cunostintd despre faptul ca
a aparut un nou risc, sau ca a crescut unui existent, acest lucru trebuie sa se reflecte in
evaludrile riscurilor cat mai repede posibil.

= Pastrarea cu atentie a evidentei problemelor din cursul anului, care pot avea un impact
asupra evaluarilor riscurilor, precum rapoartele interne de tranzactii suspecte, cazurile de
neconformitate si informatiile de la personalul de la birourile de relatii cu clientii.

69. Asemenea evaludrilor initiale ale riscurilor, orice actualizare a unei evaluari a riscurilor si
adaptare a masurilor insotitoare de precautie privind clientela trebuie sa fie proportionale si
pe masura riscului de spalare a banilor sau de finantare a terorismului.

70. Firmele trebuie sa ia masuri pentru a se asigura ca sistemele si procedurile lor de control
pentru gestionarea riscurilor, in special cele care sunt legate de aplicarea nivelului corect al
masurilor de precautie privind clientela, sunt eficace si proportionale.

71. Firmele trebuie sa inregistreze si sa documenteze evaluarile riscurilor efectuate de catre
acestea asupra relatiilor de afaceri, precum si orice modificari aduse evaluarilor riscurilor, ca
parte a actiunilor lor de revizuire si monitorizare, pentru a se asigura cd pot demonstra
autoritatilor competente ca evaluarile lor cu privire la riscuri si masurile de gestionare a
riscurilor aferente sunt adecvate.
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Titlul Il - Orientari la nivel de sector

72. Orientarile la nivel de sector de la titlul Il completeaza ghidul general de la titlul 1l din
prezentul ghid. Acestea trebuie sa fie interpretate in corelatie cu titlul Il din prezentul ghid.

73. Lista factorilor de risc descrisi in fiecare capitol de la titlul lll nu este completa. Firmele trebuie
sa aiba o imagine de ansamblu asupra riscului asociat situatiei si sa stie ca factorii de risc
izolati nu incadreaza automat o relatie de afaceri sau o tranzactie ocazionala intr-o clasa de
risc superioara sau inferioara.

74. Fiecare capitol de la titlul lll prezinta si exemple ale masurilor de precautie privind clientela pe
care firmele trebuie sa le aplice in functie de riscuri in situatii care prezinta un risc ridicat si,
in masura admisa prin legislatia nationald, un risc scazut. Lista acestor exemple nu este
completa, iar firmele trebuie sd decida cu privire la cele mai adecvate masuri de precautie
privind clientela in conformitate cu nivelul si tipul de risc de spalare a banilor sau de finantare
a terorismului pe care acestea le-au identificat.
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Capitolul 1: Orientari sectoriale pentru banci corespondente

75. Acest capitol prezintd orientari cu privire la bancile corespondente prevazute la articolul 3
alineatul (8) litera (a) din Directiva (UE) 2015/849. Firmele care oferd alte relatii de
corespondenta prevazute la articolul 3 alineatul (8) litera (b) din Directiva (UE) 2015/849
trebuie sa aplice prezentul ghid in mod corespunzator.

76. In cadrul unei relatii bancare corespondente, corespondentul furnizeazi servicii bancare
respondentului, fie in raportul de calitate principal-principal, fie in numele clientilor
respondentului. Corespondentul nu are de regula o relatie de afaceri cu clientii
respondentului si, de reguld, nu cunoaste identitatea acestora sau natura ori scopul
tranzactiei subsecvente, decat daca aceasta informatie este inclusa in instructiunea de plata.

77. Bancile trebuie sa aiba in vedere urmatorii factori de risc si urmatoarele masuri, pe langa cele
prezentate la titlul Il din prezentul ghid.

Factori de risc

78. Urmatorii factori pot contribui la cresterea riscului:

= Contul poate fi folosit de catre alte banci respondente care au o relatie directa cu
respondentul, insd nu si cu corespondentul (,nesting” sau compensare 1in aval), ceea ce
inseamna ca corespondentul furnizeaza in mod indirect servicii altor banci decat
respondentului.

= Contul poate fi folosit de catre alte entitati din cadrul grupului respondentului, care nu au
fost supuse ca atare masurilor de precautie ale corespondentului.

= Serviciul include deschiderea unui cont prin care se pot efectua plati, ceea ce permite
clientilor respondentului sd desfasoare tranzactii direct in numele respondentului.

79. Urmatorii factori pot contribui la reducerea riscului:

= Relatia este limitata la o capacitate SWIFT RMA, care este prevazuta a gestiona
comunicérile dintre institutii financiare. Tn cadrul unei relatii SWIFT RMA, respondentul
sau contrapartea nu are o relatie privind un cont de plati.

= Bancile actioneaza in raportul de calitate principal-principal, nu proceseaza tranzactii in
numele clientilor lor subiacenti, de exemplu in cazul serviciilor de schimb valutar dintre
doua banci, Tn cazul in care activitatea este tranzactionata in raportul de calitate principal-
principal intre banci si in care decontarea unei tranzactii nu implica o plata catre un tert.
n aceste cazuri, tranzactia este desfisurata in contul propriu al béncii respondente.

= Tranzactia se refera la vanzarea, cumpararea sau garantarea cu valori mobiliare pe piete
reglementate, de exemplu atunci cand se actioneaza sau se foloseste un custode cu acces
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direct, de reguld prin intermediul unui participant local, la un sistem de decontare a
operatiunilor cu valori mobiliare din UE sau din afara UE.

Urmatorii factori pot contribui la cresterea riscului:

= Politicile de combatere a spalarii banilor sau a finantarii terorismului ale respondentului,
precum si sistemele si procedurile de control pe care le-a instituit respondentul pentru a
le pune in aplicare nu respecta standardele prevazute prin Directiva (UE) 2015/849.

= Respondentul nu face obiectul unei actiuni adecvate de supraveghere privind combaterea
spalarii banilor sau a finantarii terorismului.

= Respondentul, intreprinderea-mama a sa sau o firma care apartine aceluiasi grup ca si
respondentul a facut recent obiectul unui unei sanctiuni pentru politici si proceduri
inadecvate de combatere a spalarii banilor sau a finantarii terorismului si/sau incalcarea
obligatiilor in materie de combatere a spalarii banilor sau a finantarii terorismului.

= Respondentul desfasoara activitati semnificative cu sectoare care sunt asociate unor
niveluri mai ridicate de risc de spalare a banilor sau de finantare a terorismului; de exemplu,
respondentul desfasoara activitdti semnificative de remitere sau activitati in numele
anumitor remitenti de bani ori case de schimb, cu nerezidenti sau intr-o alta moneda decat
cea a statului in care fsi are sediul.

= Organele de conducere sau persoanele cu drept de proprietate ale respondentului includ
persoane expuse politic, in special in cazul in care o persoana expusa politic poate exercita
o influenta semnificativa asupra respondentului, in care reputatia, integritatea sau
caracterul adecvat al persoanei expuse politic ca membru al consiliului director sau
detinator al unei functii-cheie genereazad preocupari sau in care persoana expusa politic
provine dintr-o jurisdictie asociata unui risc de spalare a banilor sau de finantare a
terorismului mai ridicat. Firmele trebuie sa acorde o atentie deosebita acelor jurisdictii in
care coruptia este perceputa ca fiind sistemica sau larg raspandita.

= |storicul relatiei de afaceri cu respondentul genereaza preocupari, de exemplu deoarece
cantitatea de tranzactii nu este in concordanta cu ceea ce ar astepta corespondentul pe
baza cunostintelor sale despre natura si dimensiunea respondentului.

Urmatorii factori pot contribui la reducerea riscului: Corespondentul se asigura de faptul ca:

= procedurile de control pentru combaterea spalarii banilor sau a finantarii terorismului ale
respondentului nu sunt mai putin stricta decat cele prevazute in Directiva (UE) 2015/849;

= respondentul face parte din acelasi grup ca si corespondentul, nu are sediul intr-o jurisdictie
asociata unui risc de spalare a banilor sau de finantare a terorismului mai ridicat si respecta
in mod eficace standardele grupului in materie de combatere a spalarii banilor care nu sunt
mai putin stricte decét cele prevazute in Directiva (UE) 2015/849.
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82. Urmatorii factori pot contribui la cresterea riscului:

= Respondentul are sediul intr-o jurisdictie asociata unui risc de spalare a banilor sau de
finantare a terorismului mai ridicat. Firmele trebuie sa acorde o atentie deosebita acelor
jurisdictii

i.  care prezinta rate semnificative de coruptie si/sau alte infractiuni predicat pentru
spalarea banilor;

ii. care nu au o capacitate adecvata a sistemului juridic si judiciar pentrua urmari penal
in mod eficace infractiunile respective; sau

iii. fara o supraveghere eficace a actiunilor de combatere a spalarii banilor sau a
finantarii terorismului.®

= Respondentul desfasoard o activitate intensa cu clienti care au sediul intr-o jurisdictie
asociata unui risc de spalare a banilor sau de finantare a terorismului mai ridicat.

* intreprinderea-mamé a respondentului are sediul sau a fost infiintatd intr-o jurisdictie
asociata unui risc de spalare a banilor sau de finantare a terorismului mai ridicat.

83. Urmatorii factori pot contribui la reducerea riscului:
= Respondentul are sediul intr-un stat membru al SEE.

= Respondentul are sediul intr-un stat tert in care exista cerinte privind combaterea spalarii
banilor sau a finantarii terorismului nu mai putin stricte decat cele prevazute in Directiva
(UE) 2015/849 si aplica in mod eficace respectivele cerinte (desi corespondentii trebuie sa
stie ca aceasta nu i scuteste de obligatia de a aplica masurile sporite de precautie privind
clientela prevazute la articolul 19 din Directiva (UE) 2015/849).

Masuri

84. Toti corespondentii trebuie sa aplice masuri de precautie privind clientela cu privire la
respondent, care este clientul corespondentului, in functie de riscuri.’® Aceasta inseamné ca
corespondentii trebuie:

* S3 identifice si s verifice identitatea respondentului si a beneficiarului real al acestuia. in
cadrul acestei actiuni, corespondentii trebuie sa obtina suficiente informatii despre
activitatea si reputatia respondentului si sa constate ca nu a crescut riscul de spalare a
banilor asociat respondentului. in mod specific, corespondentii trebuie:

1B Ace vedea, de asemenea, paragrafele 22-27 de la titlul Il
13 Articolul 13 din Directiva (UE) 2015/849.
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sd obtina informatii despre conducerea respondentului si sa examineze relevanta, in scopuri
de prevenire a infractiunilor financiare, a oricaror legaturi pe care organele de conducere
sau persoanele cu drepturi de proprietate ale respondentului le pot avea cu persoanele
expuse politic sau alte persoane care prezinta un risc ridicat; si

sa analizeze, Tn functie de riscuri, daca ar fi adecvat sa obtina informatii despre obiectul
principal de activitate al respondentului, tipurile de clienti pe care acesta li atrage si calitatea
sistemelor si procedurilor sale de control pentru combaterea spalarii banilor (inclusiv
informatii publice despre orice sanctiuni de reglementare sau penale aplicate pentru lipsa
actiunilor de combatere a spélarii banilor). Tn cazul in care respondentul este o sucursals,
filiala sau o entitate asociata, corespondentii trebuie, de asemenea, sa analizeze statutul,
reputatia si procedurile de control pentru combaterea spalarii banilor ale intreprinderii-
mama.

= S3 constate si sa documenteze natura si scopul serviciului prestat, precum si
responsabilitatile fiecarei institutii. Aceasta poate include prezentarea in scris a scopului
relatiei, specificarea produselor si serviciilor care vor fi furnizate, precum si a modului si a
persoanelor care pot utiliza facilitatea bancii corespondente (de exemplu, daca aceasta
poate fi utilizata de catre alte banci prin intermediul relatiei lor cu respondentul).

= S3a monitorizeze relatia de afaceri, inclusiv tranzactiile, pentru a identifica modificarile
produse la nivelul profilului de risc al respondentului si a depista orice comportament
neobisnuit sau suspect, inclusiv activitati care nu sunt in concordanta cu scopul serviciilor
prestate sau care sunt contrare angajamentelor care au fost incheiate intre corespondent
si respondent. Tn cazul in care banca corespondentd permite clientilor respondentului
accesul direct la conturi (de exemplu, conturi prin care se pot efectua plati sau conturi de
tip ,,nested”, aceasta trebuie sa asigure o monitorizare permanenta sporita a relatiei de
afaceri. Datorita naturii bancii corespondente, se impune monitorizarea post-executare.

= Sa se asigure de faptul ca informatiile despre masurile de precautie privind clientela sunt
actualizate.

Corespondentii trebuie sd constate, de asemenea, ca respondentul nu permite folosirea
conturilor sale de citre o bancj fictivd?® in conformitate cu articolul 24 din Directiva (UE)
2015/849. Aceasta poate sd includd solicitarea ca respondentul sa confirme ca nu
tranzactioneaza cu banci fictive, identificarea pasajelor relevante in politicile si procedurile
respondentului sau examinarea informatiilor publice, precum dispozitiile legale care interzic
deservirea bancilor fictive.

n cazurile de relatii transfrontaliere de corespondenta cu institutii respondente din tari terte,
articolul 19 din Directiva (UE) 2015/849 prevede aplicarea de catre corespondent si a unor
masuri specifice sporite de precautie privind clientela in plus fata de masurile de precautie
privind clientela prevazute la articolul 13 din Directiva (UE) 2015/849.

20 Articolul 3 alineatul (17) din Directiva 2015/849.
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87. Nu existd o cerinta in Directiva (UE) 2015/849 privind aplicarea de catre corespondenti a
masurilor de precautie privind clientela fata de clientii individuali ai respondentului.

88. Corespondentii trebuie sa retind ca acele chestionare privind masurile de precautie privind
clientela furnizate de organizatii internationale nu sunt de regula concepute in mod concret
sa ajute corespondentii sa isi respecte obligatiile in temeiul Directivei (UE) 2015/849. Atunci
cand au in vedere daca sa utilizeze aceste chestionare, corespondentii trebuie sa analizeze
daca acestea vor fi suficiente pentru a le permite safisi respecte obligatiile in temeiul Directivei
(UE) 2015/849 si trebuie sa ia masuri suplimentare daca este necesar.

89. 1n cazul in care respondentul are sediul intr-un stat tert, articolul 19 din Directiva (UE)
2015/849 impune corespondentilor sa aplice masuri specifice sporite de precautie privind
clientela in plus fata de masurile de precautie privind clientela prevazute la articolul 13 din
Directiva (UE) 2015/849.

90. Corespondentii trebuie sa aplice fiecare dintre aceste masuri sporite de precautie privind
clientela in cazul respondentilor care au sediul intr-un stat din afara SEE, Tnsa acestia fisi pot
adapta amploarea acestor masuri in functie de riscuri. De exemplu, daca un corespondent se
asigurd, in baza unor cercetdri adecvate, ca respondentul are sediul intr-o tara terta in care
exista un regim eficace de combatere a spalarii banilor sau a finantarii terorismului , este
supravegheat in mod eficace pentru conformitate cu aceste cerinte, si ca nu exista motive de
a suspecta faptul ca politicile si procedurile de combatere a spalarii banilor ale respondentului
sunt sau au fost recent considerate inadecvate, este posibil ca evaluarea procedurilor de
control pentru combaterea spalarii banilor ale respondentului sa nu fie neaparat necesar a fi
efectuata integral.

91. Corespondentii trebuie sa documenteze in mod corespunzator masurile lor de precautie
privind clientela si masurile sporite in acest sens si procesele decizionale.

92. Articolul 19 din Directiva (UE) 2015/849 impune corespondentilor sa ia masuri in functie de

riscuri pentru:

= A culege informatii suficiente despre o institutie respondenta pentru a intelege pe deplin
natura activitatii acesteia pentru a stabili masura in care activitatea respondentului expune
corespondentul la un risc mai ridicat de spalare a banilor. Aici trebuie inclusa luarea de
madsuri pentru a intelege si a evalua, din punctul de vedere al riscurilor, natura bazei de
clienti a respondentului si tipul activitatilor pe care respondentul le va tranzactiona prin
intermediul contului corespondentului.

= A stabili, pe baza informatiilor publice, reputatia institutiei si calitatea supravegherii.
Aceasta inseamna ca corespondentul trebuie sa evalueze masura in care corespondentul
se poate asigura de faptul ca respondentul este supravegheat in mod adecvat pentru
conformitatea cu obligatiile sale de combatere a spalarii banilor. O serie de resurse publice
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, de exemplu evaluarile GAFI sau PESF, care contin sectiuni cu privire la supravegherea
eficace, pot ajuta corespondentii sa constate acest lucru.

= A evalua procedurile de control pentru combaterea spalarii banilor sau a finantarii
terorismului ale institutiei respondente. Aceasta presupune ca corespondentul trebuie sa
efectueze o analiza calitativa a cadrului de control pentru combaterea spalarii banilor sau
a finantarii terorismului al respondentului, nu doar sa obtind o copie a politicilor si
procedurilor de combatere a spalarii banilor ale respondentului. Aceasta evaluare trebuie
documentata in mod corespunzator. in conformitate cu abordarea bazat pe risc, in cazul
in care riscul este deosebit de mare si, in special, in cazul in care volumul tranzactiilor
bancilor corespondente este semnificativ, corespondentul trebuie sa aiba in vedere vizite
la fata locului si/sau esantionarea pentru a se asigura ca politicile si procedurile de
combatere a spalarii banilor ale respondentului sunt implementate in mod eficace.

= A obtine aprobarea conducerii de rang superior, astfel cum este definita la articolul 3
alineatul (12) din Directiva (UE) 2015/849, inainte de a stabili relatii de corespondenta noi.
Conducatorul de rang superior care aproba nu trebuie sa fie persoana responsabila de
garantarea relatiei si, cu cat riscul asociat relatiei este mai mare, cu atat mai mult trebuie
ca directorul de rang superior care aproba sa fie pe o pozitie mai Thalta. Corespondentii
trebuie sd tina la curent conducerea de rang superior cu privire la relatiile cu banci
corespondente de risc ridicat si la masurile pe care corespondentul le ia pentru a gestiona
riscul respectiv in mod eficace.

= A documenta responsabilitatile fiecarei institutii. Acestea pot fi integrate in termenii si
conditiile standard ale corespondentului, insa corespondentii trebuie sa prevada, in scris,
cum si de catre cine poate fi utilizata facilitatea bancii corespondente (de exemplu, daca
aceasta poate fi utilizatd de catre alte banci prin intermediul relatiei lor cu respondentul)
si care sunt responsabilitatile respondentului in ceea ce priveste combaterea spalarii
banilor sau a finantarii terorismului. Tn cazul in care riscul asociat relatiei este ridicat, poate
fi adecvat pentru corespondent sa se asigure ca respondentul fisi Tndeplineste
responsabilitatile Tn temeiul acestui acord, de exemplu prin monitorizarea ex-post a
tranzactiilor.

* n ceea ce priveste conturile prin care se pot efectua plati si conturile de tip ,,nested”, a se
asigura ca institutia de credit sau financiara respondenta a verificat identitatea si a aplicat
masuri permanente de precautie cu privire la clientul care are acces direct la conturile
corespondentului si ca aceasta poate pune la dispozitia institutiei corespondente date
relevante privind masurile de precautie privind clientela la cerere. Corespondentii trebuie
sa caute sa obtind confirmarea respondentului ca datele relevante pot fi puse la dispozitie
la cerere.
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93. 1n cazul in care respondentul are sediul intr-un stat din SEE, articolul 19 din Directiva (UE)
2015/849 nu se aplica. Insa corespondentul este obligat totusi s3 aplice masuri de precautie
privind clientela in functie de riscuri in temeiul articolului 13 din Directiva (UE) 2015/849.

94. 1n cazul in care riscul asociat unui respondent care are sediul intr-un stat membru al SEE este
crescut, corespondentii trebuie sa aplice masuri sporite de precautie privind clientela in
conformitate cu articolul 18 din Directiva (UE) 2015/849. in acest caz, corespondentii trebuie
sa aiba in vedere aplicarea a cel putin catorva dintre masurile sporite de precautie privind
clientela descrise la articolul 19 din Directiva (UE) 2015/849, in special a celor de la articolul
19 literele (a) si (b).
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Capitolul 2: Orientari sectoriale pentru banci care presteaza servicii
pe segmentul de retail

95. Tn scopul prezentului ghid, serviciul bancar pe segmentul de retail inseamnd prestarea de
servicii bancare catre persoane fizice si intreprinderi mici si mijlocii. Printre exemplele de
produse si servicii bancare pe segmentul de retail se numara conturile curente, ipotecile,
conturile de economii, Tmprumuturi pentru consumatori si la termen, precum si linii de credit.

96. Datorita naturii produselor si serviciilor oferite, usurinta relativa a accesului si deseorivolumul
mare de tranzactii si relatii de afaceri, serviciul bancar pe segmentul de retail este vulnerabil
la finantarea terorismului si la toate etapele procesului de spilare a banilor. n acelasi timp,
volumul relatiilor de afaceri si al tranzactiilor asociate serviciului bancar pe segmentul de retail
poate face caidentificarea riscului de spalare a banilor sau de finantare a terorismului asociat
relatiilor individuale si depistarea tranzactiilor suspecte sa fie deosebit de problematice.

97. Bancile trebuie sa aiba in vedere urmatorii factori de risc si urmatoarele masuri, pe langa cele

prezentate la titlul Il din prezentul ghid.

Factori de risc

98. Urmatorii factori pot contribui la cresterea riscului:
= caracteristicile produsului favorizeaza anonimitatea;

= produsul permite efectuarea de plati de catre terti care nici nu au legatura cu produsul,
nici nu sunt identificati de la inceput, in cazul in care astfel de plati nu ar fi prevazute, de
exemplu, pentru ipoteci sau imprumuturi;

= produsul nu impune restrictii asupra cifrei de afaceri, a tranzactiilor transfrontaliere sau a
caracteristicilor similare ale produselor;

= introducerea de produse si practici economice noi, inclusiv mecanisme noi de livrare, si
utilizarea de tehnologii noi sau in dezvoltare pentru produse noi si existente care nu sunt
inca pe deplin intelese;

= acordarea de imprumuturi (inclusiv ipotecare) cu garantare prin valoarea unor active din
alte jurisdictii, in special din state Tn care este dificil sa se confirme daca clientul are un
titlu legitim asupra garantiei reale sau in care identitatile partilor care garanteaza
imprumutul sunt greu de verificat;

= un volum neobisnuit de mare sau o valoare mare a tranzactiilor.
99. Urmatorii factori pot contribui la reducerea riscului:

= Produsul are functionalitate limitata, de exemplu in cazul:

i. unui produs de economisire la termen cu praguri reduse de economii;
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un produs in cazul caruia beneficiile nu pot fi valorificate in folosul unui tert;

un produs in cazul caruia beneficiile pot fi valorificate doar pe termen lung sau
pentru un anumit scop, cum ar fi la pensie sau in cazul unei achizitii de proprietati;

facilitate de Tmprumut de valoare redusa, inclusiv una care este conditionata de
cumpadrarea unui anumit produs sau serviciu de larg consum; sau

un produs de o valoare redusa, inclusiv o cumparare in rate, in cazul caruia dreptul
legal de proprietate si de folosinta asupra activului nu este transferat clientului pana
la sfarsitul relatiei contractuale sau nu este transmis deloc, niciodata.

= Produsul poate fi detinut doar de catre anumite categorii de clienti, de exemplu pensionari,

parinti Tn numele copiilor lor sau minori pana la varsta majoratului.

® Tranzactiile trebuie sa fie desfasurate prin intermediul unui cont in numele clientului Tn

cadrul unei institutii de credit sau financiare supuse cerintelor de combatere a spalarii

banilor sau a finantarii terorismului care nu sunt mai putin stricte decat cele prevazute in
Directiva (UE) 2015/849.

= Nu exista o facilitate de platd excedentara.

100. Urmatorii factori pot contribui la cresterea riscului:

= Natura clientului, de exemplu:

Vi.

Clientul este o intreprindere cu fluxuri intensive de numerar.

Clientul este o intreprindere asociata unor niveluri mai ridicate de risc de spalare a
banilor, de exemplu anumiti remitenti de bani si societati de jocuri de noroc.

Clientul este o intreprindere asociata unui risc mai ridicat de coruptie, de exemplu,
functioneaza in industriile extractive sau comertul cu arme.

Clientul este o organizatie non-profit care sustine jurisdictii asociate unui risc
crescut de finantare a terorismului

Clientul este o intreprindere noua fara un profil economic sau un istoric suficient.

Clientul este nerezident. Bancile trebuie sa aiba Tn vedere ca, in temeiul articolului
16 din Directiva 2014/92/UE, consumatorii care locuiesc in mod legal in Uniunea
Europeand, au dreptul de a obtine un cont bancar de baza, desi dreptul de a
deschide si de a utiliza un cont de plati de baza este valabil doar in masura in care
bancile isi pot indeplini obligatiile in materie de combatere a SB/FT si nu exonereaza
bancile de la obligatia de a identifica si a evalua riscul de spalare a banilor sau de
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finantare a terorismului, inclusiv riscul asociat clientului care nu este rezident al
2122

statului membru in care se afla sediul bancii

vii. Beneficiarul real al clientului nu poate fi identificat cu usurintd, de exemplu pentru
ca structura de proprietate a clientului este neobisnuita, complexa in mod
nejustificat sau opaca sau deoarece clientul emite actiuni la purtator.

= Comportamentul clientului, de exemplu:

i Clientul este reticent la a furniza informatii necesare aplicarii masurilor de precautie
privind clientela sau pare ca evita in mod intentionat contactul fata in fata.

ii. Dovada identitatii clientului este prezentata intr-o forma non-standard fara niciun
motiv aparent.

iii.  Comportamentul clientului sau volumul tranzactiilor nu este in concordanta cu ceea
ce este de asteptat din partea categoriei de clienti in care se incadreaza acesta, sau
este neasteptat pe baza informatiilor pe care clientul le-a furnizat la deschiderea
contului.

iv. Comportamentul clientului este neobisnuit, de exemplu clientul accelereaza in mod
neasteptat si fara o explicatie rezonabild un plan agreat de rambursare, fie prin
rambursare printr-o suma forfetara, fie prin rezilierea timpurie; depune sau solicita
plata unor bancnote de mare valoare fara un motiv clar; intensifica activitatea dupa
o perioada de latentad; sau efectueaza tranzactii care par sa nu aiba o justificare
economica.

101. Urmatorul factor poate contribui la reducerea riscului: -

= (Clientul este un client de lunga durata ale carui tranzactii anterioare nu au dat nastere unor
suspiciuni sau preocupari, iar produsul sau serviciul cautat este in concordanta cu profilul
de risc al clientului.

102. Urmatorii factori pot contribui la cresterea riscului:

= Fondurile clientului provin din legaturi personale sau de afaceri cu jurisdictii asociate unui
risc de spalare a banilor sau de finantare a terorismului mai ridicat.

= Beneficiarul are sediul intr-o jurisdictie asociata unui risc de spalare banilor sau de finantare
a terorismului mai ridicat. Firmele trebuie sa acorde o atentie deosebitad jurisdictiilor

21 A se vedea Avizul privind aplicarea masurilor de precautie privind clientela pentru clientii care sunt solicitanti de
azil  din tari terte sau teritorii cu un risc mai ridicat (,Opinion on the application of Customer Due Diligence
Measures to customers who are asylum seekers from higher risk third countries or territories”):
http://www.eba.europa.eu/documents/10180/1359456/EBA-Op-2016-
07+%280pinion+on+Customer+Due+Diligence+on+Asylum+Seekers%29.pdf

2 pse vedea, de asemenea, titlul II.
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cunoscute ca furnizoare de fonduri sau sprijin pentru activitati teroriste sau in care se stie
ca functioneaza grupuri care comit infractiuni de terorism, precum si jurisdictiilor care sunt
supuse unor sanctiuni financiare, embargouri sau masuri care sunt legate de terorism,
finantarea terorismului sau proliferarea.

Urmatorul factor poate contribui la reducerea riscului:

= Statele asociate cu tranzactia au instituit un regim de combatere SB/FT care nu este mai
putin strict decat cel prevazut in Directiva (UE) 2015/849 si sunt asociate unor niveluri
scazute de infractiuni principale.

Urmatorii factori pot contribui la cresterea riscului:

= relatii de afaceri fara prezenta fata in fata, in cazul in care nu au fost instituite masuri de
salvgardare suplimentare , de exemplu, semnaturi electronice, certificate de identificare
electronica emise in conformitate cu Regulamentul (UE) nr. 910/2014 si verificari pentru
prevenirea falsului privind identitatea ;

= bazarea pe masuri de precautie privind clientela aplicate de un tert in situatii in care banca
nu are o relatie de lunga durata cu tertul respectiv;

= noicanale de distributie care nu au fost inca testate.
Urmatorul factor poate contribui la reducerea riscului:

= Produsul este disponibil doar clientilor care indeplinesc anumite criterii de eligibilitate
prevazute de autoritatile publice nationale, asa cum este cazul celor care primesc beneficii
de stat sau anumite produse de economii pentru copii Tnregistrati intr-un anumit stat
membru.

Masuri

106.

107.

in cazul in care béncile utilizeazd sisteme automate de identificare a riscului de spalare a
banilor sau de finantare a terorismului asociat relatiilor de afaceri individuale sau tranzactiilor
ocazionale si de identificare a tranzactiilor suspecte, acestea trebuie sa se asigure ca sistemele
respective sunt potrivite pentru scopul urmarit, in concordanta cu criteriile prevazute la titlul
. Utilizarea de sisteme IT automate nu trebuie niciodata sa inlocuiasca vigilenta personalului.

n cazul in care riscul asociat unei relatii de afaceri sau tranzactii ocazionale este crescut,
bancile trebuie sa aplice masuri sporite de precautie privind clientela.?® Printre acestea se pot
numara:

23 Articolul 18 din Directiva (UE) 2015/849.
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= Verificarea identitatii clientului si a beneficiarului real pe baza mai multor surse relevante
si si independente.

= |dentificarea si verificarea identitatii altor actionari care nu sunt beneficiari reali ai
clientului sau orice persoane fizice care sunt autorizate sa opereze un cont sau sa emita
ordine cu privire la transferarea de fonduri sau de valori mobiliare.

= Obtinerea de informatii mai multe despre client, precum si despre natura si scopul relatiei
de afaceri pentru a construi un profil complet al clientului, de exemplu prin efectuarea de
cautari in surse deschise sau cautari de mesaje mediatice negative ori comandarea unui
raport de informatii la un tert. Printre exemplele de tipuri de informatii pe care le pot cauta
bancile se numara:

i natura activitatii sau locului de munca al clientului;

ii. sursa patrimoniului clientului si a fondurilor clientului, care sunt implicate in relatia
de afaceri, pentru a avea certitudinea rezonabild ca acestea sunt legitime;

iii. scopul tranzactiei, inclusiv, dupa caz, destinatia fondurilor clientului;

iv. informatii privind orice asocieri pe care le poate avea clientul cu alte jurisdictii (sedii
centrale, facilitati de functionare, sucursale etc.) si cu persoanele care fi poate
influenta operatiunile; sau

V. in cazul Tn care clientul are sediul intr-un alt stat, de ce cauta servicii bancare pe
segmentul de retail in afara jurisdictiei lor de origine.

= Cresterea frecventei monitorizarii tranzactiilor.

= Revizuirea si, daca este necesar, actualizarea, cu o frecventa mai mare, a informatiilor si a
documentelor detinute,. Tn cazul in care riscul asociat relatiei este deosebit de ridicat,
bancile trebuie sa revizuiasca anual relatia de afaceri.

108. in situatii de risc scdzut si in limitele admise de legislatia nationald, bancile pot aplica mésuri
simplificate de precautie privind clientela, care pot include:

= pentru clientii care sunt supusi unui regim statutar de licentiere si de reglementare,
verificarea identitatii pe baza dovezilor ca clientul este supus regimului respectiv, de
exemplu, printr-o cautare in registrul public al autoritatii de reglementare;

= verificarea identitatii clientului si, daca este cazul, a beneficiarului real atunci cand se
stabileste relatia de afaceri in conformitate cu articolul 14 alineatul (2) din Directiva (UE)
2015/849;
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= considerarea ca o plata efectuata dintr-un cont in numele unic sau comun al clientuluila o
institutie de credit sau financiara reglementata dintr-un stat SEE indeplineste cerintele
prevazute prin articolul 13 alineatul (1) literele (a) si (b) din Directiva (UE) 2015/849;

= acceptarea unor forme alternative de identitate care indeplinesc criteriul privind sursa
independenta si fiabild de la articolul 13 alineatul (1) litera (a) din Directiva (UE) 2015/849,
precum o scrisoare din partea unei agentii guvernamentale sau a altui organ public de
incredere pentru client, in care se mentioneaza cd exista motive rezonabile pentru care
clientul nu poate sa prezinte dovada standard a identitatii, si cu conditia sa nu existe motive
de suspiciune;

= actualizarea informatiilor necesare aplicarii masurile de precautie privind clientela doar in
cazul evenimentelor declansatoare specifice, precum faptul ca se solicita de catre client un
produs nou sau care prezinta un risc mai ridicat, ori apar modificari in comportamentul
clientului sau in profilul tranzactiilor care sugereaza ca riscul asociat relatiei nu mai este
scdzut.

109. in cazul in care clientul unei banci deschide un ,,cont comun” pentru a administra fonduri care
apartin clientilor proprii ai clientului, banca trebuie sa aplice integral masurile de precautie
privind clientela, inclusiv tratarea clientilor clientului ca fiind beneficiari reali ai fondurilor
detinute in contul comun si verificarea identitatilor acestora.

110. in cazul in care existd indicii conform cdrora riscul asociat relatiei de afaceri este ridicat,
bancile trebuie s aplice masuri sporite de precautie privind clientela, in mod corespunzator.?

111. ins4, in masura in care legislatia nationald permite acest lucru, in cazul in care riscul asociat
relatiei de afaceri este scazut si sub rezerva conditiilor prevazute mai jos, o banca poate aplica
masuri simplificate de precautie privind clientela in urmatoarele cazuri:

= Clientul sa fie o firma care este supusa obligatiilor de combatere a spalarii banilor sau a
finantarii terorismului Tntr-un stat din SEE sau un stat tert in care existda un regim de
combatere a spalarii banilor sau a finantarii terorismului care nu este mai putin strict decat
cel prevazut prin Directiva (UE) 2015/849, si care este supravegheata in mod eficace pentru
conformitatea cu aceste cerinte.

= (Clientul sa nu fie o firma, ci o alta entitate obligata care este supusa obligatiilor de
combatere a spalarii banilor sau a finantarii terorismului intr-un stat din SEE si care este
supravegheata in mod eficace pentru conformitatea cu aceste cerinte.

= Riscul de spalare a banilor sau de finantare a terorismului asociat relatiei de afaceri sa fie
scazut pe baza evaluarii de catre banca a activitatii clientului sau, a tipurilor de clienti pe
care i vizeaza activitatea clientului si a jurisdictiilor la care este expusa activitatea
clientului, printre alte consideratii;

24 Articolul 13 alineatul (1) si articolul 18 alineatul (1) din Directiva (UE) 2015/849.
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= banca sa se asigure ca clientul aplica masuri stricte de precautie privind clientela in functie
de riscuri fata de clientii proprii si de beneficiarii reali ai clientilor sai (este posibil ca banca
sa considere adecvat sa ia masuri in functie de riscuri pentru a evalua caracterul adecvat
al politicilor si procedurilor de precautie privind clientela ale clientului sau, de exemplu
luand direct legatura cu clientul); si

= banca a luat masuri in functie de riscuri pentru a se asigura ca se vor pune la dispozitie, de
catre client, imediat la cerere, informatii si documente cu privire la clientii clientului care
sunt beneficiari reali ai fondurilor detinute in contul comun, de exemplu prin includerea
de dispozitii relevante intr-un contract cu clientul sau prin testarea pe esantioane a
capacitatii clientului de a oferi, la cerere, informatii despre masurile de precautie privind

clientela.

112. Daca sunt indeplinite conditiile pentru aplicarea masurilor simplificate de precautie privind
clientela pentru conturile comune, respectivele masuri pot consta in urmatoarele actiuni din

partea bancii:

= identificarea si verificarea identitatii clientului, inclusiv a beneficiarilor reali ai clientului
(Tnsa nu clientii clientului);

= analiza scopului si a naturii prevazute a relatiei de afaceri; si

= desfasurarea unei actiuni de monitorizare permanenta a relatiei de afaceri.
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Capitolul 3: Orientari sectoriale pentru emitentii de moneda

electronica

113. Acest capitol prezinta orientari pentru emitentii de moneda electronica definiti la articolul 2
alineatul (3) din Directiva 2009/110/CE. Nivelul riscului de spalare a banilor sau de finantare a
terorismului asociat monedei electronice? depinde in principal de caracteristicile fiecarui

produs bazat pe moneda electronica si de masura in care emitentii de moneda electronica

apeleaza la alte persoane pentru a distribui si a rdscumpdra moneda electronicad in numele

lor.2¢

114. Firmele care emit moneda electronica trebuie sa aiba in vedere urmatorii factori de risc si
urmatoarele masuri , pe langa cele prezentate la titlul Il din prezentul ghid. Orientarile
sectoriale pentru transmitatorii de moneda de la capitolul 4 de la titlul lll pot fi de asemenea
relevante in acest context.

Factori de risc

115. Emitentii de moneda electronica trebuie sa aiba in vedere riscul de spalare a banilor sau de
finantare a terorismului in legatura cu:

= praguri;
= metoda de finantare; si
= utilitate si capacitate de negociere.
116. Urmatorii factori pot contribui la cresterea riscului:
= Praguri: produsul permite

i. plati de valori mari sau nelimitate, incarcare sau rascumparari, inclusiv retragere de
numerar;

ii. plati de valori mari, incarcare sau rascumparari, inclusiv retragere de numerar;

iii.  depozitarea unor fonduri mari sau nelimitate in produsul/contul bazat pe moneda
electronica.

= Metoda de finantare; produsul poate fi
i.  Tncdrcat anonim, de exemplu cu numerar, produse bazate pe moneda electronica

anonima sau pe moneda electronica care beneficiaza de exceptarea prevazuta la
articolul 12 din Directiva (UE) 2015/849;

2 Articolul 2 alineatul (2) din Directiva 2009/110/CE.
26 Articolul 3 alineatul (4) din Directiva 2009/110/CE.

43



GHID PRIVIND FACTORII DE RISC

* ¥ %

* * \ >
EUROPEAN T — ‘@) JOINT COMMITTEE OF THE EUROPEAN
BANKING * @SMA Vanets Acthority SUPERVISORY AUTHORITIES
AUTHORITY % * QIDPE
* * EUROPEAN J INSURANCE
* AND OCCUPATIONAL NSIONS AUTHORITY

ii. finantat cu plati de la terti neidentificati;

iii.  finantat prin alte produse bazate pe moneda electronica.

= Utilitate si posibilitate de negociere: produsul
i permite efectuarea de transferuri de la persoana la persoang;

ii.  este acceptat ca mijloc de plata de catre un numar mare de comercianti sau puncte
de vanzare;

iii. este conceput in mod specific sa fie acceptat ca mijloc de plata de catre comerciantii
care tranzactioneaza cu produse si servicii asociate unui risc ridicat de infractiuni
financiare, de exemplu, jocuri de noroc online;

iv. poate fi utilizat in tranzactii transfrontaliere sau in diferite jurisdictii;

v.  este conceput pentru a fi utilizat de catre alte persoane decat clientul, de exemplu
anumite produse de tip card partenere (insa nu carduri de cadouri de valoare mica);
Vi. permite retragerea unor valori mari de numerar.
117. Urmatorii factori pot contribui la reducerea riscului:
= Praguri: produsul
i stabileste limite de valoare redusa pentru plati, incarcare sau rdscumparare, inclusiv

retragerea de numerar (desi firmele trebuie sa aiba in vedere ca doar un prag scazut
nu poate fi suficient pentru a reduce riscul FT);

ii. limiteaza numarul platilor, al incarcarilor sau al rascumpararilor, inclusiv retragerea
de numerar intr-o anumita perioad3;

iii. limiteaza valoarea fondurilor care pot fi depozitate in produsul/contul bazat pe
moneda electronica la orice moment.
= Finantare: produsul

i. impune ca fondurile pentru cumparare sau reincarcare sunt trase intr-un mod
care permite verificarea tranzactiei, dintr-un cont detinut in numele unic sau
comun al clientului la o institutie de credit sau financiara din SEE;

= Utilitate si posibilitate de negociere: produsul
i. nu permite sau limiteaza in mod strict retragerea de numerar;

ii. poate fi utilizat doar in interiorul statului;
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iii. este acceptat de catre un numar limitat de comercianti sau puncte de vanzare, a
caror activitate este cunoscuta de catre emitentul de moneda electronicg;

iv.  este conceput in mod specific pentru a limita utilizarea sa de catre comercianti care
tranzactioneaza cu produse si servicii care sunt asociate unui risc ridicat de
infractiuni financiare;

v.  este acceptat ca mijloc de plata pentru tipuri limitate de servicii sau produse cu risc
scazut.

118. Urmatorii factori pot contribui la cresterea riscului:

Clientul cumpara mai multe produse bazate pe moneda electronica de la acelasi emitent,
reincarca frecvent produsul sau efectueaza mai multe retrageri de numerar intr-o perioada
scurta de timp si fara o justificare economica; in cazul in care distribuitorii (sau agentii care
actioneaza in calitate de distribuitori) sunt entitati obligate, acest lucru este valabil si
pentru produsele bazate pe moneda electronica de la emitenti diferiti, care sunt
cumpadrate de la acelasi distribuitor.

Tranzactiile clientului sunt intotdeauna putin sub orice limite de valoare/tranzactii.

in mod aparent, produsul este utilizat de citre mai multe persoane a ciror identitate nu
este cunoscuta de catre emitent (de exemplu, produsul este utilizat de la mai multe adrese
IP in acelasi timp).

Se produc schimbari frecvente la nivelul datelor de identificare ale clientului, cum ar fi
adresa de domiciliu sau adresa IP ori conturile bancare asociate.

Produsul nu este utilizat in scopul pentru care a fost conceput, de exemplu este utilizat in
strainatate, insa a fost conceput ca si card de cadouri intr-un centru comercial.

119. Urmatorul factor poate contribui la reducerea riscului:

Produsul este disponibil doar unei anumite categorii de clienti, de exemplu beneficiarilor
de prestatii sociale sau angajatilor unei companii care il emite pentru a acoperi cheltuieli
efectuate in firma.

120. Urmatorii factori pot contribui la cresterea riscului:

Distributia online si fara prezenta fata in fata, fara masuri adecvate de salvgardare, precum
semnaturi electronice, documente de identificare electronice care indeplinesc criteriile
prevazute n Regulamentul (UE) nr. 910/2014, si masuri de prevenire a falsului privind
identitatea.
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= Distribuirea prin intermediari care nu sunt in sine entitati obligate in temeiul Directivei (UE)
2015/849 sau al legislatiei nationale, daca este cazul, in cazul in care emitentul monedei
electronice:

i se bazeaza pe intermediar pentru a indeplini unele obligatii de combatere a spalarii
banilor sau a finantarii terorismului ale emitentului monedei electronice; si

ii. nu s-a asigurat ca intermediarul a instituit sisteme si proceduri de control adecvate
de combatere a spalarii banilor sau a finantarii terorismului.

= Segmentarea serviciilor, adica furnizarea de servicii bazate pe moneda electronica de catre
mai multi furnizori de servicii independenti din punct de vedere operational, fara o
supraveghere si o coordonare corespunzatoare.

121. Urmatorii factori pot contribui la cresterea riscului:

= Beneficiarul se afld intr-o jurisdictie sau produsul beneficiazd de fonduri din surse aflate
intr-o jurisdictie asociata unui risc de spalare a banilor sau de finantare a terorismului mai
ridicat. Firmele trebuie sad acorde o atentie deosebita jurisdictiilor cunoscute ca furnizoare
de fonduri sau sprijin pentru activitati teroriste sau in care se stie ca functioneaza grupuri
care comit infractiuni de terorism, precum si jurisdictiilor care sunt supuse unor sanctiuni
financiare, embargouri sau masuri care sunt legate de terorism, finantarea terorismului
sau proliferarea.

Masuri

122. Pentru anumite produse bazate pe moneda electronica si in conformitate cu articolul 12 din
Directiva (UE) 2015/849, legislatia nationala poate sa prevada o exceptare de la identificarea
si verificarea identitatii clientului si a beneficiarilor reali, precum si evaluarea naturii si a
scopului relatiei de afaceri.

123. Firmele trebuie sa retina cd exceptarea prevazuta la articolul 12 din Directiva (UE) 2015/849
nu acopera si obligatia de a asigura o monitorizare permanenta a tranzactiilor sia relatiei de
afaceri, nici nu le scuteste pe acestea de obligatia de a identifica si a raporta tranzactiile
suspecte; acest lucru insemnand ca firmele trebuie sa se asigure ca obtin suficiente informatii
despre clientii lor sau despre tipurile de clienti pe care fi va viza produsul lor, pentru a putea
desfasura o actiune semnificativa de monitorizare permanenta a relatiei de afaceri.

124. Printre exemplele de tipuri de sisteme de monitorizare pe care firmele trebuie sa le instituie

se numara:

= sistemele de monitorizare a tranzactiilor care detecteaza anomaliile sau tiparele suspecte
de comportament, inclusiv utilizarea produsului intr-un mod neasteptat pentru care acesta

27 A se vedea paragrafele 22-27 de la titlul Il.
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nu a fost conceput; firma poate sa dezactiveze produsul manual sau prin proceduri de
control pe cip pana cand poate sa se asigure ca nu exista motive de suspiciune;

= sistemele care identifica discrepantele dintre informatiile transmise si cele depistate, de
exemplu, intre informatiile prezentate cu privire la tara de origine si adresa IP depistata pe
cale electronicg;

= sisteme care compara datele prezentate cu datele detinute despre alte relatii de afaceri si
care pot identifica tipare precum acelasi instrument de finantare sau aceleasi detalii de
contact;

= sisteme care identifica dacd produsul este utilizat cu comercianti care tranzactioneaza
produsele si serviciile care sunt asociate unui risc ridicat de infractiuni financiare.

Printre exemplele de masuri sporite de precautie privind clientela, pe care firmele trebuie sa
le aplice intr-o situatie de risc ridicat, se numara:

= obtinerea de informatii suplimentare despre client in etapa de identificare, cum ar fi sursa
fondurilor;

= aplicarea de masuri de verificare suplimentare dintr-o varietate ampla de surse sigure si
independente (de exemplu, verificarea cu bazele de date online) pentru a verifica
identitatea clientului sau a beneficiarului real;

= obtinerea de informatii suplimentare despre natura prevazuta a relatiei de afaceri, de
exemplu, intreband clientii despre activitatea lor sau despre jurisdictiile in care
intentioneaza sa transfere moneda electronica;

= obtinerea de informatii despre comerciant/beneficiar, in special in cazul in care emitentul
monedei electronice are motive sa suspecteze ca produsele sale sunt utilizate pentru a
cumpadra produse ilicite sau restrictionate in functie de varsta;

= aplicarea unor verificari privind frauda de identitate pentru a obtine certitudinea ca clientul
este cine pretinde ca este;

= aplicarea unor actiuni de monitorizare sporita pentru relatia cu clientii si Tn cazul
tranzactiilor individuale;

= stabilirea sursei si/sau a destinatiei fondurilor.

Tn masura n care legislatia nationald permite acest lucru, firmele pot avea in vedere aplicarea
unor masuri simplificate de precautie privind clientela in cazul produselor bazate pe moneda
electronica cu risc scazut care nu beneficiaza de exceptarea prevazuta la articolul 12 din
Directiva (UE) 2015/849.
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127.Tn masura in care legislatia nationald permite acest lucru, printre exemplele de mésuri
simplificate de precautie privind clientela pe care firmele le pot aplica in situatii de risc scazut

se humara:

= amanarea verificarii identitatii clientului sau a beneficiarului real pana la o anumita data
ulterioara dupa stabilirea relatiei sau pana cand se depaseste un anumit prag monetar
(scazut) (oricare dintre situatii apare prima data). Pragul monetar nu trebuie sa depaseasca
valoarea de 250 EUR, in cazul in care produsul nu este reincarcabil sau poate fi utilizat in
alte jurisdictii sau pentru tranzactii transfrontaliere, sau 500 EUR in cazul in care legislatia
nationald permite acest lucru (in acest caz, produsul poate fi utilizat doar in interiorul
statului);

= verificarea identitatii clientului pe baza unei plati dintr-un cont in numele unic sau comun
al clientului sau dintr-un cont asupra caruia clientul poate atesta ca are control si care este
detinut la o institutie de credit sau financiara reglementata din SEE;

= verificarea identitatii pe baza unor surse mai putine;
= verificarea identitatii pe baza unor surse mai putin sigure;
= folosirea unor metode alternative pentru verificarea identitatii;

= presupunerea naturii si a scopului prevazut al relatiei de afaceri in cazul in care acest lucru
este evident, de exemplu in cazul anumitor carduri de cadouri care nu intra sub incidenta
exceptarii privind bucla inchisd /reteaua inchisa;

= reducerea intensitatii actiunii de monitorizare atata timp cat nu se atinge un anumit prag
monetar. Deoarece monitorizarea permanenta este un mijloc important de obtinere a unui
volum mai mare de informatii cu privire la factorii de risc ai clientului (a se vedea mai sus)
in cursul unei relatii cu clientul, pragul respectiv pentru tranzactii individuale si tranzactii
care par sa fie corelate in decurs de 12 luni trebuie sa fie stabilit Ia un nivel pe care firma I-
a evaluat ca prezentand un risc scazut in scopuri de finantare a terorismului si de spalare
a banilor.
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Capitolul 4: Orientari sectoriale pentru prestatori de servicii de plata
tip remitere de bani

128. Prestatorii de servicii de plata tip remitere de bani sunt institutii de plata care au fost
autorizate in conformitate cu Directiva 2007/64/CE sa ofere si sa execute servicii de plata pe
teritoriul UE. Tntreprinderile din acest sector sunt diverse, de la intreprinderi individuale la
operatori dintr-un lant complex.

129. Multi prestatori de servicii de plata tip remitere de bani utilizeaza agenti pentru a presta
servicii de plata in numele lor. Agentii presteaza deseori servicii de platd ca o componenta
auxiliara la obiectul lor principal de activitate si nu sunt entitati obligate Tn temeiul legislatiei
aplicabile Tn materie de combatere a spalarii banilor sau a finantarii terorismului; in
consecinta, expertiza lor in ceea ce priveste combaterea spalarii banilor sau a finantarii
terorismului poate fi limitata.

130. Natura serviciului prestat poate expune transmitatorii de bani la riscul de spalare a banilor sau
de finantare a terorismului. Aceasta se datoreaza simplicitatii si vitezei tranzactiilor, faptului
ca acestea ajung in toata lumea si ca au deseori la bazd numerar. Mai mult decat atat, natura
acestui serviciu de plata presupune faptul ca prestatori de servicii de plata tip remitere de bani
desfasoara deseori tranzactii ocazionale, fara a stabili o relatie de afaceri cu clientii lor, ceea
ce inseamna ca intelegerea de catre acestia a riscului de spalare a banilor sau de finantare a
terorismului asociat clientului poate fi limitata.

131. Prestatorii de servicii de plata tip remitere de bani trebuie sa aiba in vedere urmatorii factori

de risc si urmatoarele masuri, pe langa cele prezentate la titlul Il din prezentul ghid.

Factori de risc

132. Urmatorii factori pot contribui la cresterea riscului:
= produsul permite desfasurarea de tranzactii de valori mari sau nelimitate;
= produsul sau serviciul asigura o acoperire global3;

= tranzactia este bazata pe numerar sau finantata cu sume in moneda electronica anonima,
inclusiv cu sume in moneda electronica ce beneficiaza de exceptarea prevazuta la articolul
12 din Directiva (UE) 2015/849;

= transferurile sunt efectuate de la unul sau mai multi platitori din diferite state catre un
beneficiar local.

133. Urmatorul factor poate contribui la reducerea riscului:

= fondurile utilizate in cadrul transferului provin dintr-un cont detinut in numele platitorului
la o institutie de credit sau financiara din SEE.
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134. Urmatorii factori pot contribui la cresterea riscului:
= Activitatea economica a clientului:

i. Clientul detine sau desfasoara o activitate in care sunt implicate sume mari in numerar.
Afacerea clientului are o structura de proprietate complicata.

= Comportamentul clientului:

i. Nevoile clientului pot fi indeplinite mai bine in alta parte, de exemplu pentru ca
transmitatorul banilor nu provine din localitatea clientului sau a activitatii acestuia.

i. Tn mod aparent, clientul actioneazi pentru altcineva, de exemplu existd alte
persoane care supravegheaza clientul sau care sunt vizibile in afara locului in care se
incheie tranzactia, ori clientul citeste instructiuni de pe o fisa.

iii.  Comportamentul clientului nu are o justificare economica, de exemplu clientul
accepta un curs de schimb dezavantajos sau comisioane mari fara sa puna intrebari,
solicita o tranzactie intr-o moneda care nu este licitata in mod oficial sau utilizata de
reguld in jurisdictia in care se afla clientul si/sau beneficiarul sau solicitd ori ofera
sume mari in bancnote cu denominare scdzutd sau ridicata.

iv.  Tranzactiile clientului sunt putin sub pragurile aplicabile, inclusiv pragul pentru
masurile de precautie privind clientela in cazul tranzactiilor ocazionale prevazute la
articolul 11 litera (b) din Directiva (UE) 2015/849 si pragul de 1 000 EUR prevazut la
articolul 5 alineatul (2) din Regulamentul (UE) 2015/847.28 Firmele trebuie sa stie
ca pragul prevazut la articolul 5 alineatul (2) din Regulamentul (UE) 2015/847 este
valabil doar in cazul tranzactiilor care nu sunt finantate prin numerar sau moneda
electronica anonima.

v.  Clientul utilizeaza serviciul in mod neobisnuit, de exemplu isi trimite sau primeste
bani de la sine ori trimite fonduri de indata ce le-a primit.

vi.  Tn mod aparent, clientul cunoaste putine lucruri despre beneficiar sau este reticent
in a oferi informatii despre acesta.

vii. Mai multi clienti ai firmei transfera fonduri catre acelasi beneficiar sau par sa aiba
aceleasi informatii de identificare, de exemplu adresa sau numarul de telefon.

viii.  tranzactie intrata nu este insotita de informatiile necesare despre platitor sau
beneficiar.

28 Regulamentul (UE) 2015/847 al Parlamentului European si al Consiliului din 20 mai 2015 privind informatiile care
insotesc transferurile de fonduri si de abrogare a Regulamentului (CE) nr. 1781/2006 (Text cu relevanta pentru SEE).
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Suma trimisa sau primita este Tn neconcordantd cu venitul clientului (daca se
cunoaste).

135. Urmatorii factori pot contribui la reducerea riscului:

= Clientul este de mult timp clientul firmei, iar comportamentul sau din trecut nu a dat

nastere unor suspiciuni si nu exista elemente din care sa reiasa ca riscul de spalare a banilor

sau de finantare a terorismului poate fi crescut.

= Suma transferata este mica; cu toate acestea, firmele trebuie sa stie ca doar sumele mici

nu vor fi suficiente pentru a trece cu vederea riscul de finantare a terorismului.

136. Urmatorii factori pot contribui la cresterea riscului:

= Nu exista restrictii asupra instrumentului de finantare, de exemplu in cazul numerarului

sau al platilor din produse bazate pe moneda electronica ce beneficiaza de exceptarea
prevazuta la articolul 12 din Directiva (UE) 2015/849, transferuri prin banca sau cecuri.

= Canalul de distributie utilizat ofera un grad de anonimitate.

= Serviciul este furnizat integral online fara masuri de salvgardare adecvate.

= Serviciul de remitere de bani este prestat prin intermediul unor agenti care:

reprezinta mai multe persoane principale;

prezinta tipare neobisnuite ale cifrei de afaceri fata de alti agenti din locatii similare,
de exemplu volume de tranzactionare neobisnuit de mari sau de scazute, tranzactii
cu sume Tn numerar neobisnuit de mari sau un numar mare de tranzactii care sunt
putin sub pragul masurilor de precautie privind clientela, ori desfasoara activitati in
afara programului normal de lucru;

desfasoara o mare parte din activitate cu platitori sau beneficiari din jurisdictii
asociate unui risc de spalare a banilor sau de finantare a terorismului mai ridicat;

par sa fie nesiguri sau sa aplice in mod neconsecvent politicile de combatere a
spalarii banilor sau a finantarii terorismului de la nivelul grupului; sau

nu sunt din sectorul financiar si desfasoara o alta activitate ca obiect principal de
activitate.

= Serviciul de remitere de bani este prestat prin intermediul unei retele mari de reprezentanti

din diferite jurisdictii.

= Serviciul de remitere de bani este prestat prin intermediul unui lant de plata extrem de

complex, de exemplu cu un numar mare de intermediari care functioneaza in diferite
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jurisdictii sau care permit utilizarea unor sisteme de decontare (formale si informale) care
nu pot fi detectate.

137. Urmatorii factori pot contribui la reducerea riscului:
= Mandatarii sunt ei insisi institutii financiare.

= Serviciul poate fi finantat doar prin transferuri dintr-un cont detinut in numele clientuluila
o institutie de credit sau financiara din SEE sau un cont care se poate demonstra ca este
controlat de catre client.

138. Urmatorii factori pot contribui la cresterea riscului:

= Beneficiarul sau platitorul are sediul intr-o jurisdictie asociata unui risc de spalare a banilor
sau de finantare a terorismului mai ridicat.

= Beneficiarul locuieste intr-o jurisdictie Tn care nu exista un sector bancar formal sau in care
exista un sector bancar formal slab dezvoltat, ceea ce inseamna ca la punctul de plata se
pot folosi servicii neoficiale de remitere de bani, precum hawala.

Masuri

139. Deoarece activitatea multor entitati de remitere de bani este bazata in principal pe tranzactii,
firmele trebuie sa aiba n vedere ce sisteme de monitorizare si proceduri de control sa instituie
pentru a asigura depistarea tentativelor de spalare a banilor si de finantare a terorismului
chiar si atunci cand informatiile detinute ca masuri de precautie privind clientela despre client
sunt elementare sau lipsesc deoarece nu s-a stabilit nicio relatie de afaceri.

140. Tn orice caz, firmele trebuie s3 instituie:
= sisteme pentru identificarea tranzactiilor legate;

= sisteme pentru a identifica daca tranzactiile provenite de la clienti diferiti sunt destinate
aceluiasi beneficiar;

= sisteme care sa permita pe cat posibil stabilirea sursei fondurilor si a destinatiei fondurilor;

= sisteme care sa permitd trasabilitatea integrald atat a tranzactiilor, cat si a numarului de
operatori inclusi in lantul de plat3; si

= sisteme care sa asigure faptul ca, pe lantul de plata, pot interveni doar cei care sunt
autorizati Tn mod corespunzator sa presteze servicii de remitere de bani.

141. Tn cazul in care riscul asociat unei tranzactii ocazionale sau unei relatii de afaceri este crescut,
firmele trebuie sa aplice masuri sporite de precautie privind clientela in conformitate cu titlul
II, inclusiv, daca este cazul, sd asigure o monitorizare sporitd a tranzactiilor (de exemplu, o
frecventa crescuta sau praguri reduse). Invers, in cazul in care riscul asociat unei tranzactii
ocazionale sau unei relatii de afaceri este scazut si in masura in care legislatia nationala
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permite acest lucru, firmele pot sa aplice masuri simplificate de precautie privind clientela in
conformitate cu titlul Il.

Entitatile de remitere de bani care apeleaza la agenti pentru a presta servicii de plata trebuie
s3 stie cine sunt reprezentantii lor.?? Tn cadrul acestei actiuni, entititile de remitere de bani
trebuie sa stabileasca si sd mentina politici si proceduri adecvate si in functie de riscuri pentru
a contracara riscul la care pot fi expusi agentii lor sau riscul ca acestia sa fie utilizati pentru
activitati de spalare a banilor sau de finantare a terorismului, inclusiv prin:

= |dentificarea persoanei care detine sau controleaza agentul, in cazul in care acesta este o
persoana juridica, pentru a avea certitudinea ca riscul de spalare a banilor sau de finantare
a terorismului la care este expusa entitatea de remitere de bani, ca urmare a faptului ca
apeleaza la agent, nu este crescut.

= Obtinerea de dovezi, in conformitate cu cerintele articolului 19 alineatul (1) litera (c) din
Directiva (UE) 2015/2366, care sa ateste ca directorii si alte persoane responsabile de
gestionarea agentului sunt competente si adecvate, inclusiv avand in vedere onestitatea,
integritatea si reputatia acestora. Orice solicitare din partea entitatii de remitere de bani
trebuie sa fie proportionald cu natura, complexitatea si amploarea riscului de spalare a
banilor sau de finantare a terorismului inerent serviciilor de plata prestate de catre agent
si se poate baza pe procedurile de precautie privind clientela ale entitatii de remitere de
bani.

= Luarea de masuri rezonabile pentru a se asigura ca procedurile interne de control ale
agentului Tn materie de combatere a spalarii banilor sau a finantarii terorismului sunt
adecvate si ca raman adecvate pe parcursul relatiei cu agentul, de exemplu prin
monitorizarea unui esantion din tranzactiile agentului sau verificarea procedurilor de
control ale agentului la fata locului. Tn cazul in care procedurile interne de control in materie
de combatere a spalarii banilor sau a finantarii terorismului ale unui agent difera de cele
ale entitatii de remitere de bani, de exemplu deoarece agentul este el insusi o entitate
obligata in temeiul legislatiei aplicabile Tn materie de combatere a spalarii banilor sau a
finantarii terorismului, entitatea de remitere de bani trebuie sa evalueze si sa gestioneze
riscul ca aceste diferente sa afecteze conformitatea proprie si cea a agentului in ceea ce
priveste combaterea spalarii banilor sau a finantarii terorismului.

= Asigurarea formarii agentilor in combaterea spalarii banilor sau a finantarii terorismului
pentru a asigura intelegerea adecvata de catre acestia a riscurilor de spalare a banilor sau
de finantare a terorismului relevante si calitatea procedurilor de control pentru
combaterea spalarii banilor sau a finantarii terorismului la care se asteapta entitatea de
remitere de bani.

29 Articolul 19 din Directiva (UE) 2366/2015.
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Capitolul 5: Orientari sectoriale pentru gestionarea patrimoniului

143. Gestionarea patrimoniului consta Tn prestarea de servicii bancare si alte servicii financiare
catre persoane cu disponibilitati financiare ridicate si familiile sau intreprinderile acestora.
Acest serviciu este cunoscut si ca serviciu bancar personalizat. Clientii firmelor de gestionare
a patrimoniului se pot astepta ca personalul specific de gestionare a relatiilor sa ofere servicii
personalizate care sa cuprinda, de exemplu, servicii bancare (de exemplu, conturi curente ,
credite ipotecare si schimb valutar), gestionarea investitiilor si consiliere in materie de
investitii, servicii fiduciare, servicii de custodie, asigurari, servicii pentru birouri familiale,
planificare fiscala si imobiliara si facilitati conexe , inclusiv asistenta juridica.

144. Multi factori asociati de regula gestionarii patrimoniului, precum clientii bogati si cu influentsa;
tranzactii si portofolii de valori foarte mari; produse si servicii complexe, inclusiv produse de
investitii personalizate; precum si asteptari de confidentialitate si de discretie indica un risc
mai ridicat de spalare a banilor in ceea ce priveste persoanele care utilizeaza, in general,
serviciile financiar-bancare pe segmentul retail. Serviciile firmelor de gestionare a
patrimoniului pot fi deosebit de vulnerabile la abuzurile clientilor care doresc sa-si disimuleze
originea fondurilor sau, de exemplu, sa faca evaziune fiscala in jurisdictia de origine.

145. Firmele din acest sector trebuie sa aiba in vedere urmatorii factori de risc si urmatoarele
masuri , pe langa cele prezentate la titlul Il din prezentul ghid. Orientarile sectoriale de la
capitolele 2, 7 si 9 de la titlul lll pot fi de asemenea relevante in acest context.

Factori de risc

146. Urmatorii factori pot contribui la cresterea riscului:

= clientii care solicitd sume mari de bani in numerar sau in alte forme fizice de pastrare
precum metalele pretioase;

= tranzactii de valori foarte mari;

= acorduri financiare care implica jurisdictii asociate unui risc de spalare a banilor sau de
finantare a terorismului mai ridicat (firmele trebuie sa acorde o atentie deosebita statelor
n care exista o cultura a secretului bancar sau care nu respecta standardele internationale
in materie de transparent3 fiscal3);°

= acordarea de imprumuturi (inclusiv credite ipotecare) cu garantare prin valoarea unor
active din alte jurisdictii, in special din state in care este dificil sa se confirme daca clientul
are un titlu legitim asupra garantiei reale sau in care identitatile partilor care garanteaza
imprumutul sunt greu de verificat;

30 A e vedea, de asemenea, paragraful 26 de la titlul II.
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= utilizarea de structuri economice complexe, precum fonduri fiduciare si vehicule de
investitii private, in special in cazul in care identitatea beneficiarului real final poate fi
neclara;

= Qactivitatea se desfasoard in mai multe state, in special in cazul in care implica mai multi
prestatori de servicii financiare;

= acorduritransfrontaliere in cazul in care se depoziteaza sau se gestioneaza active intr-o alta
institutie financiara, fie din cadrul aceluiasi grup financiar, fie din afara grupului, in special
in cazul in care cealalta institutie financiara are sediul intr-o jurisdictie asociata unui risc de
spalare a banilor sau de finantare a terorismului mai ridicat. Firmele trebuie sa acorde o
atentie deosebita jurisdictiilor cu niveluri mai ridicate de infractiuni principale, un regim de
combatere a spalarii banilor sau a finantarii terorismului deficitar sau standarde mai putin
ferme privind transparenta fiscala.

147. Urmatorii factori pot contribui la cresterea riscului:

= Clientii cu venituri si/sau patrimoniu provenind din sectoare cu risc ridicat, precum armele,
industriile extractive, constructii, jocuri de noroc sau contractanti militari privati.

= Clientii carora li s-au adus acuzatii credibile de comitere a unor fapte ilegale.
= Clientii care asteapta niveluri neobisnuit de ridicate de confidentialitate sau discretie.

= (Clienti al caror comportament de cheltuire sau de tranzactionare face dificila stabilirea
unor tipare ,,normale” sau prevazute de comportament.

= (Clientii foarte bogati si cu influenta, inclusiv clienti cu un profil public proeminent , clienti
nerezidenti si persoane expuse politic. in cazul in care un client sau beneficiarul real al unui
client este o persoana expusa politic, firmele trebuie sd aplice intotdeauna mdsuri sporite
de precautie privind clientela Tn conformitate cu articolele 18-22 din Directiva (UE)
2015/849.

= (Clientul solicita firmei sa i faciliteze furnizarea unui produs sau serviciu prin intermediul
unui tert fara o justificare de afaceri sau economica clara.

148. Urmatorii factori pot contribui la cresterea riscului:

= Activitatea se desfasoara in state in care exista o cultura a secretului bancar sau care nu
respecta standardele internationale in materie de transparenta fiscala.

31 Ase vedea, de asemenea, titlul II.
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= (Clientul locuieste intr-o jurisdictie sau fondurile sale provin dintr-o activitate desfasurata
intr-o jurisdictie asociata unui risc de spalare a banilor sau de finantare a terorismului mai
ridicat.

Masuri

149. Angajatul care gestioneaza relatia unei firme de gestionare a patrimoniului cu un client
(responsabilul de relatii) trebuie sa aiba un rol-cheie in evaluarea riscului. Legatura stransa
dintre responsabilul de relatii si client va facilita colectarea de informatii care sa permita
formarea unei imagini mai detaliate asupra scopului si naturii activitatii clientului, care
urmeaza a se forma (de exemplu, intelegerea sursei patrimoniului clientului, a motivelor
pentru care acordurile complexe sau neobisnuite pot totusi sa fie autentice si legitime sau a
motivelor pentru care este posibil sa fie necesare masuri suplimentare de securitate). Aceasta
legaturad poate insa sa conduca si la conflicte de interese daca responsabilul de relatii devine
prea apropiat de client in pofida eforturilor firmei de a gestiona riscul de infractiuni financiare.
n consecint3, supravegherea independents a evaludrii riscurilor va fi, de asemenea, adecvat3
daca este asiguratd, de exemplu, de departamentul de conformitate si personalul de
conducere de nivel superior.

150. in situatii de risc ridicat pot fi adecvate urmatoarele masuri sporite de precautie privind
clientela:

= Obtinerea si verificarea mai multor informatii despre clienti decat in situatii standard de
risc, precum si revizuirea si actualizarea acestor informatii in mod regulat si atunci cand
apar modificari semnificative la nivelul profilului unui client. Firmele trebuie sa efectueze
analize 1n functie de riscuri, sa verifice clientii care prezintd un risc mai ridicat cel putin
anual, insa mai frecvent daca riscul o impune. Aceste proceduri le pot include pe cele de
inregistrare a oricaror vizite efectuate la sediul clientilor, indiferent daca este vorba de
domiciliu sau locul de desfasurare a activitatii, inclusiv orice  modificari aparute la nivelul
profilului clientului sau alte informatii care pot afecta evaluarea riscurilor determinata de
aceste vizite.

= Stabilirea sursei patrimoniului si a fondurilor; in cazul in care riscul este deosebit de ridicat
si/sau in care firma are indoieli cu privire |a originea legitima a fondurilor, verificarea sursei
patrimoniului si a fondurilor poate fi singurul instrument adecvat de atenuare a riscurilor.
Sursa fondurilor sau a patrimoniului poate fi verificata, printre altele, prin trimitere la:

i.  ofisa de salariu recentd, in original sau copie autentificata;
ii. confirmare scrisa a salariului anual, semnata de un angajator;

iii. de exemplu, contractul de vanzare a unor investitii sau a unei societati, in
original sau copie autentificata;
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iv. confirmare scrisa a vanzarii, semnata de un reprezentant juridic sau avocat;

V. un testament sau o autentificare a unui testament, in original sau copie
autentificata;

Vi. confirmare scrisa a mostenirii, semnata de un reprezentant juridic, un avocat,
un administrator fiduciar sau un executor;

vii.  cdutare pe internet, intr-un registru al societatilor, pentru confirmarea vanzarii
unei societati.

= Stabilirea destinatiei fondurilor.

= Exercitarea controlului la niveluri mai inalte si aplicarea masurilor de precautie in privinta
relatiilor de afaceri, mai mult decat s-arimpune in mod obisnuit pentru prestarea serviciilor
financiare de baza, precum Tn cazul serviciului financiar-bancar pe segmentul de retail sau
in cazul gestionarea investitiilor.

= Efectuarea unei analize interne independente si, daca este cazul, solicitarea aprobarii
personalului de conducere de nivel superior pentru clientii noi si cei existenti in functie de
riscuri.

= Monitorizarea tranzactiilor in regim permanent, inclusiv, dacd este necesar, analizarea
fiecarei tranzactii, pe masura ce este desfasurata, pentru a depista orice activitate
neobisnuitd sau suspecta. Aici pot fi incluse masuri pentru a stabili daca vreunul dintre
cazurile de mai jos nu se incadreaza in profilul de risc al activitatii:

i transferuri (de numerar, investitii sau alte active);
ii. apelarea la transferuri bancare;
iii. aparitia unor schimbari semnificative in activitate;

iv.  tranzactii care implica jurisdictii asociate unui risc de spalare a banilor sau de
finantare a terorismului mai ridicat.

Printre masurile de monitorizare se pot include stabilirea de praguri si derularea unui proces
adecvat de analiza, prin care sa se analizeze cu promptitudine comportamentele neobisnuite
de catre personalul responsabil de gestionarea relatiilor sau, in cazul anumitor praguri, de
catre persoane aflate in functii de conformitate sau personalul de conducere de nivel
superior.

= Monitorizarea rapoartelor publice sau a altor surse de informatii pentru a identifica
informatiile care se refera la clienti sau la asociatii lor cunoscuti, societatile cu care acestia
se afla in legatura, eventuale obiective privind achizitia de societati sau beneficiari terti
catre care clientul efectueaza plati.
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= Asigurarea faptului ca valorile in numerar sau alte obiecte fizice de valoare (de exemplu,
cecuri de cildtorie) sunt gestionate doar la ghiseele bancii si niciodata de catre
responsabilii de relatii.

= Asigurarea faptului ca firma obtine certitudinea ca clientul utilizeaza structurile economice
complexe, precum fonduri fiduciare si vehicule de investitii private, in scopuri legitime si
reale sica se intelege identitatea beneficiarului real final.

Masuri simplificate de precautie privind clientela

151. Masurile simplificate de precautie nu sunt adecvate intr-un context de gestionare a
patrimoniului.
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Capitolul 6: Orientari sectoriale pentru prestatorii de servicii de
finantare a comertului

152. Finantarea comertului (trade finace) inseamna gestionarea unei plati pentru a facilita circulatia
marfurilor (si prestarea de servicii) fie in interiorul statului, fie in strdinatate. Atunci cand se
expediaza marfuri la nivel international, importatorul se confruntad cu riscul ca marfurile
respective sa nu ajunga la destinatie, iar exportatorul poate fi preocupat de faptul ca plata nu
va fi efectuatd deloc sau la timp . Pentru a reduce aceste riscuri, existd numeroase
instrumente de finantare comerciala care implica bancile in tranzactie.

153. Finantarea comerciala poate avea forme diferite, de exemplu:

= Tranzactii ,in cont deschis” acestea sunt tranzactii in cazul carora cumparatorul efectueaza
plata de Tndatd ce a primit marfurile. Acestea sunt cele mai raspandite mijloace de
finantare a comertului, Tnsa natura tranzactiei asociate comertului deseori nu este
cunoscuta de catre bancile care executa transferul de fonduri. Bancile trebuie sa consulte
orientarile de la titlul Il pentru a gestiona riscul asociat unor astfel de tranzactii.

= Acreditive documentare: un acreditiv documentar este un instrument financiar emis de
catre o banca , care garanteaza plata catre un beneficiar numit (de reguld un exportator)
la prezentarea anumitor documente , de conformitate” prevazute in termenii de creditare
(de exemplu, dovada expedierii marfurilor).

= |ncassouri documentare : un incasso documentar se refera la un proces prin care o banca
,colectoare” incaseaza o plata sau un bilet la ordin de la un importator de marfuri pentru
a efectua apoi plata citre exportator. In schimb, banca colectoare transmite,,
importatorului documentele comerciale relevante (remise de exportator, de regula prin

banca acestuia ).

154. Alte produse de finantare comerciald, precum forfetarea sau finantarea structurata ori
activitati mai ample precum finantarea proiectelor, sunt in afara domeniului de aplicare al
acestor orientari sectoriale. Bancile care ofera aceste produse trebuie sa consulte orientarile
generale de la titlul 1l

155. Se poate abuza de produsele de finantare comerciala in scopuri de spalare a banilor sau de
finantare a comertului. De exemplu, cumparatorul si vanzatorul pot conspira pentru a declara
in mod fals pretul, tipul, calitatea sau cantitatea marfurilor in vederea transferului de fonduri
sau de valori intre state.

156. Camera Internationala de Comert (ICC) a elaborat standarde care reglementeazad utilizarea
acreditivelor documentare si a incassourilor documentare, insa acestea nu includ chestiuni
legate de infractiunile financiare.?? Bancile trebuie s& aiba in vedere c3 aceste standarde nu
au valoare juridica, iar aplicarea lor nu exonereaza bancile de respectarea obligatiilor legale

2 Reguli si practici uniforme pentru acreditive documentare (UPC 600) in cazul acreditivelor documentare si Reguli

uniforme pentru incassouri documentare (URC 522) in cazul incassourilor documentare.
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si de reglementare care le revin, cu privire la combaterea spalarii banilor sau a finantarii
terorismului.

157. Firmele din acest sector trebuie sa aiba in vedere urmatorii factori de risc si urmatoarele
masuri , pe langa cele prezentate la titlul Il din prezentul ghid. Orientarile sectoriale de la
capitolul 1 de la titlul lll pot fi de asemenea relevante in acest context.

Factori de risc

158. Bancile care participa la tranzactiile de finantare comerciald deseori au acces doar la informatii
partiale despre tranzactie si partile implicate in aceasta. Documentatia comerciald poate
prezenta un caracter divers si este posibil ca bancile sa nu aiba cunostinte de specialitate
despre diferitele tipuri de documente comerciale pe care le primesc. Ca urmare a acestui fapt,
identificarea si evaluarea riscului de spalare a banilor sau de finantare a terorismului pot fi
problematice.

159. Cu toate acestea, bancile trebuie sa recurga la ratiune si la judecata profesionala pentru a
evalua masura in care informatiile si documentele pe care le detin pot prezenta motive de
ingrijorare sau de suspiciune in ceea ce priveste riscul de spalare a banilor sau de finantare a
terorismului.

160. in masura posibilitatii, bancile trebuie s& aiba in vedere urmatorii factori de risc:

161. Urmatorii factori pot contribui la cresterea riscului:

= Volumul tranzactiei este neobisnuit de mare, avand in vedere ceea ce se cunoaste despre
activitatea de tranzactionare anterioara a clientului.

= Tranzactia este deosebit de structurata, fragmentata sau complexa, implicAnd mai multe
parti, fara o justificare legitima aparenta.
= Se utilizeaza documente in copie in situatii in care se prevede utilizarea acestora in original,

fara o explicatie rezonabila.

= Existd discrepante semnificative la nivelul documentatiei, de exemplu intre descrierea
marfurilor din documentele-cheie (de exemplu, facturi si documente de transport) si
marfurile efective livrate, in masura Tn care acest lucru este cunoscut.

= Tipul, cantitatea si valoarea marfurilor sunt in neconcordantd cu ceea ce cunoaste banca
despre activitatea cumparatorului.

= Marfurile tranzactionate prezinta un risc mai ridicat in ceea ce priveste spalarea de bani, de
exemplu anumite marfuri ale caror preturi pot fluctua semnificativ, ceea ce poate ingreuna
depistarea preturilor false.

= Produsele tranzactionate necesita licente de export.

= Documentatia comerciala nu respecta legile sau standardele aplicabile.
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= Pretul unitar pare sa fie stabilit in mod neobisnuit pe baza a ceea ce cunoaste banca despre
produse si comert.

= Tranzactia este neobisnuita din alte puncte de vedere, de exemplu acreditivele
documentare sunt modificate in mod frecvent fara o justificare clard sau marfurile sunt
expediate printr-o alta jurisdictie din niciun motiv comercial aparent.

162. Urmatorii factori pot contribui la reducerea riscului:
= Agentii de control independenti au verificat calitatea si cantitatea marfurilor.

* Tn tranzactii sunt implicate contraparti constituite care au un istoric dovedit de actiuni de
tranzactionare intre ele si anterior au fost aplicate masuri de precautie.

163. Urmatorii factori pot contribui la cresterea riscului:

= Tranzactia si/sau partile implicate sunt in neconcordanta cu ceea ce cunoaste banca despre
activitatea sau obiectul de activitate anterior al clientului (de exemplu, marfurile care sunt
expediate sau volumele de expediat sunt in neconcordanta cu ceea ce se cunoaste despre
activitatea importatorului sau a exportatorului).

= Exista indicii despre o posibila conspiratie intre cumparator si vanzator, de exemplu:
i cumparatorul si vanzatorul sunt controlati de aceeasi persoang;

ii.  societatile care tranzactioneaza au aceeasi adresa, furnizeaza doar adresa unui
reprezentant inregistrat sau prezinta alte inconsecvente privind adresa;

iii. cumparatorul este dispus sau nerabdator sa accepte sau sa treaca cu vederea
discrepantele din documentatie.

= (Clientul nu poate sau este reticent in a prezenta documente relevante pentru a sustine
tranzactia.

= Cumparatorul apeleaza la reprezentanti sau terti.
164. Urmatorii factori pot contribui la reducerea riscului:

= Cumparatorul este un client existent a carui activitate este bine cunoscuta de catre banca,
iar tranzactia este Tn concordanta cu activitatea respectiva.

= (Clientul este cotat la o bursa de valori avand cerinte de publicare a informatiilor similare cu
cele ale UE.
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165. Urmatorii factori pot contribui la cresterea riscului:

= Un stat asociat cu tranzactia (inclusiv tara de origine a marfurilor, tara de destinatie a
acestora sau tara de tranzit, ori tara in care se afla sediul oricareia dintre partile
participante la tranzactie) a instituit proceduri de control in materie de schimb valutar.
Acest fapt creste riscul ca adevaratul scop al tranzactiei sa fie exportul de valuta cu
incalcarea legii locale.

= Un stat asociat cu tranzactia prezinta niveluri ridicate de infractiuni principale (de exemplu,
cele care sunt legate de comercializarea stupefiantelor, contrabanda sau contrafacere) sau
de zone de liber comert.

166. Urmatorii factori pot contribui la reducerea riscului:
= Comertul se desfasoara in interiorul UE/SEE.

= Statele asociate cu tranzactia au instituit un regim de combatere a spalarii banilor sau a
finantarii terorismului care nu este mai putin ferm decat cel prevazut in Directiva (UE)
2015/849 si sunt asociate unor niveluri scazute de infractiuni principale.

Masuri

167. Bancile trebuie sa aplice masuri de precautie privind clientela cu privire la partea ordonatoare.
n practic, majoritatea bancilor vor accepta ordine doar de la clienti existenti, iar relatia de
afaceri mai ampla pe care banca o are cu clientul poate sprijini eforturile sale de aplicare a
masurilor de precautie.

168. in cazul in care o bancé furnizeazd unui client servicii de finantare comerciald, aceasta trebuie
sa ia masuri pentru a Intelege activitatea clientului sau, in cadrul procesului de exercitare a
precautiei privind clientul. Exemplele de tipuri de informatii pe care banca le poate obtine
cuprind statele cu care tranzactioneaza clientul, rutele de tranzactionare utilizate, marfurile
care fac obiectul tranzactiilor, persoanele cu care clientul are relatii de afaceri (cumparatori,
furnizori etc.), daca clientul apeleaza la reprezentanti sau terti si, in acest caz, unde se afla
sediul acestora. Acest lucru trebuie sa ajute bancile sa inteleaga cine este clientul si sa
depisteze tranzactiile neobisnuite sau suspecte.

169. in cazul in care o bancd este corespondent, aceasta trebuie si aplice masuri de precautie
privind clientela cu privire la respondent. Bancile corespondente trebuie sa respecte
orientarile privind bancile corespondente prevazute la capitolul 1, titlul Ill.

170. in situatii de risc mai ridicat, bancile trebuie s aplice masuri sporite de precautie privind
clientela. Tn cadrul acestei actiuni, bdncile trebuie si analizeze daci este adecvat s3 efectueze
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verificari de precautie mai amanuntite asupra tranzactiei efective si asupra altor parti
participante la tranzactie (inclusiv alte persoane decat clientii).

171. Verificarile efectuate asupra altor parti la tranzactie pot include:

= Luarea de masuri pentru a intelege mai bine structura de proprietate sau istoricul altor parti
la tranzactie, in special in cazul in care acestea au sediul intr-o jurisdictie asociata unui risc
de spalare a banilor sau de finantare a terorismului mai ridicat sau in care acestea
manipuleaza marfuri de mare risc. Aici se pot include verificari ale registrelor
intreprinderilor si ale surselor de informatii terte, precum si cautari pe internet in sursa
deschisa.

= Obtinerea de mai multe informatii cu privire la situatia financiara a partilor implicate.
172. Verificarile efectuate asupra tranzactiilor pot include:

= utilizarea surselor de date terte sau a celor deschise, de exemplu Biroul Maritim
International (pentru avize de notificare, conosamente, verificari asupra livrarilor si a
preturilor), sau a serviciului gratuit de urmarire a containerelor al companiilor de livrare
pentru a verifica informatiile furnizate si a controla legitimitatea scopului tranzactiei;

= folosirea aprecierii profesionale pentru a analiza daca preturile marfurilor sunt justificate
din punct de vedere comercial, in special in ceea ce priveste marfurile tranzactionate pentru
care se pot obtine informatii fiabile si de actualitate despre preturi;

= verificarea conformitatii cu metoda de livrare a greutatii si volumului marfurilor care
urmeaza sa fie livrate

173. Deoarece acreditivele documentare si notele de incasare sunt in mare parte pe hartie si
insotite de documente comerciale (de exemplu, facturi, conosamente si manifeste), este
posibil ca o monitorizare automatad a tranzactiilor sa nu fie fezabila. Banca procesatoare
trebuie sa evalueze aceste documente din punctul de vedere al conformitatii cu termenii
tranzactiei comerciale si trebuie sa solicite personal cu experienta profesionald si
rationament pentru a analiza daca exista caracteristici neobisnuite care sa garanteze aplicarea
de masuri sporite de precautie sau sa dea nastere suspiciunii de spalare a banilor sau de
finantare a terorismului.

174. Verificarile pe care le efectueaza bancile de reguld pentru a depista frauda si a asigura faptul
ca tranzactia este in conformitate cu standardele impuse de Camera de Comert Internationala
inseamna ca, in practicd, acestea nu vor aplica masuri simplificate de precautie privind
clientela nici chiar in situatii cu un risc mai scazut.

3 pe reguld, bancile verificd documente pentru a depista incercarile de fraudare a bancii sau a clientilor acesteia.
Aceste verificari constituie o parte esentialda din  serviciul prestat de cdtre o banca ce ofera servicii de finantare
comerciala. Este posibil ca aceste banci sa se bazeze pe aceste proceduri de control existente pentru a-si indeplini
obligatiile de combatere a spalarii banilor sau a finantarii terorismului.
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Capitolul 7: Orientari sectoriale pentru intreprinderile de asigurare
de viata

175. Produsele de asigurare de viata sunt concepute pentru a proteja financiar detinatorul politei
de riscul unui eveniment viitor nesigur, precum decesul, boala sau depasirea perioadei de
economii la pensie (riscul de longevitate). Protectia este asigurata de catre un asigurator care
colecteaza riscurile financiare cu care se confrunta multi detinatori de politd. Produsele de
asigurare de viata pot fi cumparate si ca produse de investitii sau in scopuri de pensionare.

176. Produsele de asigurare de viata sunt furnizate prin diferite canale de distributie clientilor care
pot fi persoane fizice sau juridice ori in cadrul unor acorduri juridice. Beneficiarul contractului
poate fi detinatorul politei sau un tert numit ori desemnat; beneficiarul poate, de asemenea,
sa se schimbe in perioada vizata, iar beneficiarul initial sd nu beneficieze niciodata de aceasta.

177. Majoritatea produselor de asigurare de viata sunt concepute pe termen lung, iar unele vor
emite plati doar in cazul unui eveniment verificabil, precum decesul sau pensionarea. Aceasta
inseamna cd multe produse de asigurare de viatd nu sunt suficient de flexibile pentru a
constitui primul vehicul ales de citre persoanele implicate in spilarea de bani. ns4, asa cum
este cazul altor produse asociate cu servicii financiare, existd riscul ca fondurile utilizate
pentru a cumpdra asigurarea de viata sa fie un produs al infractiunii.

178. Firmele din acest sector trebuie sd aiba in vedere urmatorii factori de risc si urmatoarele
masuri, pe langa cele prezentate la titlul Il din prezentul ghid. Orientarile sectoriale de la
capitolele 5 si 9 de la titlul lll pot fi de asemenea relevante in acest context. in cazul in care se
apeleaza la intermediari, vor fi relevanti factorii de risc asociati canalului de livrare de la
paragrafele 32-33 de la titlul Il.

179. Intermediarii pot, de asemenea, sa constate utilitatea prezentului ghid.

Factori de risc

180. Urmatorii factori pot contribui la cresterea riscului:

= Flexibilitatea platilor, de exemplu produsul permite:
i.  efectuarea de plati de catre terti neidentificati;

ii. plata unor polite de valori mari sau nelimitate, plata unor polite in sume
excedentare sau in volume mari de valori reduse;

iii.  efectuarea de plati in numerar.

= Accesul usor la fonduri acumulate, de exemplu produsul permite efectuarea de retrageri
partiale sau renuntarea timpurie la polita de asigurare in orice moment, cu comisioane sau
taxe reduse.
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Posibilitatea de negociere, de exemplu produsul poate fi:
i.  tranzactionat pe o piata secundars;

ii. utilizat ca garantie reala pentru un imprumut.

Anonimitatea, de exemplu produsul faciliteaza sau permite anonimitatea clientului.

181. Printre factorii care pot contribui la reducerea riscului se numara: Produsul:

plateste doar in cazul unui eveniment prestabilit, de exemplu decesul, sau la o anumita
data, precum in cazul politelor de asigurare de viata de credit care acopera imprumuturi
de consum si cu ipoteca si care se platesc doar la decesul persoanei asigurate;

nu are o valoare de renuntare la polita de asigurare;

nu are un element de investitii;

nu are o facilitate de plata pentru terti;

impune ca investitia totala sa fie limitata la o valoare scazuta;

este o polita de asigurare de viata in care prima de asigurare are valoare redusa;

permite doar plata regulata si de mica valoare a primelor, de exemplu fara plati
excedentare;

este accesibil doar prin intermediul angajatorilor, de exemplu o pensie, super-anuitati sau
o schema similara care ofera angajatilor beneficii la pensionare in cazul in care se aduc
contributii prin deducerea din salarii, iar regulile schemei nu permit atribuirea intereselor
unui membru Tn cadrul schemei;

nu poate fi rascumparat pe termen scurt sau mediu, asa cum este cazul schemelor de
pensionare fara o optiune de renuntare timpurie la polita de asigurare;

nu poate fi utilizat ca garantie real3;
nu permite efectuarea de plati in numerar;

prevede conditii care trebuie sa fie indeplinite pentru beneficierea de scutirea de taxe.

182. Urmatorii factori pot contribui la cresterea riscului:

Natura clientului, de exemplu:
i persoane juridice a cdror structura ingreuneaza identificarea beneficiarului real;
ii. clientul sau beneficiarul real al clientului este o persoana expusa politic;

iii.  beneficiarul politei sau beneficiarul real al acestui beneficiar este o persoana expusa
politic;
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iv. varsta clientului este neobisnuita pentru tipul de produs cautat (de exemplu, clientul
este foarte tanar sau foarte batran);

v.  contractul nu este in concordanta cu situatia averii clientului;

vi. profesia sau activitatile clientului sunt considerate a fi deosebit de susceptibile de a
fi legate de actiunea de spalare a banilor, de exemplu deoarece acestea sunt
cunoscute ca fiind foarte generatoare de fluxuri foarte mari de lichiditati sau expuse
unui risc ridicat de coruptie;

vii. contractul este subscris de catre un ,,controlor”, precum o societate fiduciara care
actioneaza in numele clientului;

viii. detinatorul politei si/sau beneficiarul contractului este/sunt societati cu actionari
nominali si/sau actiuni la purtator.

=  Comportamentul clientului:
i.  Tnleg&turd cu contractul, de exemplu:

a. clientul transfera in mod frecvent contractul unui alt asigurator;

b. se renunta frecvent si in mod inexplicabil la polita de asigurare, mai
ales atunci cand restituirea sumelor se realizeaza n conturi bancare
diferite;

c. clientul utilizeaza in mod frecvent sau neasteptat dispozitii de tip ,,free
look” /termene de retractare, in special in cazul in care restituirea se
realizeazd in contul unui tert aparent neafiliat;3*

d. cdutand rezilierea timpurie a unui produs, clientul suporta un cost mare;

e. clientul transfera contractul unui tert aparent neafiliat;

f.  solicitarea clientului de a schimba sau a creste suma asigurata si/sau
plata primei este neobisnuitad sau excesiva.

ii.  Tnlegaturd cu beneficiarul, de exemplu:

a. asiguratorului i se aduce la cunostinta schimbarea beneficiarului doar
atunci cand se prezinta cererea de despagubire;

b. clientul schimba clauza privind beneficiarul si nominalizeaza un tert
aparent neafiliat;

%0 dispozitie de tip ,free look” este o dispozitie contractuala, deseori avand caracter juridic obligatoriu la nivel
local, care permite unui detinator de polita sau unui beneficiar al anuitatii din cadrul unui contract de asigurare de
viata sau de anuitate sd examineze un contract pentru un anumit numar de zile si sa il returneze pentru restituirea
integrala a sumelor.
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c. asiguratorul, clientul, beneficiarul real, beneficiarul sau beneficiarul real
al beneficiarului se afla in jurisdictii diferite.

iii.  Tnlegdturd cu plitile, de exemplu:

a. clientul recurge la metode de plata neobisnuite, precum instrumentele
monetare Tn numerar sau structurate sau alte forme de vehicule de plata
care incurajeaza anonimitatea;

b. efectuarea de plati din diferite conturi bancare fara explicatii;

c. efectuarea de plati din banci care nu au sediul in tara de resedintd a
clientului;

d. clientul efectueaza frecvent plati excedentare sau de valoare mare atunci
cand acestea nu sunt prevazute;

e. primirea de plati de la terti neafiliati;
f. plata unor contributii pentru recuperare la un plan de pensionare in
apropierea datei pensionarii.
183. Urmatorii factori pot contribui la reducerea riscului:
Tn cazul asigurérii de viata detinute de citre o societate, clientul este:

= o institutie de credit sau financiara supusa unor cerinte de combatere a spalarii banilor si
a finantarii terorismului si supravegheaza pentru conformitatea cu aceste cerinte in
concordanta cu Directiva (UE) 2015/849;

= 0 societate pe actiuni cotatd la bursa si supusa cerintelor de prezentare de informatii de
reglementare (fie conform regulilor privind bursa, fie conform legii sau mijloacelor
executabile), care impun asigurarea transparentei corespunzatoare a beneficiarilor reali,
sau o sucursala a unei astfel de societati, care este detinuta cu titlu majoritar;

= un organism al administratiei publice sau o intreprindere publica dintr-o jurisdictie din SEE.

184. Urmatorii factori pot contribui la cresterea riscului:

= vanzari care sunt realizate fara prezenta fata in fata, precum vanzarile online, postale sau
telefonice, fara masuri adecvate de salvgardare, cum ar fi semnatura electronica sau
documentele de identificare electronica in conformitate cu Regulamentul (UE) No
910/2014;

= [anturi lungi de intermediari;

= se apeleazd la un intermediar in situatii neobisnuite (de exemplu, distanta geografica
neexplicata).
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185. Urmatorii factori pot contribui la reducerea riscului:

= |ntermediarii sunt bine cunoscuti de catre asigurator, care s-a asigurat ca intermediarul
aplicd masuri de precautie privind clientela proportional cu riscul asociat relatiei si n
conformitate cu dispozitiile prevazute in Directiva (UE) 2015/849.

= Produsul este disponibil doar angajatilor din anumite companii care au incheiat un contract
cu asiguratorul pentru a oferi o asigurare de viata angajatilor lor, de exemplu in cadrul unui
pachet de beneficii.

186. Urmatorii factori pot contribui la cresterea riscului:

= Asiguratorul, clientul, beneficiarul real, beneficiarul sau beneficiarul real al beneficiarului
are sediul in sau este n legatura cu jurisdictiile asociate unui risc de spalare a banilor sau
de finantare a terorismului mai ridicat. Firmele trebuie sa acorde o atentie deosebita
jurisdictiilor in care nu exista o supraveghere eficace pentru combaterea spalarii banilor
sau a finantarii terorismului.

= Primele se platesc in conturi detinute la institutii financiare avand sediul in jurisdictii
asociate unui risc de spalare a banilor sau de finantare a terorismului mai ridicat. Firmele
trebuie sa acorde o atentie deosebita jurisdictiilor in care nu exista o supraveghere eficace
pentru combaterea spalarii banilor sau a finantarii terorismului.

= |ntermediarul are sediul in sau este in legatura cu jurisdictii asociate unui risc de spalare a
banilor sau de finantare a terorismului mai ridicat. Firmele trebuie sa acorde o atentie
deosebita jurisdictiilor in care nu exista o supraveghere eficace pentru combaterea spalarii
banilor sau a finantarii terorismului.

187. Urmatorii factori pot contribui la reducerea riscului:

= Prin surse credibile, precum evaluari reciproce sau rapoarte de evaluare detaliate sunt
identificate state in care exista sisteme de combatere a spalarii banilor sau a finantarii
terorismului eficace.

= Prin surse credibile sunt identificate state Tn care exista un nivel redus de coruptie si alte
activitati infractionale.

Masuri

188. Articolul 13 alineatul (5) din Directiva (UE) 2015/849 prevede ca, in cazul societatilor de
asigurare de viata, firmele trebuie sa aplice masuri de precautie privind clientela nu doar fata
de client si de beneficiarul real, ci si fatda de beneficiari la identificarea sau desemnarea
acestora. Aceasta inseamna ca firmele trebuie:

= 53 obtind numele beneficiarului in cazul in care se identifica fie o persoana fizica, fie o
persoana juridica sau un acord in calitate de beneficiar; sau
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= sa obtina suficiente informatii pentru a se asigura ca identitatile beneficiarilor pot fi
stabilite la momentul platii politelor Tn cazul in care beneficiarii reprezinta o categorie de
persoane sau sunt desemnate prin anumite caracteristici. De exemplu, in cazul in care
beneficiarii sunt ,viitorii mei nepoti”, asiguratorul poate obtine informatii despre copiii
detinatorului politei.

189. Firmele trebuie sa verifice identitatile beneficiarilor cel tarziu la momentul platii politelor.

190. in cazul in care firma stie c4 asigurarea de viat3 a fost atribuita unui tert care va primivaloarea
politei, aceasta trebuie sa identifice beneficiarul real la momentul atribuirii.

191. intr-o situatie de risc ridicat pot fi adecvate urméitoarele masuri sporite de precautie privind
clientela:

* Tncazulin care clientul recurge la dispozitia de tip , free look” /termenul de retractare, prima
trebuie sa fie restituita in contul bancar al clientului din care au fost platite fondurile.
Firmele trebuie s3 se asigure ca au verificat identitatea clientului in conformitate cu
articolul 13 din Directiva (UE) 2015/849 inainte de restituirea fondurilor, in special atunci
cand prima este de valoare mare sau, in alte situatii, atunci cand imprejurarile par sa fie
neobisnuite. De asemenea, firmele trebuie sa aiba in vedere daca anularea da nastere unor
suspiciuni in legatura cu tranzactia si daca ar fi adecvata prezentarea unui raport de
activitati suspecte.

= Se pot lua masuri suplimentare pentru ca firma sa cunoasca mai bine clientul, beneficiarul
real, beneficiarul sau beneficiarul real al beneficiarului, precum si platitorii si beneficiarii
terti. Printre exemple se numara:

i. neaplicarea derogarii de la articolul 14 alineatul (2) din Directiva (UE) 2015/849, care
prevede exceptarea de la aplicarea de la Tnceput a masurilor de precautie privind
clientela;

ii. verificarea identitatii altor parti relevante, inclusiv a platitorilor si a beneficiarilor
terti, Tnainte de inceperea relatiei de afaceri;

iii. obtinerea de informatii suplimentare pentru stabilirea naturii prevazute a relatiei de
afaceri;

iv.  obtinerea de informatii suplimentare despre client si actualizarea mai regulata a
datelor de identificare ale clientului si beneficiarului real;

V. daca platitorul este diferit de client, stabilirea motivului diferentei;

vi.  verificarea identitatilor pe baza mai multor surse sigure si independente;
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vii. stabilirea sursei patrimoniului si a fondurilor clientului, de exemplu detalii despre

locul de munca si remuneratii, mosteniri sau hotarari de divort;

viii.  daca este posibil, identificarea beneficiarului la inceputul relatiei de afaceri, fara a
astepta pana la identificarea sau desemnarea acestuia, tinand cont de faptul ca
beneficiarul se poate schimba pe durata politei;

ix. identificarea si verificarea identitatii beneficiarului real al beneficiarului;

X.  in concordantd cu articolele 20 si 21 din Directiva (UE) 2015/849, luarea de masuri
pentru a stabili daca clientul este o persoand expusa politic si luarea de masuri
rezonabile pentru a stabili daca beneficiarul sau beneficiarul real al beneficiarului
este o persoana expusa politic la momentul atribuirii politei, partial sau integral, sau
cel tarziu la momentul platii politei;

xi.  solicitarea ca prima plata sa fie efectuata intr-un cont in numele clientului la o banca
supusa unor standarde cu privire la masurile de precautie privind clientela care sa
nu fie mai putin ferme decét cele prevazute in Directiva (UE) 2015/849.

192. Articolul 20 din Directiva (UE) 2015/849 prevede ca, in cazul in care riscul asociat unei relatii
cu o persoana expusa politic este ridicat, firmele trebuie sa aplice masuri de precautie privind
clientela doar in conformitate cu articolul 13 din Directiva, insa trebuie sa informeze, de
asemenea, personalul de conducere de nivel superior inainte de plata politei, pentru ca acesta
sa isi formeze o imagine bazata pe cunostinte despre riscul de spalare a banilor sau de
finantare a terorismului asociat situatiei si sa decida cu privire la cele mai adecvate masuri de
reducere a riscului respectiv; in plus, firmele trebuie sa aplice masuri de precautie privind
clientela la nivelul intregii relatii de afaceri.

193. Este posibil sa fie necesara o monitorizare mai frecventa si mai aprofundata a tranzactiilor
(inclusiv, daca este necesar, stabilirea sursei fondurilor).

194. Este posibil ca urmdtoarele masuri sa Tndeplineasca unele cerinte de precautie privind
clientela in situatii de risc scazut (in masura in care legislatia nationala permite acest lucru):

= Firmele pot sa presupuna ca a fost efectuata verificarea identitatii clientului pe baza unei
plati dintr-un cont, pentru care firma s-a asigurat cd a fost efectuata in numele unic sau
comun al clientului unei institutii de credit reglementate din SEE.

= Firmele pot sa presupuna ca a fost efectuata verificarea identitatii beneficiarului
contractului pe baza unei plati efectuate intr-un cont in numele beneficiarului, detinut la o
institutie de credit reglementata din SEE.
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Capitolul 8: Orientari sectoriale pentru firme de investitii

195. Gestionarea investitiilor constituie gestionarea activelor unui investitor in vederea indeplinirii
obiectivelor specifice de investitii. Aceasta include atdt gestionarea discretionarda a
investitiilor, in cadrul careia managerii de investitii iau decizii cu privire la investitii Tn numele
clientilor acestora, cat si gestionarea consultativa a investitiilor, n cadrul careia directorii de
investitii isi indruma clientii cu privire la investitiile care sa fie realizate, insa nu efectueaza
tranzactii in numele clientilor lor.

196. Managerii de investitii au, de reguld, un numar limitat de clienti privati sau institutionali, multi
dintre acestia fiind instariti, de exemplu persoane cu venituri nete ridicate, fonduri fiduciare,
companii, agentii guvernamentale si alte vehicule de investitii. Fondurile clientilor sunt
deseori gestionate de catre un custode local, nu de catre managerul de investitii. Riscul de
spalare a banilor sau de finantare a terorismului asociat gestionarii investitiilor este asadar
determinat in principal de riscul asociat tipului de clienti pe care ii servesc managerii de
investitii.

197. Firmele din acest sector trebuie sa aiba in vedere urmatorii factori de risc si urmatoarele
madsuri , pe langa cele prezentate la titlul Il din prezentul ghid. Orientarile sectoriale de la
capitolul 5 de la titlul lll pot fi de asemenea relevante n acest context.

Factori de risc

198. Urmatorii factori pot contribui la cresterea riscului:
= tranzactiile sunt neobisnuit de ample;
= existad posibilitatea efectuarii de plati catre terti;

= produsul sau serviciul Tn cauza este utilizat pentru subscrieri care sunt rapid urmate de
posibilitati de rascumparare, cu interventia limitata din partea managerului de investitii.

199. Urmatorii factori pot contribui la cresterea riscului:

= Comportamentul clientului, de exemplu:
i.  dinjustificarea investitiei lipseste un scop economic evident;

ii.  clientul cere sa cumpere din nou sau sa rascumpere o investitie pe termen lung intr-
o perioada scurta de timp dupa investitia initiala sau Tnainte de data platii politei
fara o justificare clard, in special in cazul in care aceasta determina pierderi
financiare sau plata unor comisioane mari de tranzactionare;
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iii. clientul solicitd cumpararea si vanzarea repetata a actiunilor intr-o perioada scurta
de timp fara o strategie evidenta sau o justificare economica;

iv. indisponibilitatea de a furniza informatii legate de masurile de precautie privind
clientela cu privire la client si la beneficiarul real;

v.  schimbarea frecventd a informatiilor legate de masurile de precautia privind
clientela sau a detaliilor privind plata;

vi.  clientul transfera fonduri in plus fatd de cele prevazute pentru investitii si solicita
rambursarea sumelor excedentare;

vii.  Tmprejurdrile in care clientul se prevaleaza de termenul de retractare da nastere
unor suspiciuni;

viii.  folosirea de conturi multiple fara instiintare prealabild, mai ales atunci cand aceste
conturi sunt detinute Tn mai multe jurisdictii sau in jurisdictii cu risc ridicat;

ix.  clientul doreste sa structureze relatia in asa fel incat sa se utilizeze parti multiple, de
exemplu societati desemnate, in diferite jurisdictii, in special Tn cazul in care aceste
jurisdictii sunt asociate unui risc de spalare a banilor sau de finantare a terorismului
mai ridicat.

= Natura clientului, de exemplu:
i.  clientul este o societate sau un fond fiduciar constituit intr-o jurisdictie asociata
unui risc de spalare a banilor sau de finantare a terorismului mai ridicat (firmele

trebuie sa acorde o atentie deosebita acelor jurisdictii care nu indeplinesc in mod
eficace standardele internationale in materie de transparenta fiscala);

ii.  clientul este un vehicul de investitii care manifesta precautie fata de proprii clienti
intr-o masura redusa sau deloc;

iii.  clientul este un vehicul de investitii tert nereglementat;
iv. proprietatea si structura de control a clientului este opacs;

v.  clientul sau beneficiarul real este o persoana expusa politic sau detine o alta functie
importanta care ii poate permite acestuia sa abuzeze de functia sa pentru a obtine
castiguri personale;

vi.  clientul este o societate desemnata nereglementata cu actionari necunoscuti.

= Activitatea clientului, de exemplu fondurile clientului, provine din activitatea desfasurata
in sectoare asociate unui risc ridicat de infractiuni financiare.
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200. Urmatorii factori pot contribui la reducerea riscului:

= (Clientul este un investitor institutional al carui statut a fost verificat de catre o agentie
guvernamentala din SEE, de exemplu o schema de pensii aprobata de guvern.

= Clientul este un organ guvernamental dintr-o jurisdictie din SEE.

= Clientul este o institutie financiara infiintata intr-o jurisdictie din SEE.

201. Urmatorii factori pot contribui la cresterea riscului:

= |nvestitorul sau custodele acestuia are sediul intr-o jurisdictie asociata unui risc de spalare
a banilor sau de finantare a terorismului mai ridicat.

= Fondurile provin dintr-o jurisdictie asociata unui risc de spalare a banilor sau de finantare a
terorismului mai ridicat.

Masuri

~

202. De regula, managerii de investitii trebuie sa isi inteleaga bine clientii pentru a-i ajuta la

identificarea unor portofolii de investitii adecvate. Informatiile colectate vor fi similare celor
pe care le obtin firmele in scopuri de combatere a spalarii banilor sau a finantarii terorismului.

203. Firmele trebuie sa urmeze orientarile privind masurile sporite de precautie privind clientela
de la titlul Il in situatii de risc mai ridicat. in plus, in cazul in care riscul asociat unei relatii de

afaceri este ridicat, firmele trebuie:

= s3 identifice si, daca este necesar, sa verifice identitatea investitorilor aferenti ai clientului
firmei, in cazul in care clientul este un vehicul de investitii tert nereglementat;

= 53 inteleagd motivul care std la baza oricarei plati sau oricarui transfer catre sau de la un
tert neverificat.

204. In mé&sura in care legislatia nationald permite acest lucru, managerii de investitii pot aplica
orientarile privind masurile simplificate de precautie privind clientela de la titlul Il in situatii de
risc scazut.
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Capitolul 9: Orientari sectoriale pentru furnizorii de fonduri de
investitii

205. Furnizarea de fonduri de investitii poate implica mai multe parti: administratorul de fonduri,
consilierii numiti, depozitarii si sub-custozii, operatorii de registre si, in unele cazuri, brokerii
principali. Tn mod similar, distributia acestor fonduri poate implica parti precum agenti
delegati, administratori de patrimoniu consultativi si discretionari, prestatori de servicii de
platforma si consilieri financiari independenti.

206. Tipul si numarul partilor implicate in procesul de distribuire a fondurilor depind de natura
fondului si pot afecta gradul de cunoastere de catre fond a clientului si a investitorilor sai.
Fondul sau, in cazul in care fondul nu este in sine o entitate obligata, administratorul de
fonduri fsi asuma responsabilitatea respectarii obligatiilor de combatere a spalarii banilor sau
a finantarii terorismului, desi unele aspecte ale obligatiilor fondului in materie de precautie
privind clientela pot fi indeplinite de cdtre una sau mai multe dintre aceste alte parti sub
rezerva anumitor conditii.

207. Fondurile de investitii pot fi utilizate de catre persoane sau entitati in scopul spalarii banilor
sau finantarii terorismului:

= Fondurile pentru sectorul retail sunt deseori distribuite fara prezenta fata in fata; accesul
la astfel de fonduri este deseori asigurat usor si relativ rapid, iar participatiile in astfel de
fonduri pot fi transferate intre diferite parti.

= Fondurile de investitii alternative, precum fondurile de hedging, fondurile de proprietati
imobiliare si fondurile de investitii Tn societati necotate tind sa aiba un numar mai mic de
investitori, acestia putand fi persoane fizice si investitori institutionali (fonduri de pensii,
fonduri de fonduri). Fondurile care sunt destinate unui numar limitat de persoane cu
venituri nete ridicate sau intreprinderilor familiale pot prezenta in mod inerent un risc mai
ridicat de abuz Tn scopul spalarii banilor sau finantarii terorismului decat fondurile pentru
sectorul retail, deoarece investitorii sunt mai susceptibili de a fi in masura sa exercite
control asupra activelor fondului. Daca investitorii exercita control asupra activelor, astfel
de fonduri sunt vehicule personale care detin active si care sunt mentionate ca factor ce
indicd un potential risc mai ridicat in anexa Il la Directiva (UE) 2015/849.

= Fara a tine seama de natura investitiei, deseori pe termen mediu sau lung, care poate
contribui la limitarea atractivitatii acestor produse in scopul spalarii banilor, acestea pot
fi totusi atractive pentru persoanele implicate in spalarea de bani datorita capacitatii lor de
a genera crestere si venituri.

208. Acest capitol vizeaza:

a. administratorii fondurilor de investitii care desfasoara activitati in temeiul
articolului 3 alineatul (2) litera (a) din Directiva (UE) 2015/849; si
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b. fondurile de investitii care isi comercializeaza actiunile sau unitatile in
temeiul articolului 3 alineatul (2) litera (d) din Directiva (UE) 2015/849.

Este posibil ca si alte parti implicate in furnizarea sau distribuirea fondului, de exemplu

intermediari, sa trebuiasca sa isi indeplineascad obligatiile legate de masurile de precautie

privind clientela si trebuie sa consulte capitolele relevante din prezentul ghid, dupa caz.

209. Tn cazul fondurilor si al administratorilor de fonduri, pot fi relevante si orientdrile sectoriale de
la capitolele 1, 7 si 8 de la titlul Ill.

Factori de risc

210. Urmatorii factori pot contribui la cresterea riscului asociat fondului:

Fondul este destinat unui numar limitat de persoane sau intreprinderi familiale, de exemplu
un fond privat sau un fond pentru un singur investitor.

Este posibil sa se subscrie la fond si apoi sa se rascumpere rapid investitia fara ca
investitorul sa suporte costuri administrative semnificative.

Unitatile sau actiunile detinute in cadrul fondului pot fi tranzactionate fara ca fondul sau
administratorul fondului sa fie Tnstiintat la momentul tranzactiei si, ca urmare a acestui
fapt, informatiile despre investitor sunt Tmpartite intre mai multi subiecti (asemenea
cazului in care se tranzactioneaza fonduri de tip inchis pe piete secundare).

211. Urmatorii factori pot contribui la cresterea riscului asociat subscrierii:

Subscrierea implicd conturi sau terti din mai multe jurisdictii, n special n cazul in care
acestea sunt asociate unui risc de spalare a banilor sau de finantare a terorismului ridicat,
astfel cum este definit la paragrafele 22-27 de la titlul Il din ghid.

Subscrierea implica subscriitori sau beneficiari terti, in special in cazul in care acest lucru
este neasteptat.

212. Urmatorii factori pot contribui la reducerea riscului asociat fondului:

Nu se permite efectuarea de plati de catre terti.

Fondul este deschis doar investitorilor mici, cu investitii plafonate.

213. Urmatorii factori pot contribui la cresterea riscului:

Comportamentul clientului este neobisnuit, de exemplu:

i.  Justificarea investitiei nu prezinta nicio strategie evidenta sau scopul economic ori
clientul realizeaza investitii care nu sunt in concordanta cu situatia financiara
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generald a clientului, Tn cazul in care aceasta este cunoscuta de catre fond sau
administratorul de fonduri.

ii.  Clientul solicitd o noua cumparare sau rdascumpararea unei investitii intr-o perioada
scurtd de timp de la investitia initiala sau Tnainte de data platii politei fara o
justificare clara,

iii.  Tn special in cazul in care aceasta duce la pierderi financiare sau la plata unor
comisioane mari de tranzactionare.

iv.  Clientul solicitd cumpararea si vanzarea repetata a actiunilor intr-o perioada scurta
de timp fara o strategie evidenta sau o justificare economica.

v.  Clientul transfera fonduri in plus fata de cele prevazute pentru investitii si solicita
rambursarea sumelor excedentare.

vi.  Clientul utilizeaza conturi multiple fara o notificare anterioara, in special in cazul in
care aceste conturi sunt detinute in mai multe jurisdictii sau in jurisdictii asociate
unui risc de spalare a banilor sau de finantare a terorismului ridicat.

vii.  Clientul doreste sa structureze relatia in asa fel incat sa se utilizeze parti multiple, de
exemplu societati desemnate nereglementate, in diferite jurisdictii, in special in
cazul Tn care aceste jurisdictii sunt asociate unui risc de spalare a banilor sau de
finantare a terorismului mai ridicat.

viii.  Clientul isi schimba brusc locatia decontarii fara o justificare, de exemplu schimband
tara de resedinta a clientului.

ix.  Clientul si beneficiarul real au sediul in jurisdictii diferite si cel putin una dintre aceste
jurisdictii este asociata unui risc de spalare a banilor sau de finantare a terorismului
ridicat, astfel cum este definit in partea generala a ghidului.

X. Fondurile beneficiarului real au fost generate intr-o jurisdictie asociata unui risc de
spalare a banilor sau de finantare a terorismului mai ridicat, in special in cazul in care
jurisdictia este asociata unor niveluri mai ridicate de infractiuni principale de spalare
a banilor sau de finantare a terorismului.

214. Urmatorii factori pot contribui la reducerea riscului:

= clientul este un investitor institutional al cdrui statut a fost verificat de catre o agentie
guvernamentala din SEE, de exemplu o schema de pensii aprobata de guvern;

= clientul este o firma dintr-un stat din SEE sau un stat tert in care exista cerinte de combatere
a spalarii banilor sau a finantarii terorismului nu mai putin ferme decat cele prevazute in
Directiva (UE) 2015/849.
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215. Urmatorii factori pot contribui la cresterea riscului:

= canale de distributie neclare sau complexe care limiteaza posibilitatea de supraveghere de
catre fond a relatiilor sale de afaceri si ii restrange acestuia capacitatea de a monitoriza
tranzactii, de exemplu fondul utilizeaza un numar mare de sub-distribuitori pentru
distributie n state terte;

= distribuitorul se afla Tntr-o jurisdictie asociata unui risc de spalare a banilor sau de finantare
a terorismului mai ridicat, astfel cum este definit in partea generala a prezentului ghid.

216. Urmatorii factori pot indica un risc scazut:

= Fondul admite doar un tip desemnat de investitor cu risc scazut, precum firmele
reglementate care investesc in calitate de entitate principala (de exemplu, societati de
asigurare de viata) sau scheme de pensionare pentru companii.

= Fondul poate fi cumparat si rascumparat doar prin intermediul unei firme, de exemplu un
intermediar financiar, dintr-un stat din SEE sau un stat tert in care exista cerinte de
combatere a spalarii banilor sau a finantarii terorismului nu mai putin ferme ca cele
prevazute in Directiva (UE) 2015/849.

217. Urmatorii factori pot contribui la cresterea riscului:

= Sumele investitorilor au fost generate 1n jurisdictii asociate unui risc de spalare a banilor
sau de finantare a terorismului mai ridicat, in special in cele asociate unor niveluri mai mari
de infractiuni principale de spalare a banilor.

= Fondul sau administratorul de fonduri investeste in sectoare cu un risc de coruptie mai
ridicat (de exemplu, industriile extractive sau comertul cu arme) in jurisdictii identificate
de catre surse credibile ca prezentand niveluri semnificative de coruptie sau alte infractiuni
principale de spalare a banilor sau de finantare a terorismului, in special in cazul in care
fondul este un fond cu un singur investitor sau cu un numar limitat de investitori.

Masuri

218. Masurile pe care trebuie sa le ia fondurile sau administratorii de fonduri pentru a-si indeplini
obligatiile de precautie privind clientela depind de modul in care clientul sau investitorul (in
cazul in care investitorul nu este client) ajunge la fond. Fondul sau administratorul de fonduri
trebuie sa ia masuriin functie de riscuri pentru aidentifica si a verifica identitatea persoanelor
juridice, daca exista, care detin in final sau controleaza clientul (sau in numele carora se
desfasoara tranzactia), de exemplu solicitand viitorului investitor sa declare, atunci cand se
inscrie pentru prima data in fond, daca investeste in nume propriu sau daca este intermediar)
care investeste in numele unei alte persoane.
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219. Clientul este:

a. o persoana fizica sau juridicd ce cumpara in mod direct unitati sau actiuni intr-un fond
pe cont propriu si nu Tn numele altor investitori suport; sau

b. o firma care, in cadrul activitatii sale economice, cumpara direct unitati sau actiuni in
nume propriu si exercita control asupra investitiei in folosul final al unui tert sau al
mai multor terti care nu controleaza investitia sau deciziile de investitie; sau

c. ofirma, de exemplu un intermediar financiar, care actioneaza in nume propriu si este
proprietar inregistrat al actiunilor sau unitatilor, insa actioneaza in baza si conform
anumitor ordine din partea unui tert sau a mai multor terti (de exemplu, deoarece
intermediarul financiar este o persoana desemnata, un broker, un cont comun al mai
multor clienti/un operator de cont de tip omnibus sau un operator al unui acord
similar pasiv); sau

d. unclient al firmei, de exemplu un client al unui intermediar financiar, in cazul in care
firma nu este proprietarul inregistrat al actiunilor sau al unitatilor (de exemplu,
deoarece fondul de investitii apeleaza la un intermediar financiar pentru a distribui
actiuni sau unitati ale fondului, iar investitorul cumpara unitati sau actiuni prin
intermediul firmei, insa firma nu devine proprietarul legal al unitatilor sau actiunilor
respective).

220. Tn situatiile descrise la paragrafele 219a si 219b, printre exemplele de mésuri sporite privind
clientela pe care trebuie sa le aplice un fond sau un administrator de fonduri in situatiide risc
ridicat se numara:

= obtinerea de informatii suplimentare despre client, precum reputatia si istoricul clientului,
inainte de stabilirea relatiei de afaceri;

= |uarea unor masuri suplimentare pentru a verifica mai mult documentele, datele sau
informatiile obtinute;

= obtinerea de informatii despre sursa fondurilor si/sau sursa patrimoniului clientului si al
beneficiarului real al clientului;

= solicitarea ca plata de rascumparare sa se faca intr-un cont initial utilizat pentru investitii
sau intr-un cont Th numele unic sau comun al clientului;

= cresterea frecventei si intensitatii monitorizarii tranzactiilor;

= solicitarea ca prima plata sa se faca intr-un cont de plati detinut in nume unic sau comun
de catre client intr-o institutie de credit sau financiara reglementata din SEE sau intr-o
institutie de credit sau financiara reglementata dintr-un stat tert in care exista cerinte de
combatere a spalarii banilor sau a finantarii terorismului nu mai putin ferme decat cele
prevazute in Directiva (UE) 2015/849;
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= obtinerea aprobarii de la personalul de conducere de nivel superior la momentul efectuarii
tranzactiei atunci cand un client utilizeaza un produs sau un serviciu pentru prima dat3;

= aplicarea unor actiuni de monitorizare sporita pentru relatia cu clientii si Tn cazul
tranzactiilor individuale.

221. Tn situatii de risc mai scdzut, in masura in care legislatia nationald permite acest lucru, si cu
conditia ca fondurile sa fie transferate in mod verificabil intr-un sau dintr-un cont de plati
detinut In numele unic sau comun al clientului la o institutie de credit sau financiara
reglementata din SEE, unul dintre exemplele de masuri simplificate de precautie privind
clientela pe care fondul sau administratorul de fonduri il poate aplica este sa utilizeze sursa
fondurilor pentru a indeplini unele cerinte de precautie privind clientela.

222. n situatiile descrise la paragraful 219c¢, in cazul in care intermediarul financiar este clientul
fondului sau al administratorului de fonduri, fondul sau administratorul de fonduri trebuie sa
aplice masuri de precautie privind clientela in functie de riscuri cu privire la intermediarul
financiar . Fondul sau administratorul de fonduri trebuie sa ia masuri in functie de riscuri
pentru a identifica si a verifica identitatea investitorilor suport ai intermediarului financiar,
deoarece acesti investitori sunt beneficiari reali ai fondurilor investite prin intermediar. in
masura in care legea nationald permite acest lucru, in situatii de risc scazut, fondurile sau
administratorii de fonduri pot aplica masuri simplificate de precautie privind clientela similare
celor descrise la paragraful 112 din prezentul ghid, sub rezerva urmatoarelor conditii:

= |ntermediarul financiar este supus obligatiilor de combatere a spalarii banilor sau a
finantarii terorismului ntr-o jurisdictie din SEE sau intr-un stat tert in care exista cerinte de
combatere a spalarii banilor sau a finantarii terorismului nu mai putin ferme decat cele
prevazute in Directiva (UE) 2015/849.

= |ntermediarul financiar este supravegheat in mod eficace pentru conformitate cu aceste
cerinte.

= Fondul sau administratorul de fonduri a luat masuri in functie de riscuri pentru a se asigura
ca riscul de spalare a banilor sau de finantare a terorismului asociat relatiei de afaceri este
scazut, printre altele, pe baza evaludrii de catre fond sau administratorul de fonduri a
activitatii intermediarului financiar, a tipurilor de clienti pe care 1i deserveste activitatea
intermediarului si a jurisdictiilor la care este expusa activitatea intermediarului.

= Fondul sau administratorul de fonduri a luat masuri in functie de riscuri pentru a se asigura
cd intermediarul aplica masuri de precautie privind clientela ferme si in functie de riscuri
cu privire la clientii sdi si la beneficiarii reali ai clientilor sai. In cadrul acestei actiuni, fondul
sau administratorul de fonduri trebuie sa ia masuri in functie de riscuri pentru a evalua
caracterul adecvat al politicilor si procedurilor cu privire la precautia privind clientela ale
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intermediarului, de exemplu consultdnd informatiile publice despre evidenta de
conformitate a intermediarului sau luand direct legatura cu intermediarul.

= Fondul sau administratorul de fonduri a luat masuri in functie de riscuri pentru a se asigura
ca intermediarul va furniza informatii si documente cu privire la precautia privind clientela
despre investitorii suport imediat, la cerere, de exemplu incluzand dispozitii relevante intr-
un contract cu intermediarul sau testand pe esantioane capacitatea intermediarului de a
furniza informatii despre precautia privind clientela la cerere.

223. Tn cazul in care riscul este crescut, in special in cazul in care fondul este desemnat pentru un
numar limitat de investitori, trebuie sa se aplice masuri sporite de precautie privind clientela
care le pot include pe cele prevazute la paragraful 220 de mai sus.

224. n situatiile descrise la paragraful 219d, fondul sau administratorul de fonduri trebuie s§ aplice
masuri de precautie privind clientela in functie de riscuri cu privire la investitorul final care
este clientul fondului sau al administratorului de fonduri. Pentru a-si indeplini obligatiile de
precautie privind clientela, fondul sau administratorul de fonduri poate apela la intermediar
in conformitate cu si sub rezerva conditiilor de la sectiunea 4 din capitolul Il din Directiva (UE)
2015/849.

225. Tn mésura in care legislatia nationald permite acest lucru, in situatii de risc scizut, fondurile
sau administratorii de fonduri pot aplica masuri simplificate de precautie privind clientela. Cu
conditia sa fie indeplinite conditiile de la paragraful 222, masurile simplificate de precautie
privind clientela pot consta in aceea ca fondul sau administratorul de fonduri obtine date de
identificare din registrul de actiuni al fondului, precum si informatiile prevazute la articolul 27
alineatul (1) din Directiva (UE) 2015/849, pe care fondul sau administratorul de fonduri
trebuie sa le obtinad de la intermediar intr-un termen rezonabil. Fondul sau administratorul
de fonduri trebuie sa stabileasca termenul respectiv in concordanta cu abordarea bazata pe
riscuri.

226. Daca riscul este crescut, in special in cazul in care fondul este desemnat pentru un numar
limitat de investitori, trebuie aplicate masuri sporite de precautie privind clientela care le pot
include pe cele prevazute la paragraful 220 de mai sus.
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Titlul IV - Punere 1n aplicare

Punere in aplicare

227. Autoritatile competente si firmele trebuie sa se conformeze prezentului ghid pana la data de
26 iunie 2018.
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