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Uvod

1. V souladu s ¢lankem 16 narizeni (EU) ¢. 1094/2010! organ EIOPA vydava obecné
pokyny s cilem poskytnout pokyny pojistovnam a zajiStovnam ohledné toho, jak je
treba uplatfovat ustanoveni o externim zajisténi sluzeb nebo ¢innosti (outsourcingu)
uvedena ve smérnici 2009/138/ES? (dale jen ,smérnice Solventnost II") a v narizeni
Komise v prenesené pravomoci (EU) 2015/353 (dale jen ,nafizeni v prenesené
pravomoci*) v pfipadé& outsourcingu u poskytovatell cloudovych sluzeb.

2. Tyto obecné pokyny vychdzeji z &. 13 odst. 28 a ¢lankd 38 a 49 smérnice
Solventnost II a c¢lanku 274 nafizeni v prenesené pravomoci. Kromé toho tyto
obecné pokyny vychazeji z pokynt uvedenych v obecnych pokynech k Fidicimu a
kontrolnimu systému organu EIOPA (EIOPA-B0S-14/253).

3. Tyto obecné pokyny jsou uréeny pfFisludnym orgadnlm s cilem poskytovat pokyny
ohledné toho, jak by pojistovny a zajistovny (spole¢né dale jen ,podniky") mély
uplatiiovat pozadavky na externi zajisténi sluzeb nebo Cinnosti stanovené ve vyse
uvedenych pravnich aktech v souvislosti s outsourcingem u poskytovatelQ
cloudovych sluzeb.

4. Tyto obecné pokyny se vztahuji jak na jednotlivé podniky, tak obdobné na skupiny?.

Subjekty, které podléhaji jinym odvétvovym pozadavkim a které jsou soucasti
skupiny, jsou vylou¢eny z oblasti plsobnosti t&chto obecnych pokynl na Grovni
jednotlivych podnikd, protoze musi dodrzovat zvlastni odvétvové pozadavky, jakoZ
i prislusné pokyny vydané Evropskym organem pro cenné papiry a trhy a Evropskym
organem pro bankovnictvi.

5. V pfipad& outsourcingu u poskytovatell cloudovych sluzeb - at jiz pfimo nebo
prostrednictvim jejich dalSiho externiho zajisténi — v ramci skupiny by se tyto pokyny
mély uplatiiovat ve spojeni s ustanovenimi obecnych pokynli k Fidicimu a
kontrolnimu systému organu EIOPA ohledné outsourcingu v ramci skupiny.

6. Podniky a pFisludné organy by pfi dodrzovani té&chto obecnych pokynd nebo dohledu
nad jejich dodrzovanim mély vzit v Uvahu zasadu proporcionality®> a rozhodujici
vyznam nebo dlleZitost sluzby externé zajisté&né poskytovateli cloudovych sluzeb.
Zasada proporcionality by méla zajistit, aby postupy fizeni a kontroly, véetné téch,
které souviseji s outsourcingem u poskytovatell cloudovych sluzeb, byly pfimérené
povaze, rozsahu a komplexnosti podkladovych rizik.

7. Tyto obecné pokyny je tfeba vykladat v kontextu s obecnymi pokyny k fidicimu a
kontrolnimu systému organu EIOPA a s regula¢nimi povinnostmi uvedenymi
v odstavci 1, aniz by tim byly uvedené obecné pokyny a regulacni povinnosti
dotceny.

Definice

8. Nejsou-li v téchto obecnych pokynech definovany jinak, pouzité pojmy maji vyznam
definovany v pravnich aktech uvedenych v Gvodu.

! Nafizeni Evropského parlamentu a Rady (EU) ¢. 1094/2010, ze dne 24. listopadu 2010 o zfizeni Evropského organu
dohledu (Evropského organu pro pojistovnictvi a zaméstnanecké penzijni pojisténi), o zméné rozhodnuti ¢. 716/2009/ES
a o zruseni rozhodnuti Komise 2009/79/ES 2009/79/EC (UF. vést. L 331, 15.12.2010, s. 48).

2 Smérnice Evropského parlamentu a Rady 2009/138/ES ze dne 25. listopadu 2009 o pfistupu k pojistovaci a zajistovaci
¢innosti a jejim vykonu (Solventnost II), (UF. vést. L 335, 17.12.2009, s. 1).

3 Natizeni Komise v prenesené pravomoci (EU) 2015/35 ze dne 10. fijna 2014, kterym se doplfiuje smérnice Evropského
parlamentu a Rady 2009/138/ES o pfistupu k pojidtovaci a zajistovaci &innosti a jejim vykonu (Solventnost II), (UF. vést.
L 12, 17.1.2015, s. 1).

4 €. 212 odst. 1 smérnice Solventnost II.
> ¢I. 29 odst. 3 smérnice Solventnost II.
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9. Kromé toho se pro Ulely t&chto obecnych pokynd pouZiji tyto definice:

Poskytovatel sluzeb znamena treti stranu, ktera na zakladé ujednani
o externim  zajiSténi  sluzeb nebo  cinnosti
(outsourcingu) vykonava proces, sluzbu nebo
¢innost nebo jejich ¢ast.

Poskytovatel cloudovych znamena poskytovatele sluzeb podle vysSe uvedené

sluzeb definice, ktery je odpovédny za poskytovani
cloudovych sluzeb na zakladé ujednani o externim
zajisténi sluzeb nebo Cinnosti.

Cloudové sluzby znamenaji sluzby poskytované za pouziti cloud
computingu, coz je model, ktery umoznuje
neustaly a pohodiny sitovy pFistup podle potfeby
ke sdilenému  souboru  konfigurovatelnych
vypocetnich zdrojd (napf. sit&, servery, ukladani
dat, aplikace a sluzby), ktery mize byt
s minimalnim Usilim vynalozenym na spravu i
interakci s poskytovatelem sluzby rychle poskytnut
a zpristupnén.

Verejny cloud znamena cloudovou infrastrukturu, kterou muize
volné vyuzivat Siroka verejnost.

Soukromy cloud znamena cloudovou infrastrukturu uréenou pro
vyluéné uzivani jedinym podnikem.

Komunitni cloud znamena cloudovou infrastrukturu uréenou pro

vyluéné uzivani konkrétni komunitou podnikd,
napr. nékolika podniky v jediné skupiné.

Hybridni cloud znamena cloudovou infrastrukturu, ktera se sklada
ze dvou ¢&i vice rlznych cloudovych infrastruktur.

Datum pouzitelnosti

10. Tyto obecné pokyny se pouziji od 1. ledna 2021 na vSechna ujednani o externim
zajisténi cloudovych sluzeb, ktera byla uzavrena nebo pozménéna k tomuto datu
nebo pozdé;ji.

11.  Podniky by mély ptezkoumat a odpovidajicim zplisobem zménit stavajici ujednani
o externim zajisténi cloudovych sluzeb, které se tykaji rozhodujicich nebo ddleZitych
provoznich funkci nebo ¢&innosti, s cilem zajistit dodrzovani téchto obecnych pokyni
do 31. prosince 2022.

12. Nebude-li prezkum ujednani o externim zajiSténi cloudovych sluzeb, které se
tykaji rozhodujicich nebo dlleZitych provoznich funkci nebo ¢innosti, dokoncen do
31. prosince 2022, mé&l by podnik o této skute&nosti informovat svij organ dohledus,
vcéetné opatreni planovanych za Ucelem provedeni prezkumu nebo pripadné strategie
odstoupeni. Organ dohledu se miZe v pfipadé potfeby dohodnout s podnikem na
prodlouzené Ihité pro dokon&eni tohoto prezkumu.

13.  Aktualizace (v pfipadé potfeby) zadsad a vnitfnich procesd podniku by méla byt
provedena do 1. ledna 2021, zatimco pozadavky na dokumentaci, pokud jde
o ujednani o externim zajisténi cloudovych sluzeb, které se tykaji rozhodujicich nebo
dulezitych provoznich funkci nebo ¢&innosti, by mély byt provedeny do 31. prosince
2022.

6 ¢I. 13 odst. 10 smérnice Solventnost II.
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Obecny pokyn 1 - Cloudové sluzby a outsourcing

14. Podnik by mél stanovit, zda ujednani s externim poskytovatelem cloudovych
sluzeb spada do definice pojmu externi zajisténi sluzeb nebo ¢innosti (outsourcing)
podle smérnice Solventnost II. Pfi posuzovani je nutné brat v Gvahu:

a. zda se externé zajistované provozni funkce nebo ¢innost (nebo jeji ¢ast) provadi
v o v v v
opakovane nebo prubezne a

b. zda by tato provozni funkce nebo &innost (nebo jeji ¢ast) normalné spadala do
rozsahu provoznich funkci nebo cinnosti, které by byly nebo mohly byt
podnikem provadény v ramci jeho béznych obchodnich ¢innosti, ackoli podnik
tuto provozni funkci nebo ¢innost v minulosti nevykonaval.

15. Pokud se ujednani s poskytovatelem sluzeb tyka vétSiho poctu provoznich funkci
nebo cinnosti, mél by podnik pfi svém posouzeni zvazit vSechny aspekty ujednani.

16.  Pokud podnik zajistuje provozni funkce nebo ¢&innosti u externich poskytovatelG
sluzeb, ktefi nejsou poskytovateli cloudovych sluzeb, ale pri poskytovani svych
sluzeb se do znacné miry spoléhaji na cloudové infrastruktury (napriklad pokud je
poskytovatel cloudovych sluzeb soucasti retézce dalSiho externiho zajisténi),
ujednani pro takové externi zajisténi sluzeb nebo Cinnosti spadd do oblasti
plUsobnosti t&chto obecnych pokynd.

Obecny pokyn 2 - Obecné zasady Frizeni a kontroly v pripadé
outsourcingu cloudovych sluzeb

17.  Aniz by byl dotCen ¢l. 274 odst. 3 narizeni v pfenesené pravomoci, spravni, Fidici
nebo kontrolni organ podniku by mél zajistit, aby se kazdé rozhodnuti o outsourcingu
rozhodujicich nebo ddleZitych provoznich funkci nebo &innosti u poskytovatel(
cloudovych sluzeb zakladalo na dikladném posouzeni rizik, véetné véech pfisluénych
rizik vyplyvajicich z ujednani, jako jsou rizika v oblasti informacnich a
komunikacnich technologii (dale jen ,IKT"), kontinuity ¢innosti, pravni rizika a rizika
dodrzeni souladu, rizika koncentrace, dalsi operacni rizika a rizika spojena s migraci
dat a/nebo pripadné fazi zavadéni.

18. V pfipadé& outsourcingu rozhodujicich nebo dilezitych provoznich funkci nebo
¢innosti u poskytovatell cloudovych sluzeb by mél podnik pfipadné zohlednit zmény
ve svém rizikovém profilu v disledku ujedndni o externim zajisténi cloudovych
sluzeb ve svém vlastnim posouzeni rizik a solventnosti (ORSA).

19. Vyuzivani cloudovych sluzeb by meélo byt v souladu se strategiemi podniku
(napriklad strategii IKT, strategii informacni bezpecnosti, strategii fizeni operacnich
rizik) a vnitfnimi zdsadami a procesy, které by mély byt v pripadé potreby
aktualizovany.

Obecny pokyn 3 - Aktualizace pisemné koncepce outsourcingu

20. V piipadé outsourcingu u poskytovateld cloudovych sluzeb by podnik mél
aktualizovat pisemnou koncepci outsourcingu (napfiklad tim, ze ji prezkouma, doplni
samostatny dodatek nebo vypracuje nové zvlastni politiky) a dalsi prislusné vnitrni
politiky (napriklad pokud jde o informacni bezpecnost), pricemz by mél zohlednit
specifické charakteristiky externiho zajisténi cloudovych sluzeb alespon v téchto
oblastech:

a. ulohy a odpovédnosti prislusnych funkci podniku, zejména spravniho, ridiciho
nebo kontrolniho organu, a funkce odpovédné za IKT, informacni bezpecnost,
v 7 V4 v . O vr 7 . v 7 .
dodrzovani predpisu, rizeni rizik a vnitrni audit;
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procesy a postupy hlaseni poZzadované pro schvaleni, provadéni, sledovani,

fizeni a pripadné obnoveni ujednani o externim zajisténi cloudovych sluzeb,
7 7 .7 w7 o Vo, 7 V4 4 V. Ve

které se tykaji rozhodujicich nebo dulezitych provoznich funkci nebo Cinnosti;

dohled nad cloudovymi sluzbami priméreny povaze, rozsahu a komplexnosti
rizik spojenych s poskytovanymi sluzbami, vcetné i) posouzeni rizik ujednani
o externim zajisténi cloudovych sluZeb a hloubkové kontroly poskytovatell
cloudovych sluzeb, vcetné Cetnosti posouzeni rizik; ii) kontrol sledovani a fizeni
(napriklad ovérovani dohody o Urovni sluzeb); iii) bezpecnostnich norem a
kontrol;

s ohledem na externi zajisténi cloudovych sluzeb, které se tykaji rozhodujicich
nebo dlleZitych provoznich funkci nebo &innosti, by mél byt uveden odkaz na
smluvni pozadavky popsané v obecném pokynu 10;

pozadavky na dokumentaci a pisemné oznameni organu dohledu, pokud jde
o externi zajisténi cloudovych sluzeb, které se tykaji rozhodujicich nebo
dulezitych provoznich funkci nebo ¢innosti;

s ohledem na jednotliva ujednani o externim zajisténi cloudovych sluzeb, které
zahrnuji rozhodujici nebo dulezité provozni funkce nebo &innosti, pozadavek na
zdokumentovanou a pripadné dostatecné vyzkousenou ,strategii odstoupeni®,
ktera je primérena povaze, rozsahu a komplexnosti rizik spojenych
s poskytovanymi sluzbami. Strategie odstoupeni miZe zahrnovat Fadu procest
ukonceni smluvniho vztahu, mimo jiné preruseni, opétovné zaclenéni nebo
prevod sluzeb zahrnutych do ujednani o externim zajisténi cloudovych sluzeb.

Obecny pokyn 4 - Pisemné oznameni organu dohledu

21,

Pozadavky na pisemné oznameni stanovené v Cl. 49 odst. 3 smérnice Solventnost

II a podrobnéji uvedené v obecnych pokynech k fidicimu a kontrolnimu systému
organu EIOPA se vztahuji na jakykoli outsourcing rozhodujicich nebo vyznamnych
provoznich funkci a ¢innosti u poskytovatell cloudovych sluzeb. Pokud se provozni
funkce nebo Cinnost zajisténa externé, ktera byla drive klasifikovana jako jina nez

rozhodujici nebo jind neZ dllezitd, stane rozhodujici nebo dlleZitou, podnik musi

vyrozumeét organ dohledu.

22.

Pisemné oznameni podniku by meélo pfi zohlednéni zasady proporcionality

obsahovat alespon tyto informace:
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stru¢ny popis provozni funkce nebo ¢innosti zajisSténé externé;

datum pocatku a pripadné datum pristiho obnoveni smlouvy, datum ukonceni
a/nebo vypovédni Ihlty pro poskytovatele cloudovych sluZeb a pro podnik;

rozhodné pravo dohody o externim zajisténi cloudovych sluzeb;

jméno poskytovatele cloudovych sluzeb, registracni Cislo spole¢nosti,
identifikator pravnické osoby (je-li k dispozici), sidlo a jiné pFislusné kontaktni
Udaje a jméno jeho pripadné materské spolecnosti. V pripadé skupin Udaj
o tom, zda je poskytovatel cloudovych sluzeb soucasti skupiny;

model cloudovych sluzeb a modely zavedeni (tj.

verejné/soukromé/hybridni/komunitni) a konkrétni povaha dat, které budou
uchovavany, a mista (tj. zemé nebo regiony), kde takova data budou ulozena;

struéné shrnuti ddvodl, pro¢ je externé zajistovand provozni funkce nebo
Vv v 7 w7 o Vo
cinnost povazovana za rozhodujici nebo dulezitou;

datum posledniho posouzeni rozhodujici povahy nebo dlleZitosti externé
zajistované provozni funkce nebo &innosti.



Obecny pokyn 5 — Pozadavky na dokumentaci

23. Vramci systému rizeni a kontroly a fizeni rizik podnik musi vést zaznamy o svych
ujednanich o externim zajisténi cloudovych sluzeb, napriklad ve formé zvlastniho
rejstfiku, ktery se prib&zné aktualizuje. Podnik by mél rovnéz uchovavat zdznamy
o ukoncenych ujednanich o externim zajisténi cloudovych sluzeb po prfimérenou
dobu uchovavani, kterd podléhd vnitrostatni pravni Uprave.

24. V pripadé externiho zajisténi rozhodujicich nebo vyznamnych provoznich funkci
nebo cinnosti by podnik mél zaznamenat vSechny tyto informace:

a. informace uvedené v obecném pokynu 4, které maji byt oznameny organu
dohledu;
b. v prfipadé skupin, pojistovny nebo zajistovny a dalsi podniky v ramci

obezretnostni konsolidace, které vyuzivaji cloudové sluzby;
datum posledniho hodnoceni rizik a struéné shrnuti hlavnich vysledky;

osoba nebo rozhodovaci organ (napriklad spravni, fidici nebo kontrolni organ)
v podniku, ktera (ktery) schvalila (schvalil) ujednani o externim zajisténi
cloudovych sluzeb;

e. datum posledniho a pfristiho planovaného auditu, je-li to relevantni;

jména veskerych subdodavatell, jimZ je vyznamna &ast rozhodujici nebo
dulezité provozni funkce nebo ¢&innosti dale externé zaddna, véetné zemi, kde
jsou subdodavatelé registrovani, kde bude sluzba poskytovana, a pripadné
mista (tj. zemé nebo regiony), kde budou tato data ulozena;

g. vysledek posouzeni nahraditelnosti poskytovatele cloudovych sluzeb (napr. zda
je jednoducha, slozitd nebo nemozna);

h. zda externé zaji$t&na rozhodujici nebo dllezitd provozni funkce nebo ¢&innost
podporuje obchodni operace, které jsou z ¢asového hlediska kritické;

i odhadované rocni rozpoctové naklady;

j. zda ma podnik strategii odstoupeni pro pripad, ze kterakoli ze stran cinnost
ukon¢i nebo ze dojde k preruseni poskytovani sluzeb poskytovatelem
cloudovych sluzeb.

25. V ptipadé externiho zaji$téni jiné neZ rozhodujici nebo jiné nez ddlezité provozni
funkce nebo cinnosti by mél podnik vymezit informace, které maji byt zaznamenany,
a to na zakladé povahy, rozsahu a komplexnosti rizik spojenych se sluzbami
poskytovanymi poskytovatelem cloudovych sluzeb.

26. Podnik by mél na Zadost organu dohledu poskytnout veskeré informace nezbytné
k tomu, aby orgadn dohledu mohl vykonavat dohled nad podnikem, vietné kopie
dohody o externim zajisténi cloudovych sluzeb.

Obecny pokyn 6 - Analyza pred outsourcingem

27. Pred uzavrenim jakéhokoli ujednani s poskytovateli cloudovych sluzeb by podnik
mél:

a. posoudit, zda se ujednani o externim zajisténi cloudovych sluzeb tyka
rozhodujici nebo dileZité provozni funkce nebo ¢&innosti v souladu s obecnym
pokynem 7;

b. zjistit a vyhodnotit pfipadna rizika ujednani o externim zajisténi cloudovych

sluzeb v souladu s obecnym pokynem 8;

7/17



C. provést prislusSnou hloubkovou kontrolu potencidlniho poskytovatele
cloudovych sluzeb v souladu s obecnym pokynem 9;

d. identifikovat a posoudit stfety zajmu, které mize externi zajisténi sluzeb nebo
¢innosti zplsobit v souladu s pozadavky stanovenymi v ¢l. 274 odst. 3 pism. b)
narizeni v prenesené pravomoci.

Obecny pokyn 7 - Posouzeni rozhodujicich nebo vyznamnych

provoznich funkci a ¢innosti

28. Pfed uzavienim jakéhokoli ujednani o externim zajisténi sluzeb nebo cinnosti
s poskytovateli cloudovych sluzeb by podnik mél posoudit, zda se ujednani
o externim zajisténi cloudovych sluzeb tyka provozni funkce nebo Cinnosti, ktera je
zdsadni nebo dulezitd. PFi provadéni takového posouzeni by mél podnik pfipadné
zvazit, zda se ujednadni mlze v budoucnu stat zdsadnim nebo dlleZitym. Podnik by
mé&l rovnéZ provést nové posouzeni rozhodujici povahy nebo dlleZitosti provozni
funkce nebo c¢innosti, ktera byla dfive externé zajistovana poskytovateli cloudovych
sluzeb, pokud se podstatné zméni povaha, rozsah a komplexnost rizik spojenych
s danou dohodou.

29.

Pfi posouzeni by podnik mél spolu s vysledkem posouzeni rizik vzit v Uvahu

alespon tyto faktory:
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potencidlni dopad pfipadného zavazného naruseni externé zajistované provozni
funkce nebo cinnosti nebo neposkytovani sluzeb poskytovatelem cloudovych
sluzeb na dohodnutych Urovnich sluzeb na tyto oblasti podniku:

i. trvalé dodrzovani jeho regulacnich povinnosti;

ii. kratkodoba a dlouhodoba finan¢ni odolnost, solventnost a
Zivotaschopnost;

iii. kontinuita ¢innosti a provozni odolnost;
iv.  operaéni riziko, véetné rizika internich procesd, IKT a pravniho rizika;
v. rizika poSkozeni dobré povésti.

potenciadlni dopad ujednani o externim zajisténi cloudovych sluzeb na schopnost
podniku:

i. identifikovat, monitorovat a ridit vSechna pfislusna rizika;
ii. spliovat vSechny pravni a regulacni pozadavky;

iii. provadét prislusné audity, pokud jde o provozni funkce nebo c¢innosti
zajisténé externé.

souhrnnd expozice podniku (a/nebo pfipadné skupiny) vUi&i stejnému
poskytovateli cloudovych sluzeb a potencialni kumulativni dopad ujednani
o externim zajisténi sluzeb nebo Cinnosti ve stejné oblasti podnikani;

velikost a slozitost obchodnich oblasti podniku ovlivnénych ujednanim
o externim zajisténi cloudovych sluzeb;

schopnost, je-li to nutné nebo zadouci, pfevést navrhované ujednani o externim
zajisténi cloudovych sluzeb na jiného poskytovatele cloudovych sluzeb nebo
znovu integrovat sluzby (,nahraditelnost");

ochrana osobnich a jinych neZ osobnich (daji a potencialni dopad poruseni

ddvérnosti Udaji nebo nezajisténi jejich dostupnosti a integrity na podnik,
pojistniky nebo jiné prislusné subjekty mimo jiné na zakladé narizeni (EU)



2016/679’. Podnik by mél brat v ivahu zejména Udaje, které jsou obchodnim
tajemstvim nebo citlivymi (daji (napriklad (daje o zdravotnim stavu
pojistniky).

Obecny pokyn 8 - Posouzeni rizik externiho zajisténi cloudovych sluzeb

30. Obecné by podnik mél pfijmout pristup priméfeny povaze, rozsahu a
komplexnosti rizik spojenych se sluzbami zajiStovanymi externimi poskytovateli
cloudovych sluzeb. To zahrnuje posouzeni mozného dopadu jakéhokoli externiho
zajisténi cloudovych sluzeb, zejména na jeho provozni rizika a rizika poskozeni dobré
poveésti.

31. V ptipadé externiho zajisténi rozhodujicich nebo dileZitych provoznich funkci
nebo ¢innosti u poskytovatell cloudovych sluzeb by podnik mél pfijmout tyto kroky:

a. zohlednit ocekdvané naklady a prinosy navrhovaného ujednani o externim
zajisténi cloudovych sluzeb, v€etné zvazeni vsech zavaznych rizik, ktera mohou
byt zmirn&na nebo Iépe Fizena, proti jakymkoli zdvaznym rizikim, kterd mohou
nastat v ddsledku navrhovaného ujedndni o externim zajisté&ni cloudovych
sluzeb.

b. posoudit, je-li to vhodné a primérené, rizika, vCetné pravnich rizik, rizik IKT,
rizik tykajicich se dodrzovani pravnich predpisl a rizik poskozeni dobré povésti
a omezeni dohledu vyplyvajici z:

i. vybrané cloudové sluzby a navrhovanych modelld nasazeni (tj.
verejné/soukromé/hybridni/komunitni);

ii. migrace a/nebo provadeéni;

iii. ¢&innosti a souvisejicich dat a systému, u nichZ se zvazuje externi
zajisténi (nebo které jiz jsou zajistovany externé), a jejich citlivosti
a pozadovanych bezpecnostnich opatreni;

iv.  politické stability a bezpec¢nostni situace v zemich (uvnitf EU a mimo
ni), kde jsou nebo mohou byt poskytovany externé zajiStované
sluzby a kde jsou nebo pravdépodobné budou ulozena data.
Posouzeni by mélo zvazit:

1. platné pravni ptedpisy, v&etné pravnich pfedpist o ochrané
Vi . 0
udaju;
platnd ustanoveni tykajici se prosazovani prava;

ustanoveni insolvencniho zakona, kterda by se pouzila
v pripadé selhani poskytovatele sluzeb, a pripadna omezeni,
ktera by nastala v souvislosti s naléhavé nutnou obnovou dat
podniku;

v. dalSiho externiho zajisténi, vcetné dalSich rizik, ktera mohou
vzniknout, pokud se subdodavatel nachazi ve treti zemi nebo v jiné
zemi nez poskytovatel cloudovych sluzeb, a rizika, ze dlouhé a slozité
retézce dalsSiho externiho zajisténi snizi schopnost podniku
kontrolovat jeho rozhodujici nebo ddleZité provozni funkce nebo
¢innosti a schopnost organt dohledu vykonavat nad nimi G&inny
dohled;

7 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich L:ld,a_]'fl a o volném pohybu té&chto udajd a o zruseni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich udajd), (UF. vést. L 119, 4.5.2016, s. 1).
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vi. celkového rizika koncentrace podnik( vi¢i stejnému poskytovateli
cloudovych sluzeb, vcéetné zajisténi cloudovych sluzeb u externiho
poskytovatele, ktery neni snadno nahraditelny, nebo vétSiho poctu
ujednani o externim zajisténi sluzeb nebo cinnosti se stejnym
poskytovatelem cloudovych sluzeb. Pri posuzovani rizika koncentrace
by podnik (a/nebo pripadné skupina) mél vzit v dvahu vsSechna
ujednani o externim  zajisténi  cloudovych sluzeb s timto
poskytovatelem cloudovych sluzeb.

32. Posouzeni rizik by mélo byt provedeno pred uzavienim dohody o externim
zajisténi cloudovych sluzeb. Pokud se podnik dozvi o zavaznych nedostatcich a/nebo
vyznamnych zménach poskytovanych sluzeb nebo situace poskytovatele cloudovych
sluzeb, mélo by byt posouzeni rizik neprodlené prezkoumano nebo provedeno znovu.
V pripadé obnoveni ujednani o externim zajisténi cloudovych sluzeb, pokud jde
o jeho obsah a rozsah (napfiklad rozsireni rozsahu nebo zahrnuti rozhodujicich nebo
dulezitych provoznich funkci, které dfive nebyly zahrnuty, do rozsahu), by mélo byt
znovu provedeno hodnoceni rizik.

Obecny pokyn 9 - Hloubkova kontrola poskytovatele cloudovych sluzeb

33. Podnik by mél v ramci svého procesu vybéru a posouzeni zajistit, aby byl
poskytovatel cloudovych sluzeb vhodny podle kritérii definovanych v jeho pisemné
koncepci outsourcingu.

34. Pred externim zajisténim jakékoli provozni funkce nebo cCinnosti by méla byt
provedena hloubkova kontrola poskytovatele cloudovych sluzeb. Pokud podnik
uzavie druhou dohodu s poskytovatelem cloudovych sluzeb, ktery jiz byl predmétem
posouzeni, mél by tento podnik na zakladé pristupu vychazejiciho z rizik stanovit,
zda je zapotrebi druha hloubkova kontrola. Pokud se podnik dozvi o zdvaznych
nedostatcich a/nebo vyznamnych zménach poskytovanych sluzeb nebo situace
poskytovatele cloudovych sluzeb, méla by byt hloubkova kontrola neprodlené
prezkoumana nebo provedena znovu.

35. V pripadé externiho zajisténi cloudovych sluzeb, které se tykaji rozhodujicich
nebo dllezitych provoznich funkci nebo ¢innosti, by méla hloubkova kontrola
zahrnovat hodnoceni vhodnosti poskytovatele cloudovych sluzeb (napfiklad
schopnosti, infrastruktura, ekonomicka situace, status podniku a pravni status).
Podnik muze pfipadné na podporu provadé&né hloubkové kontroly pouzit dikazy,
osvédceni na zakladé mezinarodnich norem, zpravy o auditu uznanych tretich stran
nebo zpravy o vnitfnim auditu.

Obecny pokyn 10 - Smluvni pozadavky

36. Prislusna prava a povinnosti podniku a poskytovatele cloudovych sluzeb by mély
byt jednoznacné rozdéleny a formulovany v podobé pisemné dohody.

37. Aniz jsou dotéeny pozadavky stanovené v ¢lanku 274 narizeni v prenesené
pravomoci, v pripadé externiho zajisténi sluzeb nebo cinnosti, které se tykaji
rozhodujicich nebo duleZitych provoznich funkci nebo ¢&innosti, u poskytovatell
cloudovych sluzeb by méla pisemna dohoda mezi podnikem a poskytovatelem
cloudovych sluzeb stanovit:

a. jasny popis externé zaji§t&né funkce (cloudové sluzby, véetné typu podplrnych
sluzeb);
b. datum pocatku a pfipadné datum ukonéeni dohody a vypovédni Ihity pro

poskytovatele cloudovych sluzeb a podnik;

C. soudni prislusnost a rozhodné pravo dohody;
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d. financéni zavazky smluvnich stran;

e. zda je povoleno dal$i externi zajisté&ni zasadni nebo ddlleZité provozni funkce
nebo cCinnosti (nebo jejich podstatnych ¢asti), a pokud ano, podminky, kterym
vyznamné dalsi externi zajisténi podléha (viz obecny pokyn 13);

f. mista (tj. regiony nebo zemé), kde budou ulozena a zpracovana pfislusna data
(umisténi datovych center) a podminky, které musi byt splnény, vcetné
pozadavku informovat podnik v pripadé€, ze poskytovatel sluzeb navrhne zménit
uvedend mista;

g. ustanoveni tykajici se pristupnosti, dostupnosti, integrity, divérnosti, ochrany
soukromi a bezpecnosti prislusnych dat s prihlédnutim ke specifikacim
obecného pokynu 12;

h. pravo podniku pravidelné sledovat vykonnost poskytovatele cloudovych sluzeb;

i dohodnuté drovné sluzeb, které by mély zahrnovat presné kvantitativni
a kvalitativni vykonnostni cile za uUcelem umoznéni véasného monitorovani,
a tudiz i prijeti vhodnych napravnych opatfeni bez zbytecného prodleni
v pripadé, ze dohodnuté Urovné sluzeb nejsou splnény;

j. oznamovaci povinnosti poskytovatele cloudovych sluzeb v(éi podniku, véetné
pripadnych povinnosti predkladat zpravy tykajici se funkce bezpecnosti podniku
a klicovych funkci, jako jsou zpravy o funkci vnitfniho auditu poskytovatele
cloudovych sluzeb;

k. zda by mél poskytovatel cloudovych sluzeb uzavfit povinné pojisténi urcitych
rizik, a pripadné pozadované Urovné pojistného kryti;

l. pozadavky provadét a testovat pohotovostni plany;

m. pozadavek, aby poskytovatel cloudovych sluzeb udé&lil podniku, jeho organtim
dohledu a jakékoli jiné osobé jmenované podnikem nebo organy dohledu:

i. plny pristup do vsSech relevantnich firemnich prostor (sidla
a provoznich stredisek), vCetné celé Skaly prislusnych zarizeni,
systémd, siti, informaci a dat pouzivanych pfi poskytovani externé
zajisténé funkce, vcetné souvisejicich financ¢nich informaci, personalu
a externich auditord poskytovatele cloudovych sluZeb (,prédva na
pristup™);

ii. neomezend prava provadét v souvislosti s ujednanim o externim
zajisténi cloudovych sluzeb kontroly a audity (,prava na audit")
s cilem umoznit jim monitorovat ujednani o externim zajisténi sluzeb
nebo cinnosti a zajistit dodrzovani vsSech pfrislusnych regulacnich
a smluvnich pozadavkd;

n. ustanoveni s cilem zajistit, aby byla data vlastnéna podnikem neprodlené
ziskana podnikem v pripadé platebni neschopnosti, reseni krize nebo ukonceni
obchodnich operaci poskytovatele cloudovych sluzeb.

Obecny pokyn 11 - Prava na prFistup a na audit

38. Dohoda o externim zajisténi cloudovych sluzeb by neméla omezovat ucinné
uplatfovani prav podniku na pfistup a na audit, ani moznosti kontroly cloudovych
sluzeb za ucelem splnéni jeho regulac¢nich povinnosti.

39. Podnik by mél vykonavat sva prava na pristup a na audit, stanovit ¢etnost auditu
a oblasti a sluzby, které maji byt na zakladé pristupu vychazejiciho z rizik
predmétem auditu, v souladu s oddilem 8 obecnych pokyn( k Fidicimu a kontrolnimu
systému organu EIOPA.
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40. Pri stanoveni Cetnosti a rozsahu svého vykonu prav na pristup nebo na audit by
meél podnik zvazit, zda je externi zajisténi cloudovych sluzeb spojeno s rozhodujici
nebo duleZitou provozni funkci nebo &innosti, a povahu a rozsah rizika a dopadu na
podnik v disledku ujedndni o externim zajist&ni cloudovych sluzeb.

41. Pokud vykon prav podniku na pristup nebo na audit nebo pouziti urcitych technik
auditu vytvari riziko pro prostredi poskytovatele cloudovych sluzeb a/nebo jiného
klienta poskytovatele cloudovych sluzeb (napfiklad dopad na Grovné sluzeb,
dostupnost dat, aspekty dtvérnosti), podnik a poskytovatel cloudovych sluZeb by se
méli dohodnout na alternativnich zplsobech poskytovéni podobné miry jistoty a
sluzeb pro podnik (napriklad zahrnuti konkrétnich kontrol, které maji byt testovany,
do konkrétni zpravy nebo osvédceni, kterou (které) vytvoril poskytovatel cloudovych
sluzeb).

42. Aniz je dotéena koneénd odpovédnost podnikl za ¢&innosti provadéné jejich
poskytovateli cloudovych sluzeb, mohou podniky za Ucelem ucinnéjsiho vyuziti
auditnich zdrojG a snizeni organizaéni zat&Ze pro poskytovatele cloudovych sluzeb a
jeho zdkaznikd vyuzit:

a. osvédcCeni vydana treti stranou a zpravy o auditu predlozené treti stranou nebo
zpravy o vnitfnim auditu zpristupnéné poskytovatelem cloudovych sluzeb;

b. spole¢né audity (tj. provadéné spolec¢né s ostatnimi klienty téhoz poskytovatele
cloudovych sluzeb), nebo spolec¢né audity provadéné treti stranou, kterou
jmenuji.

43. V pripadé externiho zajisténi cloudovych sluzeb, které se tykaji rozhodujicich
nebo dlleZitych provoznich funkci nebo ¢innosti, by podniky mély pouzit metodu
uvedenou v odst. 42 pism. a) pouze v pripadé, Ze:

a. zarudi, e do oblasti plsobnosti osv&d&eni nebo zpravy o auditu spadaji
systémy (napriklad procesy, aplikace, infrastruktura, datova centra atd.)
a kontroly uréené podnikem a posuzuje dodrzovani prislusnych regulac¢nich
pozadavkd;

b. budou pravidelné dikladné& posuzovat obsah novych osvé&déeni nebo zprav
o auditu a ovérovat, zda osvédceni nebo zpravy nejsou zastaralé;

C. zajisti, aby klicové systémy a kontroly byly zahrnuty v budoucich verzich
osvédceni nebo zpravy o auditu;

d. jsou spokojeny se zpUsobilosti strany, kterd provadi osvédéeni nebo audit
(napriklad pokud jde o stridani spolecnosti provadéjicich osvédceni nebo audit,
kvalifikaci, odborné znalosti, opakované provadéni & ovéfeni duikaznich
informaci uvedenych v auditorském spisu);

e. jsou presvédceny, ze jsou osvédcCeni vydavana a audity provadény podle
v v Vs [o] .7 r 7w . ’ rv Vs
prislusnych standardu a zahrnuji test provozni ucelnosti zavedenych klicovych
kontrol;

f. maji smluvni prédvo poZadovat rozsifeni oblasti plsobnosti osvé&déeni nebo

zprav o auditu o dalsi prislusné systémy a kontroly, pricemzZ pocet a Cetnost
takovych Zzadosti o Upravu oblasti plUsobnosti by mél byt pfiméfeny
a opravnény z pohledu Ffizeni rizik;

g. si zachovavaji smluvni pravo provadét jednotlivé audity na misté podle svého
uvazeni, pokud jde o externi zajiSténi cloudovych sluzeb, které se tykaji
rozhodujicich nebo ddleZitych provoznich funkci nebo &innosti. Toto pravo by
meélo byt vykonano v pripadé zvlastnich potfeb, kterym neni mozné vyhovét
prostifednictvim jinych typl interakci s poskytovatelem cloudovych sluzeb.
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44, V pFipadé outsourcingu rozhodujicich nebo dilezitych provoznich funkci nebo
¢innosti u poskytovateld cloudovych sluZzeb by podnik mél posoudit, zda jsou
osvédceni vydana treti stranou a zpravy uvedené v odst. 42 pism. b) vhodné
a postaCuji ke splnéni jeho regulacnich povinnosti, a na zakladé pristupu
vychéazejiciho z rizik by se v pribé&hu ¢asu nemél spoléhat pouze na tyto zpravy a
tato osvédceni.

45. Pred planovanou navstévou na misté by strana, kterd ma uplatnit své pravo na
pristup (podnik, auditor nebo tfeti strana jednajici jménem podniku/podnikd), méla
v primérené |hité poskytnout predchozi ozndmeni, s vyjimkou ptipadd, kdy véasné
predchozi ozndmeni nebylo moZné provést kvili mimorddné nebo krizové situaci.
Toto oznameni by mélo uvadét misto a ucel navstévy a pracovniky, ktefi se navstévy
zUucastni.

46. Vzhledem k tomu, ze cloudova reseni jsou po technické strance znacné slozita,
podnik by mél ovéfit, ze zaméstnanci provadéjici audit - at uz interni auditofi &i
skupina auditorG jednajici jeho jménem, nebo auditofi jmenovani poskytovatelem
cloudovych sluzeb - nebo pripadné zaméstnanci, ktefi provadeéji prezkoumani
osvédcCeni vydanych treti stranou nebo zprav o auditu poskytovatele sluzeb, si
osvojili prisluéné dovednosti a znalosti potiebné k provadéni odpovidajicich auditd ¢&i
posouzeni.

Obecny pokyn 12 - Zabezpeceni dat a systémil

47. Podnik by mél zajistit, aby poskytovatelé cloudovych sluzeb dodrzovali evropské
a vnitrostatni pravni predpisy a prislusné bezpecnostni normy IKT.

48. Kromeé toho by v pripadé externiho zajisténi sluzeb nebo Cinnosti, které se tykaji
rozhodujicich nebo duleZitych provoznich funkci nebo &innosti, u poskytovatell
cloudovych sluzeb mél podnik v dohodé o externim zajisténi cloudovych sluzeb
vymezit konkrétni pozadavky na informacni bezpecnost a pravidelné sledovat
dodrzovani téchto pozadavka.

49. Pro Ucely odstavce 48 by v pripadé externiho zajisténi sluzeb nebo cinnosti, které
se tykaji rozhodujicich nebo dulezitych provoznich funkci nebo &innosti,
u poskytovateld cloudovych sluzeb mél podnik za sou¢asného uplatfiovani ptistupu
vychazejiciho zrizik a zohlednéni svych povinnosti a povinnosti poskytovatele
cloudovych sluzeb ucinit tyto kroky:

a. dohodnout se na jasnych uUlohach a povinnostech poskytovatele cloudovych
sluzeb a podniku ve vztahu k provoznim funkcim nebo Cinnostem ovlivnénym
externim zajisténim cloudovych sluzeb, pficemz by tyto Ulohy a povinnosti mély
byt jasné rozdéleny;

b. vymezit a zvolit vhodnou Urovef ochrany ddvérnych Gdajd, kontinuitu externé

e 7 V. 7 . N 4 o . .
zajistovanych cinnosti, integritu a sledovatelnost dat a systemu v souvislosti se
zamyslenym externim zajisténim cloudovych sluzeb;

C. zvazit pripadna zvlastni opatreni zamérena na prenasena data, data v paméti a
ulozena data, napriklad pouziti Sifrovacich technologii ve spojeni s vhodnou

7 srv O
spravou klicu;
d. zvaZit mechanismy integrace cloudovych sluzeb se systémy podnikd, napfiklad
Ié 7 g . 4 v 7 7 7 Vo o V7
rozhrani pro programovani aplikaci a radny proces spravy uzivatelu a pristupu;

e. pokud je to mozné a proveditelné, smluvné zajistit, aby dostupnost provozu

sité a ocekavana kapacita splnovaly prisné pozadavky na kontinuitu;

f. v prislusnych pripadech vymezit a zvolit Fadné pozadavky na kontinuitu, které
zajistuji pfimérené Grovné na kazdé Urovni technologického fetézce;
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g. mit k dispozici fddny a dobie zdokumentovany postup tfedeni incidentl véetné
prislusnych odpovédnosti, napfiklad prostifednictvim vymezeni modelu
spoluprace v pfipadé vyskytu skuteénych incidentd nebo podezieni na
incidenty;

h. prijmout pFistup vychazejici z rizik, pokud jde o mista ukladani dat a zpracovani
dat (tj. zemi nebo region), a zvazit informacni bezpecnost;

i sledovat plnéni poZadavkd tykajicich se Gc&innosti a Uc&elnosti kontrolnich
mechanisml zavedenych poskytovatelem cloudovych sluzeb, které by mély
zmirfiovat rizika spojena s poskytovanymi sluzbami.

Obecny pokyn 13 - Dalsi externi zajisténi rozhodujicich nebo
vyznamnych provoznich funkci nebo Cinnosti

50. Pokud je povoleno dalSi externi zajisténi rozhodujicich nebo vyznamnych
provoznich funkci (nebo jejich ¢asti), dohoda o externim zajisténi cloudovych sluzeb
mezi podnikem a poskytovatelem cloudovych sluzeb by méla:

a. vymezit pripadné druhy cinnosti, které jsou vylouceny z pripadného dalsSiho
externiho zajisténi;

b. uvadét podminky, které musi byt splnény v pripadé dalSiho externiho zajisténi
(napriklad, ze subdodavatel bude také plné dodrzovat prislusné povinnosti
poskytovatele cloudovych sluzeb). Tyto povinnosti zahrnuji pravo na audit a na
pristup a zabezpeéeni dat a systému;

C. uvadét, Ze poskytovatel cloudovych sluzeb prebira plnou odpovédnost za
sluzby, které jsou dale externé zajistovany, a ponecha si dohled nad nimi;

d. zahrnovat zavazek pro poskytovatele cloudovych sluzeb, ze bude podnik
informovat o vSech planovanych vyznamnych zménach ohledné subdodavatell
nebo sluzeb, které jsou dale externé zajistovany a které by mohly ovlivnit
schopnost poskytovatele sluzeb plnit jeho povinnosti vyplyvajici ze dohody
o externim zaji$téni cloudovych sluzeb. Oznamovaci Ih{ta pro tyto zmény by
méla podniku umoznit alespori vypracovat posouzeni rizik plynoucich z dopadu
navrhovanych zmén predtim, nez skuteénd zména tykajici se subdodavatelt ¢&i
sluzeb, které jsou dale externé zajistovany, vstoupi v platnost;

e. zajistit, ze ma podnik v pripadech, kdy poskytovatel cloudovych sluzeb planuje
provést zmény subdodavatele nebo sluzeb, které jsou dale externé zajistovany,
jez by mély nepfriznivy dopad na posouzeni rizik dohodnutych sluzeb, pravo
vznést proti takovym zménam namitky a/nebo pravo ukoncit smlouvu a
odstoupit od ni.

Obecny pokyn 14 - Sledovani ujednani o externim zajisténi cloudovych
sluzeb a dohled nad nimi

51. Podnik by meél pravidelné sledovat vykon cinnosti, bezpecnostni opatreni a
dodrzovani dohodnutych Grovni sluzeb ze strany poskytovatell cloudovych sluzeb
na zakladé pristupu vychazejiciho z rizik. Hlavni dGraz by mél byt kladen na externi
zajisténi cloudovych sluzeb, které se tykaji rozhodujicich nebo dileZitych provoznich
funkci.

52. Za timto ucelem by mél podnik zfidit mechanismy sledovani a dohledu, které by
mély, pokud je to mozné a vhodné, zohlednovat existenci dalSiho externiho zajisténi
rozhodujicich nebo vyznamnych provoznich funkci nebo jejich ¢asti.
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53. Spravni, fidici nebo kontrolni organ by mél pravidelné dostavat aktuadlni
informace o rizicich zjisténych pfi externim zajistovani cloudovych sluzeb, které se
tykaji rozhodujicich nebo dulezitych provoznich funkci nebo &innosti.

54. S cilem zajistit odpovidajici sledovani a dohled nad ujednanimi o externim
zajisténi cloudovych sluzeb by podniky mély vyuzivat dostatecné zdroje
s odpovidajicimi dovednostmi a znalostmi pro sledovani sluzeb zajistovanych
prostrednictvim cloudu. Zaméstnanci podniku odpovédni za tyto ¢innosti by méli mit
podle potfeby znalosti jak v oblasti IKT, tak v oblasti obchodu.

Obecny pokyn 15 - Pravo na ukonceni a strategie odstoupeni

55. V pripadé externiho zajisténi cloudovych sluzeb, které se tykaji rozhodujicich
nebo ddleZitych provoznich funkci nebo ¢&innosti, by podnik mé&l mit v rdmci dohody
o externim zajisténi cloudovych sluzeb jasné vymezenou dolozku o strategii
odstoupeni, kterd zajistuje, ze v pfipadé potfeby bude moci ujednani ukondcit. Mélo
by byt mozné ujednani ukoncit, aniz by to mélo skodlivy vliv na kontinuitu a kvalitu
poskytovani sluzeb pojistnikim. Za timto Géelem by podnik mél:

a. vypracovat plany odstoupeni, které jsou komplexni, zalozené na sluzbach,
zdokumentované a dostatecné testované (napriklad provedenim analyzy
potencidlnich nakladd, dopadl, zdrojd a ¢asovych dopadd jednotlivych
potencidlnich moznosti odstoupeni);

b. urcit alternativni reseni a vyvinout vhodné a proveditelné plany prechodu, které
umozni podniku odstranit a prevést stavajici Cinnosti a data od poskytovatele
cloudovych sluzeb k alternativnim poskytovateldm sluzeb nebo zpét do
podniku. Tato reseni by méla byt stanovena s ohledem na vyzvy, které mohou
nastat v disledku umisténi dat, a pFijimat nezbytna opatfeni s cilem zajistit
kontinuitu ¢innosti béhem prechodné faze;

C. zajistit, aby poskytovatel cloudovych sluzeb primérené podporoval podnik pfi
predavani externé zajist&nych dat, systéml nebo aplikaci jinému poskytovateli
sluzeb nebo pfimo podniku;

d. uzavrit dohodu s poskytovatelem cloudovych sluzeb, ze jakmile budou data
podniku znovu prenesena do podniku, budou poskytovatelem cloudovych
sluzeb zcela a bezpecné vymazana, a to ve vSech regionech.

56.  Pri vytvareni strategii odstoupeni by mél podnik zvazit, zda prichazi v Uvahu:
stanovit cile strategie odstoupeni;
stanovit rozhodné udalosti (napriklad klicové ukazatele rizik vykazujici

neprijatelnou Uroven sluzeb), které by mohly vést k aktivaci strategie
odstoupeni;

C. provést analyzu dopadl pfimé&Fenou externé zajist&nym ¢&innostem, aby bylo
mozné urcit, jaké lidské a dalSi zdroje by byly potrebné k provedeni planu
odstoupeni a jak dlouho by to trvalo;

d. pridé&lit Glohy a povinnosti v rdmci spravy pland odstoupeni a prechodovych
¢innosti;

e. definovat kritéria Uspésnosti prechodu.

Obecny pokyn 16 - Dohled nad ujednanimi o externim zajisténi

cloudovych sluzeb ze strany organd dohledu

57. Organy dohledu by mély v ramci procesu kontroly organem dohledu provadét
analyzu dopadQ vyplyvajicich z ujedndni podnikl o externim zajisténi cloudovych
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sluzeb. Analyza dopadl by se méla zamé&fit zejména na ujednani tykajici se externiho
zajisténi rozhodujicich nebo vyznamnych provoznich funkci nebo ¢innosti.

58. Organy dohledu by mély pti dohledu nad ujednanimi podnikl o externim zajisténi
cloudovych sluzeb zvazit tato rizika:

rizika IKT;

dalsi operacni rizika (vCetné pravniho rizika a rizika tykajiciho se dodrzovani

7 Iré v . O . Ié fa WV, v Ié v V. 7 . V7 Iré
pravnich predpisu, rizika externiho zajisteni sluzeb nebo cCinnosti a rizika fizeni
tretich stran);

riziko poskozeni dobré povésti;
riziko koncentrace, a to i na Urovni zemé&/odvétvi.

59. Organy dohledu by do svého posouzeni mély zahrnout nasledujici aspekty
pristupu vychazejiciho z rizik:

a. pfimé&fenost a G¢innost procesd fizeni a kontroly a provoznich procesd podniku,
které souviseji se schvalovanim, provadénim, sledovanim, fizenim a obnovou
ujednani o externim zajisténi cloudovych sluzeb;

b. skutecnost, zda ma podnik dostatec¢né zdroje s odpovidajicimi dovednostmi a
znalostmi pro sledovani sluzeb zajistovanych prostfednictvim cloudu;

C. skutecnost, zda podnik urcuje a Fidi vSechna rizika, na néz upozornuji tyto
obecné pokyny.

60. V pripadé skupin by mél orgdn dohledu nad skupinou zajistit, aby se dopady
externiho zajisté&ni cloudovych sluzeb, které se tykaji rozhodujicich nebo ddleZitych
provoznich funkci nebo Cinnosti, odrazely v posouzeni rizik dohledu nad skupinou, a
mél by zohlednit pozadavky uvedené v odstavcich 58-59 a individudlni vlastnosti
rizeni a kontroly a provozni vlastnosti skupiny.

61. Pokud externi zajisténi cloudovych sluzeb, které se tykaji rozhodujicich nebo
dulezitych provoznich funkci nebo ¢&innosti, zahrnuje vice neZ jeden podnik v riznych
Clenskych statech a je frizeno centralné materskou spolecnosti nebo dcefinou
spolecnosti skupiny (napriklad podnikem nebo spolecnosti poskytujici sluzby
skupiné, jako je poskytovatel IKT skupiny), organ dohledu nad skupinou a/nebo
prislusné organy dohledu nad podniky, které se podileji na externim zajisténi
cloudovych sluzeb, by mély v kolegiu orgadn( dohledu pfipadné projednat dopady
externiho zajisténi cloudovych sluzeb na rizikovy profil skupiny.

62. Jsou-li zjiStény problémy, které vedou k zavéru, ze podnik prestal mit stabilni
systém spravy a fizeni nebo ze nedodrzuje regulacni pozadavky, mély by organy
dohledu pfijmout vhodna opatfeni, ktera mohou zahrnovat napriklad narizeni, aby
podniky zlepsily systém spravy a fizeni, omezeni rozsahu nebo zdkaz externé
zajistovanych funkci nebo pozadavek ukondit jedno nebo vice ujednani o externim
zajisténi sluzeb. S prihlédnutim k potfebé zajistit nepretrzity provoz podniku by
mohlo byt ukonceni smluv vyzadovano zejména v pripadé, ze neni mozné dohled
nad regulaénimi pozadavky a jejich prosazovani zajistit jinymi zplsoby.

Pravidla pro dodrzovani predpisti a oznamovani

63. Tento dokument obsahuje obecné pokyny vydané podle c¢lanku 16 narizeni
Evropského parlamentu a Rady (EU) ¢. 1094/2010. V souladu s ¢l. 16 odst. 3 tohoto
narizeni musi prislusné organy a financni instituce vynalozit veskeré Usili, aby se
obecnymi pokyny a doporucenimi Fidily.
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64. Prislusné organy, které se témito obecnymi pokyny fidi nebo hodlaji ridit, by je
mély vhodnym zplsobem zaclenit do svého rémce regulace nebo dohledu.

65. Prislusné organy musi organu EIOPA potvrdit, zda se témito obecnymi pokyny
Fidi nebo hodlaji Fidit, a v opaéném pripadé uvést dlvody, pro¢ se jimi nefidi nebo
nehodlaji Fidit, a to do dvou mésici od vydani prelozenych znéni doporuceni.

66. Pokud v této Ihité nebude obdrzena odpovéd, bude se mit za to, Ze pFislu§né
organy nedodrzely oznamovaci povinnost, a budou jako takové vykazovany.

Zavérecné ustanoveni o prezkoumani
67. Tyto obecné pokyny podléhaji prezkoumani ze strany organu EIOPA.
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