EIOPA-B0S-20-002

Linji gwida dwar l-esternalizzazzjoni lil
fornituri ta’ servizz ta’ cloud
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Introduzzjoni

1. Skont I-Artikolu 16 tar-Regolament (UE) Nru 1094/2010?, I-EIOPA tohrog linji gwida
biex tipprovdi gwida lill-imprizi tal-assigurazzjoni u tar-riassigurazzjoni dwar kif id-
dispozizzjonijiet tal-esternalizzazzjoni stipulati fid-Direttiva 2009/138/KE? (“id-
Direttiva Solvibbilta II ") u fir-Regolament Delegat tal-Kummissjoni (UE)
Nru 2015/353 (“Regolament Delegat”) jehtieg |i jigu applikati fil-kaz ta’
esternalizzazzjoni lil fornituri ta’ servizz ta’ cloud.

2. Dawn il-Linji Gwida huma bbazati fuq I-Artikoli 13(28), 38 u 49 tad-Direttiva dwar
is-Solvibbilta IT u I-Artikolu 274 tar-Regolament Delegat. Barra minn hekk, dawn il-
Linji Gwida jibnu wkoll fuqg il-gwida pprovduta mil-Linji Gwida tal-EIOPA dwar is-
Sistema ta’ Governanza (EIOPA-B0S-14/253).

3. Dawn il-Linji Gwida huma indirizzati lill-awtoritajiet kompetenti biex jipprovdu gwida
dwar kif I-imprizi tal-assigurazzjoni u r-riassigurazzjoni (b’'mod kollettiv” impriza(i))
ghandhom japplikaw ir-rekwiziti tal-esternalizzazzjoni previsti fl-atti legali
msemmija hawn fuq fil-kuntest ta’ esternalizzazzjoni lil fornituri ta’ servizz ta’ cloud.

4. Il-Linji Gwida japplikaw kemm ghal imprizi individwali kif ukoll mutatis mutandis
ghall-gruppi.

L-entitajiet soggetti ghal rekwiziti settorjali ohra, li huma parti minn grupp, huma
eskluzi mill-kamp ta’ applikazzjoni ta’ dawn il-Linji Gwida fil-livell individwali peress
li jridu jsegwu r-rekwiziti specifici settorjali kif ukoll il-gwida rilevanti mahruga mill-
Awtorita Ewropea tat-Titoli u s-Swieg u mill-Awtorita Bankarja Ewropea.

5. Fil-kaz ta’ esternalizzazzjoni u subesternalizzazzjoni intragrupp lill-fornituri ta’
servizz ta’ cloud, dawn il-Linji Gwida ghandhom jigu applikati flimkien mad-
dispozizzjonijiet tal-Linji Gwida tal-EIOPA dwar is-Sistema ta’ Governanza dwar |-
esternalizzazzjoni intragrupp.

6. L-imprizi u l-awtoritajiet kompetenti ghandhom, meta jikkonformaw jew jissorveljaw
il-konformita ma’ dawn il-Linji Gwida, igisu I-prinéipju tal-proporzjonalita* u I-
kritikalita jew |-importanza tas-servizz esternalizzat lill-fornituri ta’ servizz ta’ cloud.
Il-princ¢ipju tal-proporzjonalita ghandu jizgura li I-arrangamenti ta’ governanza,
inkluzi dawk relatati mal-esternalizzazzjoni lil fornituri ta’ servizz ta’ cloud, ikunu
proporzjonati man-natura, I-iskala u I-kumplessita tar-riskji sottostanti.

7. Dawn il-Linji Gwida ghandhom jingraw flimkien u minghajr pregudizzju ghal-Linji
Gwida tal-EIOPA dwar is-Sistema ta’ Governanza u |-obbligi regolatorji elenkati fil-
paragrafu 1.

Definizzjonijiet
8. Jekk ma jkunux definiti f'dawn il-Linji Gwida, it-termini ghandhom it-tifsira definita
fl-atti legali msemmija fl-introduzzjoni.

9. Barra minn hekk, ghall-finijiet ta’ dawn il-Linji Gwida, ghandhom japplikaw id-
definizzjonijiet li gejjin:

1Ir-RegoIament (UE) Nru 1094/2010 tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Novembru 2010 li jistabbilixxi
Awtorita Supervizorja Ewropea (Awtorita Ewropea tal-Assigurazzjoni u I-Pensjonijiet tax-Xoghol), u li jemenda d-
Decizjoni Nru 716/2009/KE u li jhassar id-Decizjoni tal-Kummissjoni 2009/79/KE (GU L 331, 15.12.2010, p. 48).

2 Id-Direttiva 2009/138/KE tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Novembru 2009 dwar il-bidu u l-ezercizzju
tan-negozju tal-assigurazzjoni u tar-riassigurazzjoni (Solvibbilta II) (GU L 335, 17.12.2009, p. 1).
3 Ir-Regolament ta’ Delega tal-Kummissjoni (UE) 2015/35 tal-10 ta’ Ottubru 2014 li jissupplimenta d-

Direttiva 2009/138/UE tal-Parlament Ewropew u tal-Kunsill dwar il-bidu u l-ezercizzju tan-negozju tal-Assigurazzjoni u
r-Riassigurazzjoni (Solvibbilta II) (GU L 12, 17.1.2015, p. 1)

4 L-Artikolu 29(3) tad-Direttiva dwar is-Solvibbilta II.
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Fornitur ta’ servizz tfisser entita ta’ parti terza li ged twettaq process,
servizz jew attivita, jew partijiet minnhom, taht
arrangament ta’ esternalizzazzjoni.

Fornitur ta’ servizz ta’ cloud tfisser fornitur ta’ servizz, kif definit hawn fuq,
responsabbli biex jipprovdi servizzi ta’ cloud taht
arrangament ta’ esternalizzazzjoni.

Servizzi ta’ cloud tfisser servizzi pprovduti permezz tal-cloud
computing, jigifieri mudell li jippermetti a¢cess ghal
netwerk ubikwitarju, konvenjenti, fuq talba ghal
gabra komuni ta’ rizorsi tal-computing
konfigurabbli (ez. netwerks, servers, hzin,
applikazzjonijiet u servizzi) |i jistghu jigu fornuti
malajr u jigu rilaxxati bi sforz minimu ta’ gestjoni
jew b’interazzjoni minima tal-fornitur ta’ servizz.

Cloud pubbliku tfisser infrastruttura ta’ cloud disponibbli ghal uzu
wiesa’ mill-pubbliku generali.

Cloud privat tfisser infrastruttura ta’ cloud disponibbli ghall-uzu
esklussiv minn impriza wahda.

Cloud ta’ komunita tfisser infrastruttura ta’ cloud disponibbli ghall-uzu

esklussiv. minn komunita specifika ta’ imprizi,

perezempju diversi imprizi ta’ grupp wiehed.
Cloud ibridu tfisser infrastruttura ta’ cloud li hija maghmula

minn zewgq infrastrutturi distinti ta’ cloud jew aktar.

Data ta’ applikazzjoni

10. Dawn il-Linji Gwida japplikaw mill-1 ta’ Jannar 2021 ghall-arrangamenti kollha
ta’ esternalizzazzjoni tal-cloud li jkunu saru jew gew emendati fi jew wara din id-
data.

11. L-imprizi ghandhom jirriezaminaw u jemendaw kif xieraq |-arrangamenti ezistenti
ta’ esternalizzazzjoni tal-cloud relatati ma’ funzjonijiet jew attivitajiet operazzjonali
kriti¢i jew importanti bl-ghan li tigi zgurata I-konformita ma’ dawn il-Linji Gwida sal-
31 ta’ Dicembru 2022.

12. Fejn ir-riezami ta’ arrangamenti ta’ esternalizzazzjoni tal-cloud relatati ma’
funzjonijiet jew attivitajiet operazzjonali kriti¢i jew importanti ma jkunx finalizzat
sal-31 ta’ Dicembru 2022, l-impriza ghandha tinforma lill-awtorita supervizorja®
taghha dwar dak il-fatt, inkluzi I-mizuri ppjanati sabiex tlesti r-riezami jew I-
istrategija ta’ hrug possibbli. L-awtorita supervizorja tista’ tagbel mal-impriza fuq
perjodu ta’ zmien estiz ghat-tlestija ta’ dan ir-riezami, fejn xieraq.

13. L-aggornament (fejn mehtieq) tal-politiki u I-processi interni tal-impriza ghandu
jsir sal-1ta’Jannar 2021 filwaqt li r-rekwiziti ta’ dokumentazzjoni ghall-
arrangamenti ta’ esternalizzazzjoni tal-cloud relatati ma’ funzjonijiet jew attivitajiet
operazzjonali  kritici jew importanti ghandhom jigu implimentati sal-
31 ta’ Dicembru 2022.

> L-Artikolu 13(10) tad-Direttiva dwar is-Solvibbilta II.
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Linja gwida 1 — Servizzi ta’ cloud u esternalizzazzjoni

14. L-impriza ghandha tistabbilixxi jekk arrangament ma’ fornitur ta’ servizz ta’ cloud
jagax taht id-definizzjoni ta’ esternalizzazzjoni skont id-Direttiva dwar is-
Solvibbilta II. Fi hdan il-valutazzjoni, ghandu jigi kkunsidrat:

a. jekk il-funzjoni jew l-attivita operazzjonali (jew parti minnha) esternalizzata
titwettagx fuqg bazi rikorrenti jew bazi kontinwa; u

b. jekk din il-funzjoni jew l-attivita operazzjonali (jew parti minnha) normalment
tagax fil-kamp ta’ applikazzjoni ta’ funzjonijiet jew attivitajiet operazzjonali li
jitwettqu jew i jistghu jitwettqu mill-impriza matul |-attivitajiet kummerc¢jali
regolari taghha, anki jekk I-impriza ma tkunx wettget din il-funzjoni jew attivita
operazzjonali fil-passat.

15. Meta arrangament ma’ fornitur ta’ servizz ikopri funzjonijiet jew attivitajiet
operazzjonali multipli, I-impriza ghandha tikkunsidra I-aspetti kollha tal-
arrangament fi hdan il-valutazzjoni taghha.

16. F’kazijiet fejn I-impriza testernalizza funzjonijiet jew attivitajiet operazzjonali lil
fornituri tas-servizzi li mhumiex fornituri ta’ servizz ta’ cloud izda li jiddependu b’'mod
sinifikanti fuq infrastrutturi tal-cloud biex jipprovdu s-servizzi taghhom (perezempju,
fejn il-fornitur ta’ servizz ta’ cloud ikun parti minn katina ta’ subesternalizzazzjoni),
l-arrangament ghal tali esternalizzazzjoni jaqga’ fil-kamp ta’ applikazzjoni ta’ dawn il-
Linji Gwida.

Linja gwida2 — PrincCipji d¢generali ta’ governanza ghall-
esternalizzazzjoni tal-cloud

17. Minghajr pregudizzju ghall-Artikolu 274(3) tar-Regolament Delegat, il-korp
amministrattiv, manigerjali jew supervizorju tal-impriza ("fAMSB”) ghandu jizgura li
kwalunkwe decizjoni ta’ esternalizzazzjoni ta’ funzjonijiet jew attivitajiet
operazzjonali kriti¢i jew importanti lill-fornituri ta’ servizz ta’ cloud tkun ibbazata fuq
valutazzjoni bir-reqqa tar-riskju, inkluzi r-riskji rilevanti kollha implikati mill-
arrangament bhalma huma t-teknologija tal-informazzjoni u I-komunikazzjoni
(“"ICT"), il-kontinwita tan-negozju, legali u konformita, il-konc¢entrazzjoni, riskji
operazzjonali ohrajn, u r-riskji assocjati mal-migrazzjoni tad-data u/jew il-fazi ta’
implimentazzjoni, fejn applikabbli.

18. F’kaz ta’ esternalizzazzjoni lil fornituri ta’ servizz ta’ cloud ta’ funzjonijiet jew
attivitajiet operazzjonali kriti¢i jew importanti, |-impriza, fejn xieraq, ghandha
tirrifletti  I-bidliet fil-profil tar-riskju taghha minhabba I-arrangamenti ta’
esternalizzazzjoni tal-cloud taghha fil-valutazzjoni tar-riskju u s-solvenza taghha
stess ("ORSA").

19. L-uzu tas-servizzi tal-cloud ghandu jkun konsistenti mal-istrategiji tal-impriza
(perezempju, l-istrategija tal-ICT, I-istrategija tas-sigurta tal-informazzjoni, I-
istrategija tal-gestjoni tar-riskju operazzjonali) u I-politiki u |-processi interni, li
ghandhom jigu aggornati, jekk ikun hemm bzonn.

Linja gwida3 — Aggornament tal-politika miktuba dwar I-
esternalizzazzjoni

20. Fil-kaz ta’ esternalizzazzjoni lil fornituri ta’ servizz ta’ cloud, |-impriza ghandha
taggorna I-politika ta’ esternalizzazzjoni bil-miktub (perezempju, billi tirrevediha,
izzid appendici separat jew tizviluppa politiki dedikati godda) u I-politiki interni
rilevanti l|-ohra (perezempju, is-sigurta tal-informazzjoni), filwaqgt li tqis |-
ispecificitajiet tal-esternalizzazzjoni tal-cloud tal-anqgas fl-ogsma li gejjin:
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ir-rwoli u r-responsabbiltajiet tal-funzjonijiet tal-impriza involuti, b’mod
partikolari I-AMSB, u I-funzjonijiet responsabbli ghall-ICT, is-sigurta tal-
informazzjoni, il-konformita, il-gestjoni tar-riskju u I-awditjar intern;

il-processi u |-proc¢eduri ta’ rapportar mehtiega ghall-approvazzjoni, I-
implimentazzjoni, il-monitoragg, il-gestjoni u t-tigdid, fejn applikabbli, tal-
arrangamenti ta’ esternalizzazzjoni tal-cloud relatati ma’ funzjonijiet jew
attivitajiet operazzjonali kriti¢i jew importanti;

is-sorveljanza tas-servizzi tal-cloud b’'mod proporzjonat ghan-natura, |-iskala u
I-kumplessita tar-riskji inerenti fis-servizzi pprovduti, inkluzi (i) il-valutazzjoni
tar-riskju ta’” arrangamenti ta’ esternalizzazzjoni tal-cloud u ta’ diligenza dovuta
fuq il-fornituri ta’ servizz ta’ cloud, inkluza I-frekwenza tal-valutazzjoni tar-
riskju; (ii) il-kontrolli tal-monitoragg u I-gestjoni (perezempju, verifika tal-
ftehim dwar il-livell ta’ servizz); (iii) standards u kontrolli tas-sigurta;

fir-rigward tal-esternalizzazzjoni tal-cloud ta’ funzjonijiet jew attivitajiet
operazzjonali kritici jew importanti, ghandha ssir referenza ghar-rekwiziti
kuntrattwali kif deskritti fil-Linja Gwida 10;

rekwiziti ta’ dokumentazzjoni u notifika bil-miktub lill-awtorita supervizorja
rigward |-esternalizzazzjoni tal-cloud ta’ funzjonijiet jew attivitajiet
operazzjonali kriti¢i jew importanti;

fir-rigward ta’ kull arrangament ta’ esternalizzazzjoni tal-cloud li jkopri
funzjonijiet jew attivitajiet operazzjonali kriti¢i jew importanti, rekwizit ghal
“strategija ta’ hrug” dokumentata u, fejn xieraq, ittestjata bizzejjed li tkun
proporzjonata ghan-natura, l-iskala u I-kumplessita tar-riskji inerenti fis-
servizzi pprovduti. L-istrategija ta’ hrug tista’ tinvolvi firxa ta’ processi ta’
terminazzjoni, inkluzi izda mhux necessarjament limitati ghal, twaqqif,
integrazzjoni mill-gdid jew trasferiment tas-servizzi inkluzi fl-arrangament ta’
esternalizzazzjoni tal-cloud.

Linja gwida 4 — Notifika bil-miktub lill-awtorita supervizjorja

21.

Ir-rekwiziti ta’ notifika bil-miktub stabbiliti fl-Artikolu 49(3) tad-Direttiva dwar is-

Solvibbilta II u li huma aktar dettaljati mil-Linji Gwida tal-EIOPA dwar is-Sistema ta’
Governanza huma applikabbli ghall-esternalizzazzjoni kollha ta’ funzjonijiet u
attivitajiet operazzjonali kriti¢i jew importanti lill-fornituri ta’ servizz ta’ cloud. Fil-

kaz li funzjoni jew attivita operazzjonali esternalizzata pre¢edentement klassifikata
bhala mhux kritika jew mhux importanti ssir kritika jew importanti, I-impriza

ghandha tinnotifika lill-awtorita supervizorija.

22.
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In-notifika bil-miktub tal-impriza ghandha tinkludi, filwaqt li tqis il-prin¢ipju tal-
proporzjonalita, tal-anqgas I-informazzjoni li gejja:

deskrizzjoni gasira tal-funzjoni jew tal-attivita operazzjonali esternalizzata;

id-data tal-bidu u, kif applikabbli, id-data li jmiss tat-tigdid tal-kuntratt, id-data
tat-tmiem u/jew il-perjodi ta’ avviz ghall-fornitur ta’ servizz ta’ cloud u ghall-
impriza;

il-ligi li tirregola I-ftehim ta’ esternalizzazzjoni tal-cloud;

I-isem tal-fornitur ta’ servizz ta’ cloud, in-numru tar-redistrazzjoni korporattiva,
I-identifikatur tal-entita legali (fejn disponibbli), I-indirizz irredistrat u dettalji
ta’ kuntatt rilevanti ohra, u I-isem tal-kumpanija omm tieghu (jekk hemm);
f'kaz ta’ gruppi, jekk il-fornitur ta’ servizz ta’ cloud huwiex parti mill-grupp;

is-servizzi ta’ cloud u [-mudelli ta’ uzu, (jigifieri
pubbliku/privat/ibridu/komunitarju) u n-natura specifika tad-data |li ghandha



tinzamm u |-lokalitajiet (jigifieri I-pajjizi jew ir-regjuni) fejn se tinhazen tali
data;

f. sommariju fil-qosor tar-ragunijiet ghaliex il-funzjoni jew I-attivita operazzjonali
esternalizzata titgies bhala kritika jew importanti;

g. id-data tal-aktar valutazzjoni ri¢enti fir-rigward tal-kritikalita jew tal-
importanza tal-funzjoni jew attivita operazzjonali esternalizzata.

Linja gwida 5 — Rekwiziti ta' dokumentazzjoni

23. Bhala parti mis-sistema ta’ governanza u ta’ gestjoni tar-riskju taghha, |-impriza
ghandha zzomm rekord tal-arrangamenti ta’ esternalizzazzjoni tal-cloud taghha,
perezempju, fil-forma ta’ registru ddedikat li jinzamm aggornat matul iz-zmien. L-
impriza ghandha wkoll izzomm registru ta’ arrangamenti ta’ esternalizzazzjoni tal-
cloud mitmuma ghal perjodu ta’ zamma xieraq soggett ghal regolamentazzjoni
nazzjonali.

24. Fil-kaz ta’ esternalizzazzjoni ta’ funzjonijiet jew attivitajiet operazzjonali kritici
jew importanti, I-impriza ghandha tirregistra I-informazzjoni kollha li gejja:

a. I-informazzjoni li ghandha tigi nnotifikata lill-awtorita supervizorja msemmija
fil-Linja Gwida 4;
b. fil-kaz ta’ gruppi, |-imprizi tal-assigurazzjoni jew tar-riassigurazzjoni u imprizi

ohra fil-kamp ta’ applikazzjoni tal-konsolidazzjoni prudenzjali li jaghmlu uzu
mis-servizzi ta’ cloud;

C. id-data tal-aktar valutazzjoni tar-riskju ricenti u sommarju fil-qosor tar-rizultati
ewlenin;
d. il-korp individwali jew tat-tehid ta’ decizjonijiet (perezempju [-AMSB) fl-impriza

li tkun approvat I-arrangament ta’ esternalizzazzjoni tal-cloud;
e. id-dati tal-aktar awditi ricenti u tal-awditi skedati li jmiss, fejn applikabbli;

[-ismijiet ta’ kwalunkwe sottokuntrattur li jigu subesternalizzati lilu partijiet
materjali ta’ funzjoni jew attvita operazzjonali kritika jew importanti inkluz il-
pajjizi fejn huma rregistrati s-sottokuntratturi, fejn se jitwettaq is-servizz u,
jekk applikabbli, il-lokalitajiet (jigifieri I-pajjizi jew ir-regjuni) fejn se tinhazen
id-data;

g. rizultat tal-valutazzjoni tas-sostitwibbilta tal-fornitur ta’ servizz ta’ cloud
(perezempju facli, difficli jew impossibbli);

h. jekk il-funzjoni jew attivita operazzjonali kritika jew importanti esternalizzata
tappoggjax |-operazzjonijiet tan-negozju li jkunu urgenti;

i I-istima tal-kostijiet tal-bagit annwali;

j- jekk I-impriza ghandhiex strategija ta’ hrug f'kaz ta’ terminazzjoni minn
kwalunkwe parti jew interruzzjoni tas-servizzi mill-fornitur ta’ servizz ta’ cloud.

25. Fil-kaz ta’ esternalizzazzjoni ta’ funzjonijiet jew attivitajiet operazzjonali mhux
kriti¢i jew mhux importanti, |-impriza ghandha tiddefinixxi I-informazzjoni li ghandha
tigi rregistrata fuq il-bazi tan-natura, I-iskala u I-kumplessita tar-riskji inerenti fis-
servizzi pprovduti mill-fornitur ta’ servizz ta’ cloud.

26. L-impriza ghandha taghmel disponibbli ghall-awtorita supervizorja, fuq talba, I-
informazzjoni kollha mehtiega biex tippermetti lill-awtorita supervizorja twettaq
supervizjoni tal-impriza, inkluza kopja tal-ftehim ta’ esternalizzazzjoni.
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Linja gwida 6 — Analizi ta’ qabel I-esternalizzazzjoni

27.

Qabel ma tidhol fi kwalunkwe arrangament ma’ fornituri ta’ servizzi ta’ cloud, I-

impriza ghandha:

a.

tivvaluta jekk l-arrangament ta’ esternalizzazzjoni tal-cloud jikkoncernax
funzjoni jew attivita operazzjonali kritika jew importanti skont il-Linja Gwida 7;

I

tidentifika u tivvaluta r-riskji rilevanti kollha tal-arrangament ta
esternalizzazzjoni tal-cloud skont il-Linja Gwida 8;

twettaq diligenza dovuta xierqa fuq il-fornitur ta’ servizz ta’ cloud prospettiv
skont il-Linja Gwida 9;

tidentifika u tivvaluta I-kunflitti ta’ interess li |-esternalizzazzjoni tista’ tikkawza
f'’konformita mar-rekwiziti stabbiliti fl-Artikolu 274(3)(b) tar-Regolament
Delegat.

Linja gwida 7 - Valutazzjoni ta’ funzjonijiet u attivitajiet operazzjonali
kritici jew importanti

28. Qabel ma tidhol fi kwalunkwe arrangament ta’ esternalizzazzjoni ma’ fornituri ta’

29.

I’

servizz ta’ cloud, I-impriza ghandha tivvaluta jekk I-arrangament ta’
esternalizzazzjoni tal-cloud huwiex relatat ma’ funzjoni jew attivita operazzjonali i
hija kritika jew importanti. Fit-twettiq ta’ tali valutazzjoni, fejn rilevanti, I-impriza
ghandha tikkunsidra jekk l-arrangament ghandux il-potenzjal li jsir kritiku jew
importanti fil-futur. L-impriza ghandha wkoll tivvaluta mill-gdid il-kritikalita jew I-
importanza tal-funzjoni jew I-attivita operazzjonali li gabel kienet esternalizzata lill-
fornituri ta’ servizz ta’ cloud, jekk in-natura, I-iskala u I-kumplessita tar-riskji inerenti
fil-ftehim jinbidlu b’'mod materjali.

Fil-valutazzjoni, I-impriza ghandha tqis, tal-anqas flimkien mar-rizultat tal-
valutazzjoni tar-riskju, il-fatturi li gejjin:

[-impatt potenzjali ta’ kwalunkwe interruzzjoni materjali fil-funzjoni jew attivita
operazzjonali esternalizzata jew in-nuqqas tal-fornitur ta’ servizz ta’ cloud li
jipprovdi s-servizzi fil-livelli ta’ servizz miftiehma fuq:

i. il-konformita kontinwa tal-impriza mal-obbligi regolatorji taghha;
ii. ir-reziljenza u I-vijabbilta finanzjarja u ta’ solvenza gasira u fit-tul tal-
impriza;
iii. il-kontinwita tan-negozju u r-reziljenza operazzjonali tal-impriza;

iv. ir-riskju operazzjonali, inkluzi r-riskji relatati mal-imgiba, [-ICT u
dawk legali tal-impriza;

v. ir-riskji ghar-reputazzjoni tal-impriza.

I-impatt potenzjali tal-arrangament ta’ esternalizzazzjoni tal-cloud fuq il-
kapacita tal-impriza li:

i. tidentifika, timmonitorja u tiggestixxi r-riskji rilevanti kollha;
ii. tikkonforma mar-rekwiziti legali u regolatorji kollha;

iii. twettaq awditjar xieraq fir-rigward tal-funzjoni jew I-attivita
operazzjonali esternalizzata.

[-esponiment aggregat tal-impriza (u/jew tal-grupp fejn applikabbli) ghall-
istess fornitur ta’ servizz ta’ cloud u I|-impatt kumulattiv potenzjali tal-
arrangamenti ta’ esternalizzazzjoni fl-istess linja ta’ azzjoni;
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id-dags u I-kumplessita ta’ kwalunkwe linja ta’ azzjoni tal-impriza affettwata
mill-arrangament ta’ esternalizzazzjoni tal-cloud;

I-abbilta, jekk mehtieg jew mixtieq, li jigi trasferit I-arrangament propost ta’
esternalizzazzjoni tal-cloud lil fornitur iehor ta’ servizz ta’ cloud jew li jintegra
mill-gdid is-servizzi (“sostitwibbilta”);

il-protezzjoni ta’ data personali u mhux personali u |-impatt potenzjali fuq I-
impriza, id-detenturi ta’ polza jew suggetti ohra rilevanti ta’ ksur ta’
kunfidenzjalita jew nuqqgas li tigi zgurata d-disponibbilta u I-integrita tad-data
abbazi inter alia r-Regolament (UE) Nru 2016/679°. L-impriza ghandha b’'mod
partikolari tikkunsidra data |i tkun sigriet tan-negozju u/jew sensittiva
(perezempju, data dwar is-sahha tad-detenturi ta’ poloz).

Linja gwida 8 — Valutazzjoni tar-riskju tal-esternalizzazzjoni tal-cloud

30.

31.

B’‘mod generali, I-impriza ghandha tadotta approc¢¢ proporzjonat ghan-natura, |-
iskala u I-kumplessita tar-riskji inerenti fis-servizzi esternalizzati lill-fornituri ta’
servizz ta’ cloud. Dan jinkludi, il-valutazzjoni tal-impatt potenzjali ta’ kwalunkwe
esternalizzazzjoni tal-cloud, b’'mod partikolari, fuq ir-riskji operazzjonali u ghar-
reputazzjoni taghhom.

Fil-kaz ta’ esternalizzazzjoni ta’ funzjonijiet jew attivitajiet operazzjonali kritici
jew importanti lill-fornituri ta’ servizz ta’ cloud, impriza ghandha:

tikkunsidra I-benefi¢¢ji u I-kostijiet mistennija tal-arrangament ta’
esternalizzazzjoni tal-cloud propost, inkluz |-ippezar ta’ kwalunkwe riskju
sinifikanti i jista’ jitnaqgas jew jigi gestit ahjar kontra kwalunkwe riskju
sinifikanti li jista’ jirrizulta bhala rizultat tal-arrangament ta’ esternalizzazzjoni
tal-cloud propost.

tivvaluta, fejn applikabbli u xieraq, ir-riskji, inkluzi riskji legali, tal-ICT, ta’
konformita u ghar-reputazzjoni, u I-limitazzjonijiet ta’ sorveljanza li jirrizultaw
minn:
i. is-servizz ta’ cloud maghzul u I-mudelli ta’ uzu proposti (jigifieri
pubblici/privati/ibridi/komunitarji);

ii. il-migrazzjoni u/jew I-implimentazzjoni;

iii. l-attivitajiet u d-data u s-sistemi relatati li ged jigu kkunsidrati biex
jigu esternalizzati (jew li gew esternalizzati) u s-sensittivita u [-mizuri
ta’ sigurta mehtiega taghhom;

iv. I-istabbilta politika u s-sitwazzjoni tas-sigurta tal-pajjizi (gewwa jew
barra I-UE) fejn is-servizzi esternalizzati huma pprovduti jew jistghu
jigu pprovduti u fejn hija mahzuna jew x’aktarx se tigi mahzuna d-
data. Il-valutazzjoni ghandha tikkunsidra:

1. il-ligijiet fis-sehh, inkluzi I-ligijiet dwar il-protezzjoni tad-
data;
2. id-dispozizzjonijiet dwar I-infurzar tal-ligi fis-sehh;

3. id-dispozizzjonijiet tal-ligi dwar I-insolvenza li japplikaw fl-
eventwalita ta’ nuggas ta’ fornitur ta’ servizz u kwalunkwe

6 Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni
fizici fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE
(Regolament Generali dwar il-Protezzjoni tad-Data) (GU L 119, 4.5.2016, p. 1).

9/17



restrizzjoni li tirrizulta fir-rigward tal-irkupru urgenti tad-data
tal-impriza;

V. is-subesternalizzazzjoni, inkluzi r-riskji addizzjonali |i jistghu
jirrizultaw jekk is-sottokuntrattur ikun jinsab f'pajjiz terz jew f'pajjiz
differenti mill-fornitur ta’ servizz ta’ cloud u r-riskju li ktajjen twal u
kumplessi tas-subesternalizzazzjoni jnaqqsu |-kapacita tal-impriza li
tissorvelja I-funzjonijiet jew I-attivitajiet operazzjonali kriti¢i jew
importanti taghha u I|-kapacita tal-awtoritajiet supervizorji i
jissorveljawhom b’'mod effettiv;

vi. ir-riskju tal-koncentrazzjoni globali tal-impriza ghall-istess fornitur
ta’ servizz ta’ cloud, inkluza I-esternalizzazzjoni lil fornitur ta’ servizz
ta’ cloud li ma jkunx facilment sostitwibbli jew arrangamenti ta’
esternalizzazzjoni multipli mal-istess fornitur ta’ servizz ta’ cloud.
Meta tivvaluta r-riskju tal-koncéentrazzjoni, I-impriza (u/jew il-Grupp,
fejn applikabbli) ghandha tqis I|-arrangamenti kollha taghha ta’
esternalizzazzjoni tal-cloud ma’ dak il-fornitur ta’ cloud.

32. Il-valutazzjoni tar-riskju ghandha titwettaq qabel ma tidhol f'esternalizzazzjoni
tal-cloud. Jekk I-impriza ssir konxja ta’ nugqgasijiet sinifikanti u/jew bidliet sinifikanti
fis-servizzi pprovduti jew fis-sitwazzjoni tal-fornitur ta’ servizz ta’ cloud, il-
valutazzjoni tar-riskju ghandha tigi riezaminata jew imwettga mill-gdid minnufih.
F'kaz ta’ tigdid ta’ arrangament ta’ esternalizzazzjoni tal-cloud |i jikkoncerna I-
kontenut u |-kamp ta’ applikazzjoni tieghu (perezempju, it-tkabbir tal-kamp ta’
applikazzjoni jew I-inkluzjoni fil-kamp ta’ applikazzjoni ta’ funzjonijiet operazzjonali
kritici jew importanti li gabel ma kinux inkluzi), ghandha terga’ ssir valutazzjoni tar-
riskju.

Linja gwida 9 - Diligenza dovuta fuq il-fornitur ta’ servizz ta’ cloud

33. L-impriza ghandha tizgura fil-process tal-ghazla u tal-valutazzjoni taghha li I-
fornitur ta’ servizz ta’ cloud ikun adatt skont il-kriterji definiti mill-politika ta’
esternalizzazzjoni bil-miktub taghha.

34. Id-diligenza dovuta fuq il-fornitur ta’ servizz ta’ cloud ghandha titwettaq gabel I-
esternalizzazzjoni ta’ kwalunkwe funzjoni jew attivita operazzjonali. F'kaz li I-impriza
tidhol fit-tieni ftehim ma’ fornitur ta’ servizzi ta’ cloud li jkun diga gie vvalutat, I-
impriza ghandha tiddetermina, fug approc¢¢ ibbazat fuq ir-riskju, jekk hijiex mehtiega
t-tieni diligenza dovuta. Jekk I-impriza ssir konxja ta’ nuqgqgasijiet sinifikanti u/jew
bidliet sinifikanti fis-servizzi pprovduti jew is-sitwazzjoni tal-fornitur ta’ servizz ta’
cloud, id-diligenza dovuta ghandha tigi riezaminata jew imwettga mill-gdid minnufih.

35. Fil-kaz ta’ esternalizzazzjoni tal-cloud ta’ funzjonijiet operazzjonali kriti¢i jew
importanti, id-diligenza dovuta ghandha tinkludi evalwazzjoni tal-adegwatezza tal-
fornitur ta’ servizz ta’ cloud (perezempju, hiliet, infrastruttura, sitwazzjoni
ekonomika, status korporattiv u regolatorju). Fejn xieraq, I-impriza tista’ tuza biex
tappogga d-diligenza dovuta li tkun wettget I-evidenza, certifikazzjonijiet ibbazati
fuq standards internazzjonali, rapporti ta” awditjar ta’ partijiet terzi rikonoxxuti jew
rapporti ta’ awditjar intern.

Linja gwida 10 — Rekwiziti kuntrattwali

36. Id-drittijiet u l-obbligi rispettivi tal-impriza u tal-fornitur ta’ servizz ta’ cloud
ghandhom ikunu allokati b’'mod ¢ar u stabbiliti fi ftehim bil-miktub.

37. Minghajr pregudizzju ghar-rekwiziti definiti fl-Artikolu 274 tar-Regolament
Delegat, fil-kaz ta’ esternalizzazzjoni ta’ funzjonijiet jew attivitajiet operazzjonali
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kritici jew importanti lil fornitur ta’ servizz ta’ cloud, il-ftehim bil-miktub bejn I-
impriza u I-fornitur ta’ servizzi ta’ cloud ghandu jistabbilixxi:
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deskrizzjoni ¢ara tal-funzjoni esternalizzata li ghandha tigi pprovduta (servizzi
ta’ cloud, inkluz it-tip ta’ servizzi ta’ appogg);

id-data tal-bidu u d-data tat-tmiem, fejn applikabbli, tal-ftehim u I-perjodi ta’
avviz ghall-fornitur ta’ servizz ta’ cloud u ghall-impriza;

il-gurisdizzjoni tal-qorti u I-ligi regolatorja tal-ftehim;
[-obbligi finanzjarji tal-partijiet;

jekk is-subesternalizzazzjoni ta’ funzjoni jew attivita operazzjonali kritika jew
importanti (jew partijiet materjali taghha) hijiex permessa, u, jekk iva, il-
kondizzjonijiet li s-subesternalizzazzjoni sinifikanti hija soggetta ghalihom (ara
I-Linja gwida 13);

il-lokalita (lokalitajiet) (jigifieri regjuni jew pajjizi) fejn se tinhazen u tigi
pprocessata d-data rilevanti (il-lokalita ta¢-¢entri tad-data), u I-kondizzjonijiet
li jridu jigu ssodisfati, inkluz ir-rekwizit li I-impriza tigi nnotifikata jekk il-fornitur
ta’ servizz jipproponi li tinbidel il-lokalita (lokalitajiet);

id-dispozizzjonijiet dwar I|-accessibbilta, id-disponibbilta, I-integrita, il-
kunfidenzjalita, il-privatezza u s-sigurta tad-data rilevanti, filwaqt li jitgiesu I-
ispecifikazzjonijiet tal-Linja gwida 12;

id-dritt li I-impriza timmonitorja |-prestazzjoni tal-fornitur ta’ servizz ta’ cloud
fuq bazi regolari;

il-livelli tas-servizz miftiehma li ghandhom jinkludu miri ta’ prestazzjoni
kwantitattivi u kwalitattivi precizi sabiex jippermettu li jsir monitoragg fil-hin
sabiex ikunu jistghu jittiehdu azzjonijiet korrettivi xierga minghajr dewmien bla
bzonn jekk il-livelli tas-servizz miftiehma ma jigux issodisfati;

I-obbligi ta’ rapportar tal-fornitur ta’ servizz ta’ cloud tal-impriza, inkluz, kif
xieraq, |-obbligi li jigu pprezentati rapporti rilevanti ghall-funzjoni ta’ sigurta u
I-funzjonijiet ewlenin tal-impriza, bhal rapporti tal-funzjoni ta’ awditjar intern
tal-fornitur ta’ servizz ta’ cloud;

jekk il-fornitur ta’ servizz ta’ cloud ghandux jiehu assigurazzjoni obbligatorja
kontra certi riskji u, jekk applikabbli, il-livell tal-kopertura tal-assigurazzjoni
mitluba;

ir-rekwiziti biex jigu implimentati u ttestjati pjanijiet ta’ kontingenza tan-
negozju;

ir-rekwizit ghall-fornitur ta’ servizz ta’ cloud li jaghti lill-impriza, lill-awtoritajiet
supervizorji taghha u lil kwalunkwe persuna ohra mahtura mill-impriza jew mill-
awtoritajiet supervizorji, dan li gej:

i. access shih ghall-bini tan-negozju kollu rilevanti (uffi¢¢ji principali u
centri tal-operazzjoni), inkluza I-firxa shiha ta’ taghmir, sistemi,
netwerks, informazzjoni u data rilevanti li jintuzaw biex tigi
pprovduta I-funzjoni esternalizzata, inkluza informazzjoni finanzjarja
relatata, il-persunal u l-awdituri esterni tal-fornitur ta’ servizz ta’
cloud (“drittijiet ta” ac¢ess”);

ii. drittijiet bla restrizzjoni ta’ spezzjoni u awditjar relatati mal-
arrangament ta’ esternalizzazzjoni tal-cloud (“drittijiet ta’ awditjar”),
sabiex dawn ikunu jistghu jimmonitorjaw I-arrangament ta’



esternalizzazzjoni u jizguraw konformita mar-rekwiziti regolatorji u
kuntrattwali applikabbli kollha;

n. dispozizzjonijiet li jizguraw li d-data li hija proprjeta tal-impriza tkun tista’ tigi
rkuprata minnufih mill-impriza fil-kaz tal-insolvenza, ir-rizoluzzjoni jew il-
wagfien tal-operazzjonijiet tan-negozju tal-fornitur ta’ servizz ta’ cloud.

Linja gwida 11 - Drittijiet ta’ acc¢ess u ta' awditjar

38. Il-ftehim ta’ esternalizzazzjoni tal-cloud ma ghandux jillimita |-ezercitar effettiv
tad-drittijiet ta' access u ta’ awditjar tal-impriza kif ukoll ghazliet ta’ kontroll fuq
servizzi ta’ cloud sabiex tissodisfa I-obbligi regolatorji taghha.

39. L-impriza ghandha tezercita d-drittijiet taghha ta’ access u ta’ awditjar,
tiddetermina I-frekwenza tal-awditjar u l-ogsma u s-servizzi li ghandhom jigu
awditjati skont approcc ibbazat fuq ir-riskju, skont it-Tagsima 8 tal-Linji Gwida tal-
EIOPA dwar is-Sistema ta’ Governanza.

40. Waqt |i tiddetermina I-frekwenza u I-kamp ta’ applikazzjoni tal-ezercitar taghha
tad-drittijiet ta’ acécess jew ta' awditjar, |-impriza ghandha tikkunsidra jekk I-
esternalizzazzjoni tal-cloud hijiex relatata ma’ funzjoni jew attivita operazzjonali
kritika jew importanti, in-natura u |-firxa tar-riskju u I-impatt fuqg I-impriza mill-
arrangamenti ta’ esternalizzazzjoni tal-cloud.

41. Jekk l|-ezercitar tad-drittijiet taghha ta’ access jew awditjar, jew l-uzu ta’ certi
tekniki tal-awditjar johloq riskju ghall-ambjent tal-fornitur ta’ servizz ta’ cloud u/jew
klijent iehor tal-fornitur ta’ servizz ta’ cloud (perezempju, |-impatt fuq il-livelli ta’
servizz, id-disponibbilta ta’ data, aspetti ta’ kunfidenzjalita), |I-impriza u I-fornitur ta’
servizz ta’ cloud ghandhom jagblu dwar modi alternattivi biex jipprovdu livell simili
ta’ assigurazzjoni u servizz ghall-impriza (perezempju, l-inkluzjoni ta’ kontrolli
specifi¢i li ghandhom jigu ttestjati f'rapport/certifikazzjoni specifi¢i prodotti mill-
fornitur ta’ servizz ta’ cloud).

42. Minghajr pregudizzju ghar-responsabbilta finali taghhom rigward I-attivitajiet
imwettga mill-fornituri ta’ servizz ta’ cloud taghhom, sabiex juzaw ir-rizorsi tal-
awditjar b’'mod aktar effi¢jenti u jnagqsu I-piz organizzattiv fuq il-fornitur ta’ servizz
ta’ cloud u I-klijenti tieghu, I-imprizi jistghu juzaw:

a. certifikazzjonijiet ta’ parti terza u rapporti tal-awditjar ta’ parti terza jew interni
li jkunu maghmula disponibbli mill-fornitur ta’ servizz ta’ cloud;

b. awditi migbura (jigifieri mwettga b’'mod kongunt ma’ klijenti ohra tal-istess
fornitur ta’ servizz ta’ cloud), jew awditi migbura mwettga minn parti terza
mahtura minnhom.

43. Fil-kaz ta’ esternalizzazzjoni tal-cloud ta’ funzjonijiet jew attivitajiet operazzjonali
kriti¢i jew importanti, |I-imprizi ghandhom jaghmlu uzu mill-metodu msemmi fil-
paragrafu 42(a) biss jekk dawn:

a. jizguraw li I-kamp ta’ applikazzjoni tac-cCertifikazzjoni jew tar-rapport tal-
awditjar ikopri s-sistemi (jigifieri I-processi, |-applikazzjonijiet, I-infrastruttura,
ic-Centri tad-data, ecc¢.) u I-kontrolli identifikati mill-impriza u jivvaluta I-
konformita ma’ rekwiziti regolatorji rilevanti;

b. jivvalutaw bir-reqqa I-kontenut ta’ cCertifikazzjonijiet jew rapporti tal-awditjar
godda fuqg bazi regolari u jivverifikaw li ¢-Certifikazzjonijiet jew ir-rapporti
mhumiex skaduti;

C. jizguraw li s-sistemi u I-kontrolli ewlenin ikunu koperti fil-verzjonijiet futuri tac-
certifikazzjoni jew tar-rapport tal-awditjar;
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d. ikunu sodisfatti bil-kapacita tal-parti li ticcertifika jew i twettaq I-awditu
(perezempju fir-rigward tar-rotazzjoni tal-kumpanija li ticcertifika jew li twettaq
l-awditu, il-kwalifiki, I|-gharfien espert, it-twettiq mill-gdid/il-verifika tal-
evidenza fil-fajl tal-awditjar sottostanti);

e. ikunu sodisfatti li jinhargu certifikazzjonijiet u li l-awditi jitwettqu skont
standards xierga u jinkludu test tal-effettivita operazzjonali tal-kontrolli ewlenin
fis-sehh;

f. ikollhom id-dritt kuntrattwali li jitolbu I-espansjoni tal-kamp ta’ applikazzjoni

tac-certifikazzjonijiet jew tar-rapporti tal-awditjar ghal sistemi u kontrolli ohra
rilevanti; |-ghadd u |-frekwenza ta’ tali talbiet ghall-modifika tal-kamp ta’
applikazzjoni ghandhom ikunu ragonevoli u legittimi minn perspettiva tal-
gestjoni tar-riskju;

g. izommu d-dritt kuntrattwali |i jwettqu awditi individwali fuq il-post fid-
diskrezzjoni taghhom fir-rigward tal-esternalizzazzjoni tal-cloud ta’ funzjonijiet
jew attivitajiet operazzjonali kriti¢i jew importanti; tali dritt ghandu jigi ezercitat
fil-kaz ta’ htigijiet specifi¢i li mhumiex possibbli permezz ta’ tipi ohra ta’
interazzjonijiet mal-fornitur ta’ servizz ta’ cloud.

44,  Fir-rigward tal-esternalizzazzjoni lil fornituri ta’ servizz ta’ cloud ta’ funzjonijiet
operazzjonali kriti¢ci jew importanti, I|-impriza ghandha tivvaluta jekk ic-
certifikazzjonijiet u r-rapporti ta’ parti terza kif imsemmi fil-paragrafu 42(a) humiex
xierga u bizzejjed biex jikkonformaw mal-obbligi regolatorji taghha, u fuq approc¢¢
ibbazat fuqg ir-riskju, ma ghandhomx jiddependu biss fuq dawn ir-rapporti u ¢-
certifikazzjonijiet maz-zmien.

45. Qabel zjara ppjanata fuq il-post, il-parti |i tezerc¢ita d-dritt taghha ta’ access
(impriza, awditur jew parti terza li tagixxi f'isem I-impriza(i)) ghandha tipprovdi avviz
minn qgabel fi zmien ragonevoli, sakemm ma kinitx possibbli notifika bikrija minn
gabel minhabba sitwazzjoni ta’ emergenza jew ta’ krizi. Tali avviz ghandu jinkludi |-
post u I-iskop taz-zjara u |-persunal li se jippartecipa fiz-zjara.

46. Meta jitgies li s-soluzzjonijiet tal-cloud ghandhom livell gholi ta’ kumplessita
teknika, I-impriza ghandha tivverifika li I-persunal |li jwettaq I-awditu — kemm jekk
ikunu l-awdituri interni taghha jew il-grupp ta’ awdituri li jagixxu f'isimha, jew I-
awdituri mahtura tal-fornitur ta’ servizz ta’ cloud - jew, kif xieraq, il-persunal li
jirrevedi ¢-certifikazzjoni tal-parti terza jew ir-rapporti tal-awditjar tal-fornitur ta’
servizz ikunu kisbu I-hiliet u I-gharfien xieraq biex iwettqu |-awditi u/jew il-
valutazzjonijiet rilevanti.

Linja gwida 12 - Sigurta tad-data u tas-sistemi

47. L-impriza ghandha tizgura li |-fornituri ta’ servizz ta’ cloud jikkonformaw mar-
regolamenti Ewropej u nazzjonali kif ukoll standards xierqa tas-sigurta tal-ICT.

48. F’kaz ta’ esternalizzazzjoni ta’ funzjonijiet jew attivitajiet operazzjonali kritici jew
importanti lill-fornituri ta’ servizz ta’ cloud, I-impriza ghandha tiddefinixxi
addizzjonalment rekwiziti specifi¢ci ta’ sigurta tal-informazzjoni fil-ftehim ta’
esternalizzazzjoni u tissorvelja I-konformita ma’ dawn ir-rekwiziti fug bazi regolari.

49, Ghall-finijiet tal-paragrafu 48, fil-kaz ta’ esternalizzazzjoni ta’ funzjonijiet jew
attivitajiet operazzjonali kriti¢i jew importanti lill-fornituri ta’ servizz ta’ cloud, I-
impriza, bl-applikazzjoni ta’ approc¢¢ ibbazat fuq ir-riskju, u filwaqt li tikkunsidra r-
responsabbiltajiet taghha u dawk tal-fornitur ta’ servizz ta’ cloud, ghandha:

a. tagbel dwar rwoli u responsabbiltajiet ¢ari bejn il-fornitur ta’ servizz ta’ cloud u
I-impriza fir-rigward tal-funzjonijiet jew attivitajiet operazzjonali affettwati mill-
esternalizzazzjoni tal-cloud, li ghandhom jingasmu b’mod ¢ar;
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tiddefinixxi u tiddeciedi dwar livell adegwat ta’ protezzjoni ta’ data kunfidezjali,
tal-kontinwita tal-attivitajiet esternalizzati, u tal-integrita u t-traccabbilta tad-
data u s-sistemi fil-kuntest tal-esternalizzazzjoni mahsuba tal-cloud.

fejn ikun mehtieg, tikkunsidra mizuri specifici ghal data fi tranzitu, data
f'memorja u data wieqgfa, perezempju, I-uzu ta’ teknologiji ta’ kriptagg flimkien
ma’ persunal maniderjali ewlieni;

tikkunsidra I-mekkanizmi ta’ integrazzjoni tas-servizzi ta’ cloud mas-sistemi tal-
imprizi, perezempju, |-Interfacc¢i ghall-Ipprogrammar tal-Applikazzjonijiet u
process sod ta’ gestjoni tal-utenti u |-aécess;

tizgura kuntrattwalment li d-disponibbilta tat-traffiku tan-netwerk u I-kapacita
mistennija jissodisfaw rekwiziti ta’ kontinwita gawwija, fejn applikabbli u
fattibbli;

tiddefinixxi u tiddeciedi dwar rekwiziti ta’ kontinwita xierga li jizguraw livelli
adegwati f'kull livell tal-katina teknologika, fejn applikabbli;

ikollha process ta’ gestjoni tal-incidenti sod u dokumentat sew li jinkludi r-
responsabbiltajiet rispettivi, perezempju, permezz tad-definizzjoni ta’ mudell
ta’ kooperazzjoni f'kaz li jsehhu inc¢identi attwali jew suspettati;

tadotta approcc ibbazat fuq ir-riskju ghall-hazna tad-data u lokalita (lokalitajiet)
tal-ipprocessar tad-data (jigifieri pajjiz jew regjun) u kunsiderazzjonijiet dwar
is-sigurta tal-informazzjoni;

timmonitorja l-issodisfar tar-rekwiziti relatati mal-effettivita u I-effi¢cjenza tal-
mekkanizmi ta’ kontroll implimentati mill-fornitur ta’ servizz ta’ cloud li jnagqas
ir-riskji relatati mas-servizzi pprovduti.

Linja gwida 13 - Subesternalizzazzjoni ta’ funzjonijiet jew attivitajiet
operazzjonali kritici jew importanti

50.

Jekk is-subesternalizzazzjoni ta’ funzjonijiet operazzjonali kriti¢i jew importanti

(jew parti minnhom) tigi permessa, il-ftehim ta’ esternalizzazzjoni tal-cloud bejn I-
impriza u I-fornitur ta’ servizz ta’ cloud ghandu:
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jispecifika kwalunkwe tip ta’ attivita li hija eskluza mis-subesternalizzazzjoni
potenzjali;

jindika I-kondizzjonijiet li trid issir konformita maghhom fil-kaz tas-
subesternalizzazzjoni (perezempju, li s-subesternalizzatur se jikkonforma bis-
shih ukoll mal-obbligi rilevanti tal-fornitur ta’ servizz ta’ cloud). Dawn |-obbligi
jinkludu d-drittijiet ta’ awditjar u ta’ access u s-sigurta tad-data u s-sistemi;

jindika li I-fornitur ta’ servizz ta’ cloud izomm ir-responsabbilta u s-sorveljanza
shiha ghas-servizzi subesternalizzati;

jinkludi obbligu ghall-fornitur ta’ servizz ta’ cloud biex jinforma lill-impriza dwar
kwalunkwe bidla sinifikanti ppjanata fis-sottokuntratturi jew fis-servizzi
sottokuntrattati li tista’ taffettwa I-kapacita tal-fornitur ta’ servizz li jissodisfa I-
obbligi tieghu skont il-ftehim ta’ esternalizzazzjoni tal-cloud. Il-perjodu ta’
notifika ghal dawn il-bidliet ghandu jippermetti lill-impriza, biex tal-anqas,
twettaq valutazzjoni tar-riskju tal-effetti tal-bidliet proposti gabel tidhol fis-sehh
il-bidla attwali fis-sottoesternalizzaturi jew fis-servizzi subesternalizzati;

jizgura, f'kazijiet fejn fornitur ta’ servizz ta’ cloud jippjana bidliet ghal
sottoesternalizzatur jew servizzi subesternalizzati li jkollhom effett negattiv fuq
il-valutazzjoni tar-riskju tas-servizzi miftiehma, li |I-impriza jkollha d-dritt li
toggezzjona ghal tali bidliet u/jew id-dritt li ttemm u li tohrog mill-kuntratt.



Linja gwida 14 - Monitoragg u sorveljanza ta’ arrangamenti ta’
esternalizzazzjoni tal-cloud

51. L-impriza ghandha timmonitorja, fuq bazi regolari, il-prestazzjoni tal-attivitajiet,
il-mizuri ta’ sigurta u I-aderenza mal-livell tas-servizz magbul mill-fornituri ta’ servizz
ta’ cloud taghhom fuq approcc¢ ibbazat fuq ir-riskju. L-enfasi ewlenija ghandha tkun
fuq l-esternalizzazzjoni tal-cloud ta’ funzjonijiet operazzjonali kriti¢i u importanti.

52. Sabiex taghmel dan, I-impriza ghandha tistabbilixxi mekkanizmi ta” monitoragg
u ta’ sorveljanza, li ghandhom iqisu, fejn fattibbli u xieraq, il-prezenza ta’
subesternalizzazzjoni ta’ funzjonijiet operazzjonali kriti¢ci jew importanti jew parti
minnhom.

53. L-AMSB ghandu jkun aggornat perjodikament dwar ir-riskji identifikati fl-
esternalizzazzjoni tal-cloud ta’ funzjonijiet jew attivitajiet operazzjonali kriti¢i jew
importanti.
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54. Sabiex jigi zgurat il-monitoragg u s-sorveljanza adegwata tal-arrangamenti ta
esternalizzazzjoni tal-cloud taghhom, I-imprizi ghandhom juzaw bizzejjed rizorsi
b'hiliet u gharfien adegwat biex jimmonitorjaw is-servizzi esternalizzati lill-cloud. II-
persunal tal-impriza responsabbli minn dawn I-attivitajiet ghandu jkollu kemm
gharfien dwar |-ICT kif ukoll dwar in-negozju kif meqgjus mehtieg.

Linja gwida 15 - Drittijiet ta’ terminazzjoni u strategiji ta’ hrug

55. Fil-kaz ta’ esternalizzazzjoni tal-cloud ta’ funzjonijiet jew attivitajiet operazzjonali
kriti¢i jew importanti, fi hdan il-ftehim ta’ esternalizzazzjoni tal-cloud |-impriza
ghandu jkollha klawzola ta’ strategija ta’ hrug definita b’'mod ¢ar |i tizgura li tkun
tista’ ttemm l|-arrangament, fejn mehtieg. It-terminazzjoni ghandha ssir possibbli
minghajr detriment ghall-kontinwita u I-kwalita tal-forniment tas-servizzi taghha lid-
detenturi ta’ polza. Biex jinkiseb dan, I-impriza ghandha:

a. tizviluppa pjanijiet ta’ hrug li huma komprensivi, ibbazati fuq is-servizz,
dokumentati u ttestjati b’'mod suffi¢jenti (perezempju, billi twettaqg analizi tal-
kostijiet, I-impatti, ir-rizorsi u |-implikazzjonijiet tal-hin potenzjali tal-ghazliet
ta’ hrug potenzjali varji);

b. tidentifika soluzzjonijiet alternattivi u tizviluppa pjanijiet ta’ tranzizzjoni xierga
u fattibbli li jippermettu lill-impriza tnehhi u tittrasferixxi attivitajiet u data
ezistenti mill-fornitur ta’ servizz ta’ cloud ghal fornituri ta’ servizz alternattiv
jew lura ghall-impriza. Dawn is-soluzzjonijiet ghandhom jigu definiti fir-rigward
tal-isfidi li jistghu jirrizultaw minhabba I-lok tad-data, filwaqt |i jittiehdu |-mizuri
mehtiega biex tigi zgurata I-kontinwita tan-negozju matul il-fazi ta’ tranzizzjoni;

C. tizgura li I-fornitur ta’ servizz ta’ cloud jappogga b’mod adegwat lill-impriza
meta tittrasferixxi d-data, is-sistemi jew l-applikazzjonijiet esternalizzati lil
fornitur ta’ servizz iehor jew direttament lill-impriza;

d. tagbel mal-fornitur ta’ servizz ta’ cloud li ladarba tigi ttrasferita mill-gdid lill-

impriza, id-data tieghu se tithassar kompletament u b’'mod sigur mill-fornitur
ta’ servizzi ta’ cloud fir-regjuni kollha.

56. Meta tizviluppa strategiji ta’ hrug, I-impriza ghandha tikkunsidra dan li gej:
a. tiddefinixxi I-objettivi tal-istrategija ta’ hrug;
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b. tiddefinixxi |-eventi skattaturi (perezempju, indikaturi tar-riskju ewlieni i
jirrapportaw livell mhux aécettabbli ta’ servizz) li jistghu jattivaw |-istrategija
ta’ hrug;

C. twettaq analizi tal-impatt tan-negozju b’mod proporzjonat mal-attivitajiet
esternalizzati sabiex tidentifika liema rizorsi umani u ohrajn ikunu mehtiega
biex timplimenta I-pjan ta’ hrug u I-ammont ta’ Zzmien mehtieg;

d. tassenja rwoli u responsabbiltajiet ghall-gestjoni tal-pjanijiet ta’ hrug u I-
attivitajiet ta’ tranzizzjoni;

e. tiddefinixxi kriterji ta’ sucéess tat-tranzizzjoni.

Linja gwida 16 - Supervizjoni tal-arrangamenti ta’ esternalizzazzjoni
tal-cloud minn awtoritajiet supervizorji

57. L-awtoritajiet supervizorji ghandhom iwettqu I-analizi tal-impatti |i jirrizultaw
minn arrangamenti ta’ esternalizzazzjoni tal-cloud tal-imprizi bhala parti mill-process
ta’ riezami supervizorju taghhom. L-analizi tal-impatti ghandha tiffoka, b’'mod
partikolari, fug l-arrangamenti relatati mal-esternalizzazzjoni ta’ funzjonijiet jew
attivitajiet operazzjonali kriti¢i jew importanti.

58. L-awtoritajiet supervizorji ghandhom jikkunsidraw ir-riskji li gejjin fis-
supervizjoni tal-arrangamenti tal-esternalizzazzjoni tal-cloud tal-imprizi:

riskji tal-ICT;

riskji operazzjonali ohra (inkluz riskju legali u ta
esternalizzazzjoni u riskju ta’ gestjoni ta’ partijiet terzi);

I 4

konformita, ta

riskju ghar-reputazzjoni;
riskju tal-konc¢entrazzjoni, inkluz fil-livell ta’ pajjiz/settur.

59. Fi hdan il-valutazzjoni taghhom, [-awtoritajiet supervizorji ghandhom jinkludu I-
aspetti li gejjin fuq approc¢c ibbazat fuq ir-riskju:
a. l-adegwatezza u l-effettivita tal-governanza tal-impriza u I-processi
operazzjonali relatati mal-approvazzjoni, I-implimentazzjoni, il-monitoragg, il-
gestjoni u t-tigdid tal-arrangamenti tal-esternalizzazzjoni tal-cloud;

b. jekk l-impriza ghandhiex rizorsi bizzejjed b'hiliet u gharfien adegwat biex
timmonitorja s-servizzi esternalizzati lill-cloud;

C. jekk I-impriza tidentifikax u timmanigjax ir-riskji kollha enfasizzati minn dawn
il-Linji gwida.

60. Fil-kaz ta’ gruppi, is-supervizur tal-grupp ghandu jizgura li |-impatti tal-

esternalizzazzjoni tal-cloud ta’ funzjonijiet jew attivitajiet operazzjonali kriti¢i jew
importanti jkunu riflessi fil-valutazzjoni tar-riskju supervizorja tal-grupp, filwaqgt li
jitgiesu r-rekwiziti elenkati fil-paragrafi 58-59 u I-karatteristi¢i ta’ governanza
individwali u dawk operazzjonali tal-grupp.

61. Jekk l-esternalizzazzjoni tal-cloud ta’ funzjonijiet jew attivitajiet operazzjonali
kriti¢i jew importanti tinvolvix aktar minn impriza wahda fi Stati Membri differenti u
tigi gestita b’'mod ¢entrali mill-kumpanija omm jew minn kumpanija sussidjarja ta’
grupp (perezempju, impriza jew kumpanija ta’ servizzi ta’ grupp bhall-fornitur tal-
ICT tal-grupp), is-supervizur tal-grupp u/jew l-awtoritajiet supervizorji rilevanti tal-
imprizi involuti fl-esternalizzazzjoni tal-cloud, ghandhom jiddiskutu, fejn xieraq, I-
impatti tal-esternalizzazzjoni tal-cloud ghall-profil ta’ riskju tal-grupp fil-Kullegg tas-
Supervizuri.
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62. Meta jigi identifikat thassib li jwassal ghall-konkluzjoni li impriza m’ghadx
ghandha arrangamenti ta’ governanza sodi fis-sehh jew ma tikkonformax mar-
rekwiziti regolatorji, I-awtoritajiet supervizorji ghandhom jiehdu azzjonijiet xierqa, li
jistghu jinkludu, perezempiju, li I-impriza tkun mehtiega li ttejjeb |-arrangament ta’
governanza, li tillimita jew tirristretta |-kamp ta’ applikazzjoni tal-funzjonijiet
esternalizzati jew li tehtieg li tohrog minn arrangament tal-esternalizzazzjoni wiehed
jew aktar. B'mod partikolari, meta tigi kkunsidrata |-htiega li I-impriza topera b’'mod
kontinwu, il-kancellazzjoni tal-kuntratti tista’ tintalab jekk is-supervizjoni u I-infurzar
tar-rekwiziti regolatorji ma jkunux jistghu jigu zgurati b’'mizuri ohra.

Regoli dwar il-konformita u r-rapportar

63. Dan id-dokument fih Linji Gwida mahruga skont |-Artikolu 16 tar-Regolament
(UE) Nru 1094/2010. Skont I-Artikolu 16(3) ta’ dan ir-Regolament, |-awtoritajiet
kompetenti u I|-istituzzjonijiet finanzjarji huma mehtiega jaghmlu kull sforz sabiex
jikkonformaw mal-linji gwida u mar-rakkomandazzjonijiet.

64. L-awtoritajiet kompetenti |i jikkonformaw jew |i ghandhom il-hsieb i
jikkonformaw ma’ dawn il-Linji Gwida ghandhom jinkorporawhom fil-qafas
regolatorju jew supervizorju taghhom b’mod xieraq.

65. L-awtoritajiet kompetenti jehtieg |li jikkonfermaw lill-EIOPA jekk jikkonformawx
jew ghandhomx il-hsieb li jikkonformaw ma’ dawn il-Linji Gwida, bir-ragunijiet ghan-
nuqggas ta’ konformita, fi zmien xahrejn mill-hrug tal-verzjonijiet tradotti.

66. Fin-nugqas ta’ twegiba sa din I-iskadenza, |-awtoritajiet kompetenti se jitgiesu
bhala mhux konformi mar-rapportar u jigu rrapportati bhala tali.

Dispozizzjoni finali dwar ir-riezami
67. Il-Linji Gwida prezenti se jigu soggetti ghal revizjoni mill-EIOPA.
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