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Usmernenia tykajice sa outsourcingu
poskytovatel'om cloudovych sluzieb
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Uvod

1.

Organ EIOPA v sulade s ¢ldankom 16 nariadenia (EU) ¢&. 1094/2010' vydava
usmernenia s cielom poskytnut poistovniam a zaistovniam navod na uplatfiovanie
ustanoveni o outsourcingu (zvereni vykonu cinnosti) stanovenych v smernici
2009/138/ES,2 (dalej len ,smernica Solventnost II') a v delegovanom nariadeni
Komisie (EU) ¢.2015/353% (dalej len ,delegované nariadenie") v pripade
outsourcingu poskytovatelom cloudovych sluzieb.

Tieto usmernenia vychddzaju z ¢lanku 13 ods. 28 a ¢lankov 38 a 49 smernice
Solventnost II a z ¢lanku 274 delegovaného nariadenia. Okrem toho sa opieraju aj
o pokyny stanovené v usmerneniach organu EIOPA tykajucich sa systému spravy
a riadenia (EIOPA-B0S-14/253).

Tieto usmernenia su uréené prislusnym organom s cielom poskytnut poistovacim
a zaistovacim podnikom (spolo¢ne ,poistovniam a zaistovhiam") navod na
uplatiovanie poziadaviek tykajucich sa outsourcingu, ktoré su stanovené
v uvedenych pravnych aktoch, v suvislosti s outsourcingom poskytovatelom
cloudovych sluzieb.

Usmernenia sa vztahuju na jednotlivé poistovne a zaistovne a mutatis mutandis aj
na skupiny?.

Subjekty, ktoré s sucastou skupiny ana ktoré sa vztahuji iné sektorové
poziadavky, su na individualnej uUrovni vylucené z rozsahu pOsobnosti tychto
usmerneni, kedZze musia dodrziavat osobitné poziadavky platné v danom sektore,
ako aj prislusné usmernenia vydané Eurépskym orgdnom pre cenné papiere a trhy
a Eurépskym organom pre bankovnictvo.

V pripade outsourcingu vnutri skupiny a sub-outsourcingu poskytovatelom
cloudovych sluZieb by sa tieto usmernenia mali uplatriovat v spojeni s ustanoveniami
o vnutroskupinovom outsourcingu, ktoré su sucastou usmerneni organu EIOPA
tykajucich sa systému spravy a riadenia.

Poistovne a zaistovne a prislusné organy by mali pri dodrziavani tychto usmerneni
alebo pri dohlade nad ich dodrziavanim zohladfiovat zdsadu proporcionality®
a zasadnost alebo ddlezitost sluzby outsourcovanej poskytovatefom cloudovych
sluzieb. Uplatnenim zdsady proporcionality by sa malo zabezpedit, ze mechanizmy
spravy a riadenia vratane tych, ktoré sa tykaju outsourcingu poskytovatelom
cloudovych sluzieb, budu primerané povahe, rozsahu a komplexnosti podkladovych
rizik.

Tieto usmernenia by sa mali vykladat v spojeni s usmerneniami orgdnu EIOPA
tykajlcimi sa systému spravy a riadenia a s regulaénymi povinnostami uvedenymi
v odseku 1, a to bez toho, aby nimi boli dotknuté.

Vymedzenie pojmov

8. Pokial nie sU pojmy vymedzené v tychto usmerneniach, ich vyznam je vymedzeny

v pravnych aktoch, na ktoré sa odkazuje v Uvode.

! Nariadenie Eurdpskeho parlamentu a Rady (EU) & 1094/2010 z 24. novembra 2010, ktorym sa zriaduje Eurdpsky
organ dohladu (Eurépsky orgén pre poistovnictvo a déchodkové poistenie zamestnancov), a ktorym sa meni a doplfia
rozhodnutie ¢. 716/2009/ES a zrusuje rozhodnutie Komisie 2009/79/ES (U. v. EU L 331, 15.12.2010, s. 48).

2 Smernica Eurépskeho parlamentu a Rady 2009/138/ES z 25. novembra 2009 o zacati a vykonavani poistenia
a zaistenia (Solventnost II) (U. v. EU L 335, 17.12.2009, s. 1).

3 Delegované nariadenie Komisie (EU) 2015/35 z 10. oktdbra 2014, ktorym sa dopifia smernica Eurépskeho parlamentu
a Rady 2009/138/ES o zacati a vykonavani poistenia a zaistenia (Solventnost II) (U. v. EU L 12, 17.1.2015, s. 1).

4 Pozri &anok 212 ods. 1 smernice Solventnost II.
> pozri ¢lanok 29 ods. 3 smernice Solventnost II.
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9. Na Uucely tychto usmerneni sa okrem toho uplatiuje toto vymedzenie pojmov:

Poskytovatel sluzieb je tretia strana, ktord na =zaklade dohody
o outsourcingu vykonava postup, sluzbu alebo
¢innost, alebo ich ¢asti.

Poskytovatel cloudovych je poskytovatel sluzby, ako je vymedzené vyssie,

sluzieb ktory zodpovedd za poskytovanie cloudovych
sluzieb na zaklade dohody o outsourcingu.

Cloudové sluzby su sluzby poskytované pomocou cloud computingu,

teda modelu umoznujuceho vsSadepritomny,
pohodlny sietovy pristup na poziadanie k spolo¢ne
vyuzivanym prostriedkom vypoctovej techniky
(napr. siete, servery, Ulozisko, aplikacie a sluzby),
ktory sa mdze rychlo zriadit a zrusit s minimalnou
potrebou riadenia a minimalnou interakciou
s poskytovatelom sluzby.

Verejny cloud je cloudova infrastruktura, ktora je k dispozicii na
otvorené pouzitie $irokou verejnostou.

Sukromny cloud je cloudova infrastruktura, ktora je k dispozicii na
vylucné pouzitie jednym podnikom.

Komunitny cloud je cloudova infrastruktura, ktora je k dispozicii na

vyluéné pouzitie konkrétnou komunitou podnikov,

t. j. viacerymi podnikmi v rémci jednej skupiny.
Hybridny cloud je cloudova infrastruktura, ktora pozostava z dvoch

alebo viacerych odliSnych cloudovych infrastruktur.

Datum uplatiovania

10. Tieto usmernenia sa uplatiuju od 1. januara 2021 na vSetky dohody o cloudovom
outsourcingu, ktoré boli prijaté alebo zmenené v tento den alebo po nom.

11. Poistovne a zaistovne by mali preskimat a zodpovedajicim spésobom zmenit
existujuce dohody o cloudovom outsourcingu, ktoré sudvisia so zasadnymi alebo
dblezitymi operaénymi funkciami alebo d¢innostami, s cielom zabezpecit sulad
s tymito usmerneniami do 31. decembra 2022.

12. V pripade, ze preskumanie dohdéd o cloudovom outsourcingu, ktoré sulvisia so
zasadnymi alebo dolezitymi operaénymi funkciami alebo cinnostami, nebude
ukonéené do 31. decembra 2022, poistovne a zaistovne by mali o tejto skutoénosti
informovat prislusné organy dohladu®, ako aj o pldnovanych opatreniach na
dokoncenie preskimania, pripadne o moznej stratégii ukoncenia angazovanosti.
Organ dohladu sa v pripade potreby méZe s poistoviiami a zaistoviiami dohodnut na
predlzeni lehoty na dokoncenie tohto preskimania.

13.  Aktualizacia politik a vnutornych postupov poistovni a zaistovni (ak je potrebna)
by sa mala vykonat do 1. janudra 2021, pricom poziadavky na dokumentaciu pri
dohodach o cloudovom outsourcingu, ktoré suvisia so zasadnymi alebo dolezitymi
prevadzkovymi funkciami alebo ¢innostami, by mali byt splnené do 31. decembra
2022.

6 pozri &lanok 13 ods. 10 smernice Solventnost II.
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Usmernenie 1 - Cloudové sluzby a outsourcing

14. Poistoviia alebo =zaistoviia by mala stanovit, ¢ dohoda s poskytovatefom
cloudovych sluzieb patri pod outsourcing v tom zmysle, ako je vymedzeny podla
smernice Solventnost II. V ramci tohto posudenia by sa malo zvazit:

a. ¢i sa outsourcovana operacna funkcia alebo ¢innost (alebo jej ¢ast) vykonava
na opakovanom alebo priebeznom zdaklade, a

b. ¢i by tato operacna funkcia alebo c¢innost (alebo jej ¢ast) za normalnych
okolnosti patrila do rozsahu operacnych funkcii alebo cinnosti, ktoré by
poistoviia alebo zaistoviia vykonavala alebo mohla vykonavat v rdmci svojej
beZznej podnikatelskej ¢innosti, hoci poistoviia alebo zaistovna tuto operac¢nu
funkciu alebo ¢innost v minulosti nevykonavala.

15. Ak sa dohoda s poskytovatelom sluzieb tyka viacerych prevadzkovych
operac¢nych alebo &innosti, poistoviia alebo zaistoviia by mala v ramci posidenia
zvazit vsetky aspekty dohody.

16. V pripadoch, ked poistovinia alebo zaistoviia outsourcuje opera¢né funkcie alebo
¢innosti poskytovatelom sluzieb, ktori nie su poskytovatelmi cloudovych sluzieb, ale
dodavaju sluzby prostrednictvom cloudovych infrastruktur (poskytovatel cloudovych
sluzieb je napriklad sucastou sub-outsourcingového retazca), dohoda o takomto
outsourcingu patri do rozsahu posobnosti tychto usmerneni.

Usmernenie 2 - VSeobecné zasady riadenia v pripade cloudového
outsourcingu

17. Spravny, riadiaci alebo kontrolny organ poistovne alebo zaistovhe by mal
zabezpedit, bez toho, aby bol dotknuty ¢lanok 274 ods. 3 delegovaného nariadenia,
aby kazdému rozhodnutiu outsourcovat poskytovatelom cloudovych sluzieb zasadné
alebo doblezité operacné funkcie alebo cinnosti predchadzalo dokladné posudenie
rizika vratane vsetkych relevantnych rizik vyplyvajucich z dohody, ako su
informacné a komunikacné technoldgie (,IKT"), kontinuita Cinnosti, pravny poriadok
a sulad, koncentracia, iné operacné rizika a v pripade potreby aj rizika suvisiace
s migraciou udajov a/alebo s fazou vykonavania.

18. Ak poistoviia alebo zaistoviia outsourcuje poskytovatefom cloudovych sluZieb
zasadné alebo délezité operacné funkcie alebo ¢innosti, zmeny vo svojom rizikovom
profile vyplyvajuce z dohéd o cloudovom outsourcingu by mala podla potreby
zohladnit vo vlastnom posudeni rizika a solventnosti.

19. Vyuzivanie cloudovych sluzieb by malo byt v stlade so stratégiami poistovne
alebo zaistovne (napriklad so stratégiou IKT, stratégiou informacnej bezpecénosti,
stratégiou riadenia operacného rizika) a s jej vnutornymi politikami a postupmi,
ktoré by sa mali v pripade potreby aktualizovat.

Usmernenie 3 - Aktualizacia pisomnej politiky outsourcingu

20. V pripade outsourcingu poskytovatelom cloudovych sluZieb by poistovria alebo
zaistovila mala aktualizovat pisomnu politiku outsourcingu (napriklad jej
revidovanim, doplnenim samostatného dodatku alebo vytvorenim novych cielenych
politik) a ostatné relevantné vnuatorné politiky (napriklad bezpecénost informacii),
pricom by mala zohladnit $pecifikd cloudového outsourcingu asporn v tychto
oblastiach:

a. Ulohy a povinnosti zapojenych funkcii danej poistovne alebo zaistovne, najma
jej spravneho, riadiaceho alebo kontrolného organu, a funkcii, ktoré
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zodpovedaju za IKT, bezpeénost informacii, dodrziavanie predpisov, riadenie
rizik a vnatorny audit,

procesy a postupy podavania sprav potrebnych na schvalenie, vykonavanie,
monitorovanie, riadenie a pripadné obnovenie dohdd o cloudovom
outsourcingu, ktoré suvisia so zasadnymi alebo doblezitymi operaénymi
funkciami alebo ¢innostami,

primerany dohlad nad cloudovymi sluzbami vzhladom na povahu, rozsah
a komplexnost rizik obsiahnutych v poskytovanych sluzbach vratane i)
posudenia rizik spojenych s dohodami o cloudovom outsourcingu a hlbkovej
analyzy poskytovatelov cloudovych sluzieb vratane frekvencie posudzovania
rizika, ii) kontrol monitorovania a riadenia (napriklad overovanie dohody
o urovni poskytovanych sluzieb), iii) bezpecnostnych noriem a kontrol,

pri cloudovom outsourcingu zasadnych alebo délezitych operacnych funkcii
alebo dinnosti by sa mal uviest odkaz na zmluvné poZiadavky uvedené
v usmerneni 10,

poziadavky na dokumentaciu a pisomné oznamenie organu dohladu v suvislosti
s cloudovym outsourcingom zasadnych alebo dolezitych operacnych funkcii
alebo cinnosti,

poziadavka na zdokumentovanu, pripadne dostato¢ne overenu ,stratégiu
ukoncenia angazovanosti“, ktora je primerana povahe, rozsahu a komplexnosti
rizik obsiahnutych v poskytovanych sluzbach, ato pri kazdej dohode
o cloudovom outsourcingu, ktora sa tyka zasadnych alebo délezitych
operacnych funkcii alebo cinnosti. Stratégia ukoncenia angazovanosti mbze
zahriiat cely rad postupov ukonlenia, okrem iného prerusenie, opatovné
zacClenenie alebo presun sluzieb obsiahnutych v dohode o cloudovom
outsourcingu.

Usmernenie 4 - Pisomné oznamenie organu dohl'adu

21,

Poziadavky na pisomné oznamenie, ktoré su stanovené v cClanku 49 ods. 3

smernice Solventnost II a podrobnejsie rozpracované v usmerneniach organu EIOPA
k systému spravy a riadenia, sa tykaju akéhokolvek outsourcingu zasadnych alebo
dolezitych operacnych funkcii a ¢innosti poskytovatelom cloudovych sluzieb. Ak sa
outsourcovana operac¢na funkcia alebo ¢innost, ktord predtym nebola klasifikovana
ako zasadnd alebo dblezitd, stane zdsadnou alebo dblezitou, poistoviia alebo
zaistoviia by to mala oznamit organu dohladu.

22.

Pisomné oznamenie poistovne alebo zaistovne by s prihliadnutim na zésadu

proporcionality malo obsahovat aspon tieto informacie:
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stru¢ny opis outsourcovanej operacnej funkcie alebo cinnosti,

datum zaciatku a pripadne datum dalSieho obnovenia zmluvy, datum ukoncenia
a/alebo vypovedné lehoty pre poskytovatela cloudovych sluzieb a pre danu
poistovriu alebo zaistovru,

pravo, ktorym sa riadi dohoda o cloudovom outsourcingu,

nazov poskytovatela cloudovych sluzieb, identifikacné CcCislo organizacie,
identifikator pravnickej osoby (ak je k dispozicii), adresu sidla a iné relevantné
kontaktné udaje a ndazov materskej spolocnosti (ak existuje), v pripade skupin
udaj o tom, ¢i poskytovatel cloudovych sluzieb patri do skupiny,

modely cloudovych sluzieb a vyuzivania (t. j.
verejné/sukromné/hybridné/komunitné) a konkrétnu povahu udajov, ktoré sa



budld uchovavat, ako aj miesto, kde sa tieto Udaje budl uchovavat (t. j.
v ktorych krajinach alebo regidonoch),

f. stru¢né zhrnutie dovodov, preco sa outsourcovana operacna funkcia alebo
¢innost povazuje za zasadnu alebo ddlezitu,

g. datum najnovsieho posudenia zasadnosti alebo délezitosti outsourcovanej
funkcie alebo Cinnosti.

Usmernenie 5 - Poziadavky na dokumentaciu

23. Poistoviia alebo zaistoviia by si v ramci svojho systému spravy a riadenia
a systému riadenia rizik mala viest zdznamy o svojich dohodach o cloudovom
outsourcingu, napriklad vo forme osobitného registra, ktory sa priebezne
aktualizuje. Podobne by si poistoviia alebo zaistoviia pocas primerane dlhého
obdobia, stanoveného vnutrostatnymi predpismi, mala viest zaznamy o ukoncéenych
dohodach o cloudovom outsourcingu.

24. V pripade outsourcingu zasadnych alebo doélezitych operacnych funkcii alebo
¢innosti by poistovria alebo zaistoviia mala zaznamenavat tieto informacie:

Q

informacie uvedené v usmerneni 4, ktoré oznamuje organu dohladu,

o

v pripade skupin zoznam poistovni alebo zaistovni a inych podnikov v rozsahu
posobnosti prudencialnej konsolidacie, ktoré vyuzivaju cloudové sluzby,

datum najnovsieho posudenia rizika a stru¢né zhrnutie hlavnych vysledkov,

nazov samostatného alebo rozhodovacieho organu poistovne alebo zaistovne
(napriklad spravneho, riadiaceho alebo kontrolného organu), ktory schvalil
dohodu o cloudovom outsourcingu,

e. datumy najnovsieho auditu a dalSich naplanovanych auditov, ak sa uplatniujq,

mena vSetkych subdodavatelov, ktorym su sub-outsourcované podstatné cCasti
zasadnej alebo dolezitej operacnej funkcie alebo cinnosti, vratane uvedenia
krajiny, v ktorej su subdodavatelia registrovani a kde sa sluzba bude
vykonavat, pripadne miesto uchovavania Udajov (t. j. krajina alebo region),

g. vysledok hodnotenia nahraditelnosti poskytovatela cloudovych sluzieb
(napriklad, ¢i nahradit ho je lahké, naro¢né alebo nemozné),

h. ¢i outsourcovand zdasadna alebo dblezitd operacnd funkcia alebo d&innost
podporuje podnikatelské ¢innosti, ktoré su ¢asovo kritické,

i odhadované ro¢né rozpoctové naklady,

j. ¢ mé poistoviia alebo zaistovria stratégiu ukonéenia angazovanosti v pripade,
Zze jedna zo stran zmluvu ukonci alebo v pripade prerusenia poskytovania
sluzieb zo strany poskytovatela cloudovych sluzieb.

25. V pripade outsourcingu operacnych funkcii alebo ¢innosti, ktoré nie su zasadné
alebo délezité, by poistoviia alebo zaistoviia mala urcit, aké informacie sa budu
zaznamenavat, a to na zaklade povahy, rozsahu a komplexnosti rizik obsiahnutych
v sluzbach poskytovatela cloudovych sluzieb.

26. Poistovna alebo zaistoviia by mala na poziadanie spristupnit organu dohladu
vSetky informacie potrebné na vykonanie dohladu nad touto poistoviiou alebo
zaistoviiou vratane kdpie dohody o outsourcingu.
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Usmernenie 6 - Predbezna analyza outsourcingu

27.

Pred uzavretim akejkolvek dohody s poskytovatelmi cloudovych sluzieb by

poistovna alebo zaistovria mala:

a.

posudit, ¢i sa dohoda o cloudovom outsourcingu tyka zdsadnej alebo délezitej
operacnej funkcie alebo cinnosti v sulade s usmernenim 7,

identifikovat a posudit vsetky relevantné rizikd dohody o cloudovom
outsourcingu v sulade s usmernenim 8,

vykonat nalezitl hlbkovl analyzu potencidlneho poskytovatela cloudovych
sluzieb v sulade s usmernenim 9,

identifikovat a posudit konflikty zaujmov, ktoré méze outsourcing spdsobit,
v sulade s poziadavkami stanovenymi v ¢lanku 274 ods. 3 pism. b)
delegovaného nariadenia.

Usmernenie 7 - Posudzovanie zasadnych alebo délezitych operacnych
funkcii a ¢innosti

28. Pred uzatvorenim akejkolvek dohody o outsourcingu s poskytovatelmi cloudovych
sluzieb by poistoviia alebo zaistovfia mala posudit, ¢ sa dohoda o cloudovom
outsourcingu tyka zasadnej alebo dolezitej operacnej funkcie alebo cCinnosti. Pri
vykonavani takéhoto posudenia by poistovria alebo zaistoviia mala v pripade potreby
zvazit, & sa dand dohoda mdZe v budlcnosti stat zdsadnou alebo déleZitou.
Poistovria alebo zaistovria by takisto mala prehodnotit zdsadnost alebo déleZitost
operacnej funkcie alebo cinnosti, ktora bola poskytovatelom cloudovych sluzieb
outsourcovana v minulosti, ak sa zdsadne zmeni povaha, rozsah a komplexnost rizik
obsiahnutych v tejto dohode.

29.

Pri posudzovani by poistovria alebo zaistovria okrem vysledkov posudenia rizika

mala zohladnit aspon tieto faktory:
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potencidlny vplyv, ktory méze mat na poistoviiu alebo zaistovriu akékolvek
zavazné narusenie outsourcovanej operacnej funkcie alebo aktivity, alebo
neschopnost poskytovatela cloudovych sluzieb poskytovat sluzby v dohodnutej
kvalite, konkrétne vplyv na jej:

i. nepretrzité plnenie regulacnych povinnosti,

ii. kratkodobl a dlhodobl finanénd odolnost, solventnost a
Zivotaschopnost,

iii.  kontinuitu ¢innosti a prevadzkovu odolnost,

iv. operacné riziko vratane rizika spravania, rizika v oblasti
informacnych a komunikacnych technoldgii a pravneho rizika,

v. rizikd poskodenia dobrej povesti;

potencidlny vplyv dohody o cloudovom outsourcingu na schopnost poistovne
alebo zaistovne:

i. identifikovat, monitorovat a riadit vSetky relevantné rizika,
ii. dodrziavat vSetky pravne a regula¢né poziadavky,
iii. vykonavat primerané audity outsourcovanej operac¢nej funkcie alebo
¢innosti;
viacndsobné dohody poistovne alebo zaistovne (a/alebo skupiny) s jednym

poskytovatelom cloudovych sluzieb a potencidalny kumulativny efekt dohod
0 outsourcingu v ramci jednej oblasti ¢innosti,



d. rozsah a komplexnost oblasti ¢innosti danej poistovne alebo zaistovne, na ktoré
sa vztahuje dohoda o cloudovom outsourcingu,

e. v pripade potreby alebo nutnosti schopnost preniest navrhovani dohodu
o cloudovom outsourcingu na iného poskytovatela cloudovych sluzieb alebo
tieto sluzby opatovne zadlenit (,nahraditelnost"),

f. ochrana osobnych a inych ako osobnych udajov a potencialny vplyv, ktory na
poistovriu alebo zaistovriu, poistnikov alebo iné relevantné subjekty moze mat
porudenie doévernosti alebo neschopnost zabgzpeéit’ dostupnost a integritu
Udajov okrem iného v sulade s nariadenim (EU) 2016/6797. Poistovna alebo
zaistoviia by mala brat do Uvahy najmé Udaje, ktoré predstavuju obchodné
tajomstvo a/alebo su citlivé (napriklad zdravotné Udaje poistnikov).

Usmernenie 8 - Posudzovanie rizika v slvislosti s cloudovym
outsourcingom

30. Poistovnia alebo zaistoviia by vo vSeobecnosti mala svoj pristup prispsobit
povahe, rozsahu a komplexnosti rizik spojenych so sluzbami, ktoré su
outsourcované poskytovatelom cloudovych sluzieb. Znamena to, Ze by sa mal
posudit potenciadlny vplyv akéhokolvek cloudového outsourcingu, a to najma na
operacné riziko a riziko poSkodenia dobrej povesti.

31. V pripade outsourcingu zasadnych alebo dolezitych operacnych funkcii alebo
¢innosti poskytovatelom cloudovych sluzieb by poistoviia alebo zaistoviia mala:

a. zohladnit ocakavané prinosy a naklady navrhovanej dohody o cloudovom
outsourcingu vratane porovnania vyznamnych rizik, ktoré je mozné znizit alebo
lepSie riadit, s vyznamnymi rizikami, ktoré mo6zu vzniknat v désledku
navrhovanej dohody o cloudovom outsourcingu;

b. posudit rizikd, ak je to vhodné a primerané, vratane pravneho rizika, rizika
suvisiaceho s informacnymi a komunika¢nymi technolégiami, rizika suvisiaceho
s dodrziavanim predpisov a rizika poskodenia dobrej povesti, ako aj
obmedzenia dohladu, ktoré suvisia:

i. so zvolenou cloudovou sluzbou a s navrhovanymi modelmi
vyuzivania (t. j. verejnymi/sukromnymi/hybridnymi/komunitnymi),

iil. s migraciou a/alebo implementaciou,

iii. s cinnostami a prislusnymi Gdajmi a systémami, ktoré sa planuju
outsourcovat (alebo sa uZz outsourcujd), s ich citlivostou
a pozadovanymi bezpecnostnymi opatreniami,

iv. s politickou stabilitou a bezpe¢nostnou situaciou krajin (v rémci EU
alebo mimo nej), v ktorych sa poskytuju alebo mézu v buducnosti
poskytovat outsourcované sluzby a kde sa uchovavaju alebo sa
pravdepodobne budi uchovavat Udaje. V posudeni by sa mali zvazit:

1. platné zdkony vratane zakonov o ochrane udajov,
2. platné ustanovenia na presadzovanie prava,

3. ustanovenia o platobnej neschopnosti, ktoré by sa
uplatfiovali v pripade zlyhania poskytovatela sluzieb,
a akékolvek obmedzenia, ktoré by vznikli v suvislosti

7 Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractvani
osobnych (dajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie
o ochrane udajov) (U. v. EU L 119, 4.5.2016, s. 1).
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s naliehavou potrebou obnovy Udajov poistovne alebo
zaistovne,

V. SO0 sub-outsourcingom vratane dodato¢nych rizik, ktoré mozu
vznikn(t, ak sa subdodavatel nachadza v tretej krajine alebo inej
krajine ako poskytovatel cloudovych sluzieb a vznika riziko, ze dlhé
a zlozité sub-outsourcingové retazce znizuju schopnost poistovne
alebo zaistovne dohliadat na zdsadné alebo délezité operacné funkcie
alebo ¢innosti, ako aj schopnost organov dohladu vykonavat nad nimi
ucinny dohlad,

vi. s celkovym rizikom koncentracie pre danu poistoviiu alebo zaistovnu
vyplyvajucim z dohod s jednym poskytovatelom cloudovych sluzieb
vratane outsourcingu takému poskytovatelovi cloudovych sluzieb,
ktorého nemozno lahko nahradit, alebo viacnasobnych dohéd
o outsourcingu s jednym poskytovatelom cloudovych sluzieb. Pri
posudzovani rizika koncentrdcie by poistoviia alebo zaistovna
(pripadne skupina) mala vziat do Gvahy vsetky svoje dohody
o cloudovom outsourcingu s tymto poskytovatelom cloudovych
sluzieb.

32. Pred uzavretim dohody o cloudovom outsourcingu by sa malo vykonat postdenie
rizika. Ak poistoviia alebo zaistoviia zisti vyznamné nedostatky a/alebo vyznamné
zmeny v poskytovanych sluzbach alebo v situacii poskytovatela cloudovych sluzieb,
posudenie rizika by sa malo bezodkladne preskimat alebo vykonat znovu. Ak ddjde
k obnoveniu obsahu a rozsahu pdsobnosti dohody o cloudovom outsourcingu
(napriklad k rozSireniu rozsahu posobnosti alebo k zacleneniu zasadnych alebo
dolezitych operacnych funkcii do rozsahu p6sobnosti), posudenie rizika by sa malo
vykonat znovu.

Usmernenie 9 - Hibkova analyza poskytovatel'a cloudovych sluzieb

33. Poistoviia alebo zaistoviia by mala v procese vyberu a posudzovania zabezpecit,
aby poskytovatel cloudovych sluzieb splnal kritérid stanovené v pisomnej politike
outsourcingu.

34. Pred outsourcingom akejkolvek operacnej funkcie alebo cinnosti by poistoviia
alebo zaistovria mala vykonat hibkovu analyzu poskytovatela cloudovych sluzieb. Ak
poistoviia alebo zaistoviia s poskytovatelom cloudovych sluzieb, ktory uz bol
posudeny, uzavrie druhu dohodu, na zaklade pristupu zaloZzeneého na riziku
vyhodnoti, ¢i je potrebnd druha hlbkova analyza. Ak poistoviia alebo zaistovna zisti
vyznamné nedostatky a/alebo vyznamné zmeny v poskytovanych sluzbach alebo
v situacii poskytovatela cloudovych sluzieb, hibkova analyza by sa mala bezodkladne
preskimat alebo vykonat znovu.

35. V pripade cloudového outsourcingu zasadnych alebo délezitych operacnych
funkcii by hlbkova analyza mala zahffiat vyhodnotenie vhodnosti poskytovatela
cloudovych sluzieb (napriklad jeho kompetentnost, infrastruktiru, finanénu situaciu,
podnikové a regulané postavenie). Poistoviia alebo zaistoviia méZe v pripade
potreby pouzit na podporu hlbkovej analyzy dbkazy, certifikdcie zaloZzené na
medzinarodnych normach, auditorské spravy uznanych tretich stran alebo spravy
o vnutornom audite.

Usmernenie 10 - Zmluvné poziadavky

36. Prislusné prava a povinnosti poistovne alebo =zaistovne a poskytovatela
cloudovych sluzieb by mali byt jasne pridelené a stanovené v pisomnej dohode.
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37.

Bez toho, aby boli dotknuté poziadavky stanovené v ¢lanku 274 delegovaného

nariadenia, v pripade outsourcingu zasadnych alebo délezitych operacnych funkcii
alebo c¢innosti poskytovatelovi cloudovych sluzieb by sa v pisomnej dohode uzavretej
medzi poistovriou alebo zaistovriou a poskytovatelom cloudovych sluzieb mali uviest
tieto informacie:
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jasny opis outsourcovanej funkcie (cloudové sluzby vratane typu podpornych
sluzieb),

datum zacdiatku a pripadne ukoncenia dohody, ako aj vypovedné lehoty pre
poskytovatela cloudovych sluzieb a poistovriu alebo zaistovriu,

sudna prislusnost a pravo, ktorym sa riadi dohoda,
finanéné zavazky zmluvnych stran,

¢i je povoleny sub-outsourcing zasadnej alebo délezitej operacnej funkcie alebo
c¢innosti (alebo jej vyznamnych casti), a ak ano, podmienky, ktorym sub-
outsourcing takychto vyznamnych funkcii podlieha (pozri usmernenie 13),

miesto alebo miesta (t. j. regidony alebo krajiny), kde sa prislusné udaje budu
uchovavat a spracuvat (miesto datovych centier), a podmienky, ktoré musia
byt splnené, vratane poziadavky informovat poistoviiu alebo zaistoviiu, ak
poskytovatel sluzby navrhne zmenu miesta,

ustanovenia tykajuce sa pristupnosti, dostupnosti, integrity, doévernosti,
sukromia a bezpecnosti prislusnych (dajov s prihliadnutim na Specifikacie
uvedené v usmerneni 12,

prévo poistovne alebo zaistovne pravidelne monitorovat ¢innost poskytovatela
cloudovych sluzieb,

dohodnuté Urovne poskytovanych sluzieb, ktoré by mali zahfiiat presné
kvantitativne a kvalitativne ciele vykonnosti, aby sa zabezpecilo vcéasné
monitorovanie a mohli sa prijat nalezité opravné opatrenia bez zbyto¢ného
odkladu, ak dohodnuté Urovne poskytovanych sluzieb nie su dodrzané,

oznamovacie povinnosti poskytovatela cloudovych sluzieb voci poistovni alebo
zaistovni vratane pripadnych povinnosti predkladat spravy relevantné pre
bezpecnostnl funkciu poistovne alebo zaistovne a pre klucové funkcie,
napriklad spravy o funkcii vnatorného auditu poskytovatela cloudovych sluzieb,

¢i by poskytovatel cloudovych sluzieb mal uzavriet povinné poistenie proti
urcitym rizikdm, pripadne Uroven pozadovaného poistného krytia,

poziadavky na realizaciu a testovanie podnikatelskych pohotovostnych planov,

povinnost poskytovatela cloudovych sluzieb poskytnut poistovni alebo
zaistovni, jej orgdnom dohladu a akejkolvek inej osobe, ktord urdila poistoviia
alebo zaistovria alebo ktoru urcili organy dohladu:

i. uplny pristup do vSetkych relevantnych podnikatelskych priestorov
(Ustredia a prevadzkovych centier), ako aj k celej sSkale prislusnych
zariadeni, systémov, sieti, informacii a Udajov pouzivanych na
poskytovanie outsourcovanej funkcie vratane suvisiacich finanénych
informacii, zamestnancov a externych auditorov poskytovatela
cloudovych sluzieb (,prava na pristup"),

ii. neobmedzené prava na previerku a audit v suvislosti s dohodou
o cloudovom outsourcingu (,,prava na audit"), aby mohli monitorovat
dohodu o outsourcingu a zabezpecili dodrziavanie vSetkych platnych
regulacnych a zmluvnych poZiadaviek,



n. ustanovenia, ktorymi sa zabezpecuje, Ze v pripade platobnej neschopnosti,
rieSenia krizovej situacie alebo ukoncenia podnikatelskych cinnosti
poskytovatela cloudovych sluzieb méze poistovia alebo zaistovria bezodkladne
obnovit Gdaje, ktoré ma vo svojom vlastnictve.

Usmernenie 11 - Pravo na pristup a audit

38. Dohoda o cloudovom outsourcingu by nemala obmedzovat Gc¢inny vykon prav
poistovne alebo zaistovne na pristup a audit ani jej moznosti kontroly cloudovych
sluzieb, ktorymi si plni svoje regula¢né povinnosti.

39. Poistovna alebo zaistoviia by mala uplatfiovat svoje prava na pristup a audit, ako
aj uréovat frekvenciu auditov a oblasti a sluzby, ktoré maji byt predmetom auditu,
na zaklade pristupu zalozeného na posudeni rizika v stulade s oddielom 8 usmerneni
organu EIOPA tykajucimi sa systému spravy a riadenia.

40. Priurcovani frekvencie a rozsahu uplatiovania svojich prav na pristup alebo audit
by poistovria alebo zaistoviia mala zvazit, ¢i cloudovy outsourcing suvisi so zdsadnou
alebo ddlezitou opera¢nou funkciou alebo ¢innostou, povahu a rozsah rizika, ako aj
vplyv dohéd o cloudovom outsourcingu na danu poistovriu alebo zaistovriu.

41. Ak uplatfiovanie prav na pristup alebo audit, alebo pouzitie urcitych auditorskych
metdd predstavuje riziko pre prostredie poskytovatela cloudovych sluzieb a/alebo
pre iného klienta poskytovatela cloudovych sluzieb (napriklad vplyv na uroven
sluzieb, dostupnost U(dajov, aspekty dovernosti), poistoviia alebo =zaistovia
a poskytovatel cloudovych sluzieb by sa mali dohodnut na alternativhych spésoboch
poskytovania podobnej Urovne uistenia a sluzby poistovni alebo zaistovni (napriklad
zahrnutie osobitnych kontrol, ktoré sa overia v konkrétnej sprave/certifikacii, ktoru
vypracuje poskytovatel cloudovych sluzieb).

42. Bez toho, aby bola dotknutd ich kone¢na zodpovednost za dcinnosti, ktoré
vykondvaju poskytovatelia cloudovych sluzieb, moézu poistovne a zaistovne
v zadujme efektivnejsieho vyuzivania zdrojov auditu a znizenia organizacnej zataze,
ktorej je vystaveny poskytovatel cloudovych sluzieb a jeho zdkaznici, vyuzivat:

a. certifikacie tretich stran a spravy tretich stran alebo spravy o vnutornom audite
spristupnené poskytovatelom cloudovych sluzieb,

b. zdruzené audity (t.j. vykonavané spoloCne s inymi klientmi toho istého
poskytovatela cloudovych sluzieb) alebo zdruzené audity vykonané tretou
osobou, ktord samy urcili.

43. V pripade cloudového outsourcingu zasadnych alebo dblezitych operacnych
funkcii alebo d¢innosti, by poistovne a zaistovhe mali vyuzit metdédu uvedend
v odseku 42 pism. a) len vtedy, ak:

a. zabezpecdia, ze rozsah certifikdcie alebo spravy o audite zahrfia systémy
(napriklad procesy, aplikacie, infrastruktiru, datové centra atd.) a kontroly
uréené poistoviiou alebo zaistovfiou a Ze sa v rdmci tohto rozsahu posudzuje
dodrziavanie suladu s prislusSnymi regulacnymi poziadavkami,

b. pravidelne a dokladne hodnotia obsah novych certifikacii alebo sprav o audite
a overuju, Ci spravy alebo certifikacie nie su zastarané,

C. zabezpedia, Ze klucCové systémy a kontroly su pokryté v buducich verziach
certifikacie alebo spravy o audite,

d. s spokojné so schopnostami strany, ktord poskytuje certifikaciu alebo
vykonava audit (napriklad vzhladom na rotdciu spolo¢nosti, ktora poskytuje

certifikaciu alebo vykonava audit, na kvalifikaciu, odborné znalosti, opatovné
vykonavanie/overovanie dokazov v zakladnom auditorskom spise),
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e. sU presvedcCené, ze certifikdty sa vydavaju a audity sa vykonavaju podla
prislusnych noriem a zahffiaju skusku prevadzkovej ucinnosti zavedenych
klticovych kontrol,

f. maju zmluvné pravo poziadat o rozSirenie rozsahu certifikacii alebo sprav
o audite na iné relevantné systémy a kontroly; pocet a frekvencia tychto
Ziadosti o Upravu rozsahu by mali byt primerané a opravnené z hladiska
riadenia rizik,

g. si zachovavaju zmluvné pravo na vykonavanie jednotlivych auditov na mieste
podla vlastného uvazenia, pokial ide o cloudovy outsourcing zasadnych alebo
dolezitych operacnych funkcii alebo cinnosti; takéto pravo by sa malo
uplatiovat v pripade Specifickych potrieb, ktoré sa nedaju naplnit
prostrednictvom inych typov interakcii s poskytovatelom cloudovych sluzieb.

44, \ pripade outsourcingu zasadnych alebo dblezitych operacnych funkcii
poskytovatelom cloudovych sluzieb by poistovne a zaistovne mali posudit, & su
certifikacie a spravy tretich stran, ako sa uvadza v odseku 42 pism. a), primerané
a dostato¢né na to, aby poistovne a zaistovne dodrzali svoje regulaéné zavézky,
pricom na zaklade pristupu zalozeného na riziku by sa dlhodobo nemali spoliehat
vyhradne na tieto spravy.

45. Pred planovanou navstevou na mieste by strana, ktord si uplatfiuje pravo na
pristup (poistoviia alebo zaistoviia, auditor alebo tretia strana konajlca v mene
poistovne alebo zaistovne, pripadne poistovni a zaistovni), mala v primeranom c¢ase
vopred poskytnut oznédmenie s vynimkou pripadu, ked tak nie je mozné urobit
v dbsledku vynimocnej alebo krizovej situacie. Takéto oznamenie by malo obsahovat
miesto a UcCel navstevy a personal, ktory sa na navsteve zucastni.

46. Vzhladom na technicki komplexnost cloudovych rieSeni by poistoviia alebo
zaistoviia mala overit, ¢ zamestnanci vykonavajuci audit - ¢ uz ide o vlastnych
vnutornych auditorov alebo o skupinu auditorov konajucich v jej mene, alebo
o auditorov urcenych poskytovatelom cloudovych sluzieb - pripadne zamestnanci,
ktori skiimaju certifikaciu tretich stran alebo spravy poskytovatela sluzieb o audite,
maju potrebné schopnosti a znalosti na vykonavanie prislusSnych auditov a/alebo
hodnoteni.

Usmernenie 12 - Bezpeénost Gdajov a systémov

47. Poistovia alebo zaistovria by mala zaistit, aby poskytovatelia cloudovych sluzieb
dodrziavali eurdpske a vnutrostatne predpisy, ako aj prislusné bezpecnostné normy
IKT.

48. V pripade outsourcingu zasadnych alebo délezitych operacnych funkcii alebo
¢innosti poskytovatelom cloudovych sluZzieb by poistoviia alebo zaistoviia mala
v dohode o outsourcingu dodatocne stanovit osobitné poziadavky na bezpecnost
informécii a pravidelne monitorovat dodrZiavanie tychto poZiadaviek.

49. Na Uucely odseku 48, v pripade outsourcingu zdsadnych alebo dolezitych
operac¢nych funkcii alebo &innosti poskytovatefom cloudovych sluzieb by poistoviia
alebo zaistoviia na zaklade pristupu zaloZzeného na riziku a pri zohladneni svojich
povinnosti a povinnosti poskytovatela cloudovych sluzieb mala:

a. dohodnut sa s poskytovatelom cloudovych sluzieb na jasne definovanych
Ulohach a povinnostiach v suvislosti s opera¢nymi funkciami alebo ¢innostami,
ktoré su ovplyvnené cloudovym outsourcingom a ktoré by sa mali jasne
rozdelit,
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rozhodnit o primeranej Urovni ochrany doévernych U(dajov, kontinuite
outsourcovanych cinnosti, integrite a vysledovatelhosti Udajov a systémov
v kontexte planovaného cloudového outsourcingu a vymedzit ich,

v pripade potreby zvazit Specifické opatrenia pre prenasané Udaje, Udaje
v pamati a ulozené Udaje, napriklad pouzitie Sifrovacich technoldgii
v kombindacii s vhodnou strukturou spravy kltcov,

zvazit mechanizmy integracie cloudovych sluzieb so systémami poistovni
a zaistovni, napriklad aplika¢né programové rozhrania a spolahlivy proces
riadenia pouzivatelov a pristupu,

zmluvne zabezpedit, aby dostupnost siete a ocakdvana kapacita spinali
poziadavky na silnu kontinuitu, ak je to uplatnitelné a uskutocnitelné,

v pripade potreby rozhodnut o vhodnych poZziadavkach na kontinuitu, ktorymi
sa zabezpecia primerané Urovne na kazdom stupni technologického retazca,
a vymedzit tieto poziadavky,

zabezpecdit spolahlivy a dobre zdokumentovany proces riadenia incidentov
vratane urcenia prislusnych povinnosti, napriklad vymedzenim modelu
spoluprace v pripade skutoc¢ného alebo predpokladaného vyskytu incidentov,

prijat pristup zaloZeny na posudeni rizika, pokial' ide o uchovavanie Udajov
a miesto alebo miesta spraclivania Udajov (t. j. krajinu alebo regién), ako aj
aspekty bezpecnosti informacii,

monitorovat plnenie poziadaviek tykajucich sa Gcinnosti a efektivnosti
kontrolnych mechanizmov zavedenych poskytovatelom cloudovych sluzieb,
ktoré by zmiernili rizika suvisiace s poskytovanymi sluzbami.

Usmernenie 13 - Sub-outsourcing zasadnych alebo dolezitych
operacnych funkcii a ¢innosti

50.

Ak je povoleny sub-outsourcing zasadnych alebo délezitych operacnych funkcii

(alebo ich casti), v dohode o cloudovom outsourcingu medzi poistoviiou alebo
zaistoviiou a poskytovatelom cloudovych sluzieb treba:
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stanovit vsetky druhy Cdcinnosti, ktoré su vyliéené z potencidlneho sub-
outsourcingu,

uviest podmienky, ktoré je nutné dodrziavat v pripade sub-outsourcingu
(napriklad to, Ze aj subdodavatel musi v plnej miere dodrziavat prislusné
zavazky poskytovatela cloudovych sluzieb). Tieto zavazky zahfnaju prava na
audit a pristup a bezpecnost Gdajov a systémov,

uviest, Ze poskytovatel cloudovych sluzieb si zachovava plnG zodpovednost
a dohlad nad sub-outsourcovanymi sluzbami,

zahrnut povinnost poskytovatela cloudovych sluZieb informovat poistoviiu alebo
zaistoviiu o vSetkych planovanych vyznamnych zmenach v subdodavateloch
alebo v sub-outsourcovanych sluzbach, ktoré by mohli ovplyvnit schopnost
poskytovatela sluZzieb plnit si povinnosti podla dohody o cloudovom
outsourcingu. Lehota na ozndmenie tychto zmien by mala byt takd, aby
poistoviia alebo zaistoviia mohla vykonat aspofi posudenie rizika vplyvov
navrhovanych zmien pred tym, ako samotnd zmena v subdodavateloch alebo
v sub-outsourcovanych sluzbach nadobudne G&innost,

v pripadoch, ked poskytovatel cloudovych sluzieb planuje zmeny
subdodavatela alebo sub-outsourcovanych sluzieb, ktoré by mali nepriaznivy
vplyv na posudzovanie rizika dohodnutych sluzieb, zabezpedit, aby poistoviia



alebo zaistovria mala pravo namietat takéto zmeny a/alebo pravo odstupit od
zmluvy a zmluvu ukondit.

Usmernenie 14 - Monitorovanie a dohl'ad nad dohodami o cloudovom
outsourcingu

51. Poistovia alebo zaistovria by mala pravidelne monitorovat vykondvanie &innosti,
bezpeCnostné opatrenia a dodrziavanie dohodnutej Urovne sluzieb zo strany
poskytovatelov cloudovych sluzieb na zaklade pristupu zaloZzeného na posudeni rizik.
Hlavny doraz by sa mal klast na cloudovy outsourcing zasadnych a délezitych
operacnych funkcii.

52. Na tento Gcel by poistoviia alebo =zaistoviia mala zaviest mechanizmy
monitorovania a dohladu, v ramci ktorych by sa zohladriovalo, ak je to
uskutocCnitelné a vhodné, i sa zasadné alebo doblezité operacné funkcie alebo ich
¢ast vykonavaju prostrednictvom sub-outsourcingu.

53. Spravny, riadiaci alebo kontrolny organ by si mal pravidelne zistovat aktualny
stav rizik zistenych pri cloudovom outsourcingu zasadnych alebo dblezitych
operacnych funkcii alebo ¢innosti.

54. Aby poistovne a zaistovne zabezpedili primerané monitorovanie svojich dohdd
o cloudovom outsourcingu a dohlad nad nimi, mali by vyuzivat dostatok zdrojov
s primeranymi schopnostami a vedomostami v oblasti monitorovania sluzieb
poskytovanych externe v cloudovom prostredi. Zamestnanci poistovne alebo
zaistovne zodpovedni za tieto ¢innosti by mali mat potrebné znalosti v oblasti IKT aj
v oblasti podnikania.

Usmernenie 15 - Pravo na ukoncenie zmluvy a stratégie ukoncenia
angazovanosti

55. V pripade cloudového outsourcingu zasadnych alebo dolezitych operacnych
funkcii alebo ¢innosti, by dohoda o cloudovom outsourcingu mala obsahovat dolozku
0 jasne vymedzenej stratégii ukonlenia angazovanosti, na zaklade ktorej by
poistoviia alebo =zaistoviia v pripade potreby mohla dohodu ukondit. Takéto
ukoncéenie by malo byt mozné bez narusenia kontinuity a kvality poskytovania
sluzieb poistnikom. Na dosiahnutie tohto ciela by poistoviia alebo zaistoviia mala:

a. vypracovat plany ukoncenia, ktoré budi komplexné, zalozené na sluzbach,
zdokumentované a dostatocne overené (napriklad vykonanim analyzy
potencidlnych ndkladov, vplyvov, zdrojov a casovych doésledkov roznych
potencialnych moznosti ukoncenia dohody),

b. uréit alternativne rieSenia a vypracovat vhodné a uskutolnitelné plany
prechodu, aby poistoviia alebo zaistoviia mohla odstranit a presunit existujlice
¢innosti a Udaje od poskytovatela cloudovych sluzieb k inym poskytovatelom
sluzieb alebo spéat danej poistovni alebo zaistovni. Tieto rieSenia by sa mali
stanovit so zretefom na vyzvy, ktoré moze spOsobit umiestnenie Udajov, pri¢om
by sa mali prijat potrebné opatrenia na zabezpedenie kontinuity cinnosti
v prechodnej faze,

C. zabezpedit, aby poskytovatel cloudovych sluzieb primerane pomahal poistovni
alebo zaistovni s presunom outsourcovanych Gdajov, systémov alebo aplikacii
k inému poskytovatelovi sluzieb alebo priamo danej poistovni alebo zaistovni,
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d. dohodnut sa s poskytovatelom cloudovych sluzieb, Ze po presune Gdajov na
poistovriu alebo zaistovriu tieto Udaje Uplne a bezpeéne vymaze vo vsetkych
regiénoch.

56. Pri vytvarani stratégii ukoncenia angaZovanosti by poistoviia alebo zaistovia
mala zvazit tieto skuto¢nosti:

vymedzenie cielov stratégie ukoncenia angazovanosti,

vymedzenie spustacich udalosti (napriklad klicové indikatory rizika, ktoré
vykazuju neprijatelnt Uroven sluzby), ktoré by mohli aktivovat stratégiu
ukoncenia angazovanosti,

C. vykonanie analyzy vplyvu na podnikanie, ktord zodpoveda outsourcovanym
¢innostiam, s ciefom urcit, aké ludské a materidlne zdroje by boli potrebné na
vykonanie planu ukoncenia angazovanosti a kolko ¢asu by to zabralo,

d. pridelenie Uloh a povinnosti pri riadeni planov ukoncenia angazovanosti
a prechodnych cinnosti,

e. vymedzenie kritérii Uspesnosti prechodu.

Usmernenie 16 - Dohl'ad nad dohodami o cloudovom outsourcingu zo
strany organov dohl'adu

57. Organy dohladu by v rémci procesu preskiimania mali vykonat analyzu vplyvov
vyplyvajucich z dohéd poistovni a zaistovni o cloudovom outsourcingu. Analyza
vplyvov by mala byt zamerand najmd na dohody o cloudovom outsourcingu
zasadnych alebo délezitych operacnych funkcii alebo ¢innosti.

58. Organy dohladu by pri vykonavani dohladu nad dohodami o cloudovom
outsourcingu mali zvazit tieto rizika:
rizikd suvisiace s IKT,
iné operacné rizika (vratane pravneho rizika a rizika nedodrzania suladu

s predpismi, rizika sQvisiaceho s outsourcingom a rizika riadenia tretou
stranou),

riziko poskodenia dobrej povesti,
riziko koncentracie, a to aj na Urovni krajiny/sektora.

59.  Pri posudzovani by organy dohladu mali zvolit pristup zalozeny na posudeni rizik
a zahrnut tieto aspekty:

a. primeranost a uc¢innost postupov riadenia a prevadzkovych postupov poistovne
alebo zaistovne, ktoré slvisia so schvalovanim, vykonavanim, monitorovanim,
riadenim a obnovou dohdod o cloudovom outsourcingu,

b. ¢i ma poistovia alebo zaistovria dostato¢né zdroje s primeranymi schopnostami
a vedomostami v oblasti monitorovania sluzieb poskytovanych externe
v cloudovom prostredi,

C. ¢ poistoviia alebo zaistoviia identifikuje a riadi vSetky rizikd zdbéraznené
v tychto usmerneniach.

60. V pripade skupin by orgdn dohladu nad skupinou mal zabezpedit, aby sa vplyvy
cloudového outsourcingu zasadnych alebo délezitych operacnych funkcii alebo
¢innosti zohladnili v posudeni rizika na Urovni skupiny s prihliadnutim na poziadavky
uvedené v odsekoch 58 - 59 a na konkrétne riadiace a operacné vlastnosti skupiny.

61. Ak sa cloudovy outsourcing zasadnych alebo dolezitych operacnych funkcii alebo
¢innosti vztahuje na viac ako jednu poistoviiu alebo zaistoviiu v réznych &lenskych
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$tatoch a je riadeny centralne materskou spolo¢nostou alebo dcérskou skupinou
(napriklad poistoviiou alebo zaistovriou alebo spolo¢nostou poskytujicou sluzby
skupine, ako je napriklad skupinovy poskytovatel IKT), organ dohladu nad skupinou
a/alebo prislusné organy dohladu vykondavajice dohlfad nad poistoviiami
a zaistoviiami, ktoré sa podielaju na cloudovom outsourcingu, by mali v pripade
potreby prerokovat vplyv cloudového outsourcingu na rizikovy profil skupiny v ramci
kolégia organov dohladu.

62. Ak su zistené obavy, ktoré vedu k zaveru, ze poistoviia alebo zaistoviia uz neméa
zavedené solidne mechanizmy riadenia alebo nedodrziava regula¢né poziadavky,
organy dohladu by mali prijat primerané opatrenia, akymi mdze byt napriklad
poziadavka, aby poistovria alebo zaistovnia zlepsila mechanizmy spravy a riadenia,
znizila alebo obmedzila rozsah outsourcovanych funkcii, alebo ukoncila jednu alebo
viacero dohdd o outsourcingu. Vzhladom na nutnost zabezpedlit prevadzkovu
kontinuitu poistovne alebo zaistovne sa mdze vyzadovat najma zrusenie zmllv, ak
dohlad nad regulaénymi poziadavkami a ich presadzovanie nie je mozné zabezpedit
inymi opatreniami.

Pravidla dodrziavania odporicani a oznamovania

63. Tento dokument obsahuje usmernenia vydané v zmysle ¢lanku 16 nariadenia
(EU) ¢. 1094/2010. V sulade s ¢lankom 16 ods. 3 tohto nariadenia musia prislugné
organy a finanéné institicie vynalozit vSetko Usilie na dodrziavanie usmerneni
a odporucdani.

64. Prislusné organy, ktoré dodrziavaju alebo maji v Umysle dodrziavat tieto
usmernenia, by ich mali vhodnym spésobom zaclenit do regulaéného ramca alebo
ramca dohladu.

65.  Prislusné organy musia do dvoch mesiacov od datumu vydania prelozenych verzii
potvrdit organu EIOPA, & usmernenia dodrziavaju alebo maju v Gmysle dodrziavat,
a v pripade, Ze usmernenia nedodrziavaju, uvedu dbévody.

66. V pripade neposkytnutia odpovede do tohto terminu sa prislusné organy budu
povazovat za organy, ktoré nedodrziavaju povinnost informovat, a tato skuto¢nost
bude zverejnena.

Zaverecné ustanovenie o preskiimani

67. Tieto odporucania budu predmetom preskimania organom EIOPA.
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